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Bienvenue a SME Server

I- Bienvenue a SME Server

Référence principale: http:/free-eos.adullact.net/Manuels/ManuelServeurl.3/index.html

Référence secondaire: http:/wiki.contribs.org/SME Server:Documentation:Administration Manual

Référence tertiaire: http://wiki.contribs.org/SME_Server:Documentation:Administration Manual/fr

Ce guide s'adresse a toute personne en charge de 1'administration d'un serveur SME. Il fournit un apercgu de la
zone d'administration (server-manager) en détaillant chacun de ses menus. Il fournit également a 1'Administra-
teur des informations sur les écrans d'aide rencontrés lors de 1'installation du serveur.

Mereci d'avoir choisi SME Server comme serveur de communication et de gestion de votre réseau Informatique!
SME Server est une distribution Linux Open-Source congue pour étre:

e Simple a installer et a utiliser: L'installation et la configuration de base prend moins de 20 minutes, et toutes
les options de configuration peuvent étre réglées via une interface Web par HTTPS (Addministration avec
server-manager).

e Sir et stable pour fonctionner: SME Server ne comprend que ce qui est nécessaire, I'ISO du CD-ROM est
d'environ 739Mo. La stabilité vient de l'utilisation de paquets RPM ¢éprouvés et d'un systéme de mises a jour
qui vous informe dés qu'elles sont disponibles.

e Multi-plateforme et extensible pour répondre aux besoins futurs: SME Server a déja tout le nécessaire pour
répondre aux besoins de la plupart des administrateurs qui doivent gérer des réseaux sous Linux et Windows.

e Est complétement gratuite, mais vous étes encouragés a contribuer.
o Pour Télécharger I'ISO.

Le cceur de SME Server est basé sur les programmes sous licence GPL de SME Server 7.0 alpha, développée
par Mitel, (unsupported developer release). Mitel garde les droits d'auteur pour une grande partie de ce qui fait
et compose SME Server. L'offre commerciale de Mitel est connue comme la Mitel Managed Application Ser-
ver, et elle se nommait e-Smith dans le passé. Mitel a été trés généreux de financer le développement de 1'al-
pha et béta et de garder 'esprit de la GPL en partageant le code source avec a la communauté.

SME Server utilise de nombreux programmes a partir de CentOS et RPMForge. CentOS 5 est construit a par-
tir des sources de Red Hat Enterprise Linux SRPMS et se veut 100% compatible d'un point de vue binaire
avec cette derniere. RPMForge est un travail collaboratif de plusieurs développeurs de RPM qui construisent
des binaires qui ne sont pas inclus avec CentOS. Presque tous les paquets, de ces développeurs-amont dans
SME Server, sont incorporés sans modifications. Le but est de profiter de la stabilité et de la sécurité qui pro-
viennent de I'énorme base d'utilisateurs qui utilisent ces paquets et pour permettre les mises a jour d'une ma-
ni¢re automatiques, dés qu'elles sont disponibles auprés du fournisseur en amont. Les mises a jour de sécurité
de RedHat/CentOS sont disponibles jusqu'en 2017 pour Centos 5 (donc pour SME Server 8.0).

1. Au sujet de ce manuel

Ce manuel vous guide, étape par étape, a travers le processus tres simple d'installation et de configuration de
votre SME Server. Les annexes et glossaires fournissent des informations de fond sur des sujets liés aux ré-
seaux et a Internet. IIs visent a compléter les chapitres de la section principale de ce document.
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1.1. Rédaction
Ce document est maintenu a jour sur le wiki wiki.contribs.org.

1.2. Historique
e 25 mai 2012 - La version stable de SME Server 8.0, basée sur CentOS 5.8, sort officiellement.

(Les versions précédentes ont été publiées par e-smith, Mitel et contribs.org et servent de base a ce manuel).

1.3. Mentions
Il s'agit de la documentation officielle de SME Server et est approuvée par les développeurs de contribs.org.

1.4. Remerciements

Merci aux développeurs qui créent et maintiennent la distribution SME Server. Merci aux entreprises et per-
sonnes qui soutiennent les développeurs.

2. Conditions des licences logicielles

SME Server est sous licence General Public License (GPL) ce |5 smE server’

qui signifie que vous étes libre d'utiliser et de modifier les logi- |smmnasmmmmmm= —
ciels. Si vous changez un des programmes, vous devez rendre le Suppert arrantysndicensing nformaten
code source disponibles gratuitement (avec les correctifs). L'ac-
cord se trouve dans I'ISO du CD-ROM et l'acceptation de cet ac-

cord est nécessaire lors de l'installation du logiciel.

This
Mitel Networks SKE Server

WITEL NETWORKS DOES NOT PROVIDE ANY SUPPORT FOR THIS
DEVELOPER RELEASE.

Les utilisateurs de SME Server peuvent copier et redistribuer ces
logiciels. Le texte de la licence GPL peut étre trouvé a fsf.org.
Certains paquets peuvent avoir une licence Open Source alter-
native. La licence applicable pour chaque module logiciel est
spécifiquement identifiée et peut étre vue en exécutant la com-
mande suivante a partir d'un terminal:

THIS SOFTWARE CONES WITH ABSOLUTELY NO WARRANTY AND IS
BROVIDED "4S I5", WITHOUT ANY EXPRESS OR INPLIED WARRANTIES,
e oF

| rpm -giv <NomDuPaquetage> ‘

Les détails sur d'autres licences Open Source peuvent étre obtenus ici: http://www.opensource.org/licenses/.

3. Au sujet de I'exemple de la société: The Pagan Vegan

Dans ce manuel, nous utilisons des exemples d'une société de restauration et de planification d'événements:
The Pagan Vegan ou TPV, qui configure, administre et fait usage de SME Server. Autant que nous le sachions,
aucune entreprise de ce nom existe.

4. Quoi de neuf

Pour la liste la plus compléte des informations sur les changements qui ont été apportés a SME Server, consul -
tez les notes de version qui accompagnent votre téléchargement.

5. Fonctionnalités du serveur

SME Server s'installe automatiquement sur un PC, le convertissant en serveur de communications de qualité in-
dustrielle. Ce qui permet optionnellement a tous les ordinateurs de votre réseau de partager une seule con-
nexion Internet sécurisée.

Avec un ensemble simple et unique, facile d'installation, vous obtenez:

O Un serveur de messagerie de haute performance qui gere les courriels de vos utilisateurs.
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O Des fonctionnalités améliorées de sécurité qui réduisent les risques d'intrusion.

O Un serveur central de fichier permettant 1'échange transparent d'informations entre des machines Windows,
Macintosh et Linux/Unix.

O Un serveur Web pour héberger votre site internet/intranet d'entreprise.

O Un logiciel d'administration du serveur a travers un navigateur internet qui facilite 1'ajout de nouveaux
comptes utilisateurs, le contréle d'acces a distance, la configuration d'imprimantes réseau, la mise en place
de groupes de travail et la connexion de réseaux supplémentaires.

O Un service spécial accélérant la navigation Internet et améliorant les performances de votre réseau.

O Un carnet partagé d'adresses courriels maintenu automatiquement.

O [I-bay, une possibilité unique de communication et de collaboration qui facilite le travail conjoint sur des
projets.

O Une gestion de quotas - vous avez la possibilité de limiter I'espace disque qu'un utilisateur peut utiliser
pour ses fichiers et courriels.

O Une possibilité de controleur de domaine pour Windows 2000, XP W7 et W8 - Les versions précédentes
permettaient déja au serveur d'agir en tant que contréleur de domaine pour les ordinateurs clients fonction -
nant sous Windows 95, 98, ME ou NT. La nouvelle version de SME Server étend maintenant le support de
contréleur de domaine pour Windows 2000, XP, W7 et W8.

O Une prise en charge des imprimantes USB - Il est maintenant possible de connecter SME Server a une im-
primante via le port USB.

O Un soutien amélioré de partage de fichiers Macintosh. SME Server inclut maintenant un meilleur support
pour le partage de fichier Macintosh et ¢limine certains cas qui auparavant empéchaient leurs utilisateurs
d'accéder aux I-bays.

O Un soutien des cartes RNIS expérimentales - Bien que notre logiciel ait toujours soutenu les adaptateurs
RNIS externes, cette version inclut maintenant un soutien expérimental pour 'utilisation d'une carte RNIS
interne passive.

O Une installation sur un systéme avec un seul disque dur est automatiquement configuré comme un RAIDI
dégradé prét a accepter, plus tard, l'installation d'un second disque dur.. Un systémes avec deux disques
durs est configuré en RAID I; Un systémes avec 3 disques est configuré en RAID I + 1 HD de secours
(hot spare), 4-6 disques donnent un RAIDS5 + 1 HD de secours, et 7 + durs comme RAID6 + 1 HD de se-
cours. Voir: Raid How To.

[0 Des améliorations de la sécurité des messagerie. POP3/SSL, IMAP/SSL, SMTP/SSL, SMTP AUTH via
SMTP/SSL.

O Webmail a été mis a niveau vers les derniéres versions de Horde, Imp, Turba et Ingo de horde.org.

O La réception de courrier SMTP est maintenant gérée par gpsmipd. Un systéme avancé de greffons (plu-
gins), mais simple d'utilisation, permet d'installer facilement des fonctionnalités supplémentaires et d'écrire
des régles locales. Presque toutes les fonctionnalités sont implantées a 'aide de greffons.

O Les balayages antivirus des courriels et disques durs sont désormais fournis par ClamAV. Les définitions
des virus sont mises a jour automatiquement. Les mises a jour du programme seront disponibles automati-
quement via l'installeur de logiciels (yum).

O Une gestion des picces jointes: incluant la possibilité de bloquer les fichiers EXE, ZIP, PIF et une conver-
sion automatique des picces jointes encodées TNEF ou UUENCODE vers le format MIME.

O Un filtre anti-spam avec SpamAssassin. Etiquetage automatique avec des en-tétes X-Spam-Status, fil-
trage et marquage optionnel du sujet des courriels. Le niveaux de rejet est configurable.

O Une amélioration du panneau de gestion des Pseudonymes. Vous avez maintenant la possibilité d'envoyer
des courriels i.e. support@domainl et support@domain2 vers différents endroits. Vous pouvez maintenant
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utiliser des pseudonymes de pseudonymes.

O Un panneau d'installation de logiciels basé sur Yum. Les Contribs approuvées et les mises a jour offi-
cielles peuvent désormais étre installées a partir de server-manager.

10/ 138 RF-232:0.0.5 2015-06-24


http://wiki.contribs.org/Category:Contrib

Le réle de SME Server

II- Le role de SME Server

1. Introduction

SME Server gére votre connexion a Internet en acheminant les paquets de données Internet a destination et en
provenance de votre réseau (ce qui permet a tous les ordinateurs sur votre réseau de partager une seule
connexion Internet) et assure la sécurité de votre réseau en minimisant le risque d'intrusion.

Lorsque l'un de vos ordinateurs locaux contacte Internet ou s'il est contacté par une machine externe sur Inter -
net, non seulement SME Server achemine cette connexion mais, en plus, il s'interpose de fagon transparente
dans la communication. Cela empéche qu'une connexion directe
s'établisse entre un ordinateur externe sur Internet et un ordina- Méde @ sarveiir et

teur de votre réseau local et permet de réduire considérablement passerelle » Internet
le risque d'intrusion dans votre réseau.

Votre serveur fournit également le service de courrier électro-
nique, l'accés a Internet et une puissante fonction de partage de
fichiers et de collaboration qui s'appelle I-bay. Ces services vous
permettent de mieux communiquer a l'interne et avec le reste du bub
monde a l'aide d'Internet.

Tout au long du présent guide, nous employons le mot passe-
relle pour désigner l'ordinateur qui sert d'interface entre votre ré-
seau local interne et le monde extérieur.

Si vous le désirez, vous pouvez également utiliser votre serveur
SME Server en mode serveur uniquement. Dans ce mode, votre Mode « serveur ket
. , . . . uniquement » =

serveur fournit & votre réseau des services mais non les fonctions

d'acheminement et de sécurité associées au role de passerelle.
Généralement, on utilise le mode serveur seulement pour les ré-
seaux qui sont déja protégés par un pare-feu. Dans cette configu-
ration, le pare-feu joue le rdle de passerelle, assurant ainsi hub

I'acheminement et la sécurité du réseau.
Une fois installé, votre SME Server peut étre configuré et géré a
distance. Comme l'administration normale s'effectue depuis - . .

votre ordinateur de bureau a 1'aide d'une interface Web, vous au-
rez rarement besoin d'accéder directement a I'ordinateur du serveur. Une fois l'installation terminée, la plupart
des clients rangent le serveur dans un endroit a I'écart, telle une armoire utilitaire. Si vous le souhaitez, vous
pouvez débrancher le clavier et le moniteur. (Notez que certains ordinateurs pourraient mal fonctionner s'ils ne
sont pas reliés a un clavier.)

Au sujet d'Ethernet

qateway /
firavall

'y Astuce:

Au sujet d'Ethernet
Annexe A: Introduction au réseau Local (LAN) décrit briévement les réseaux et composants Ethernet
ainsi que la configuration Ethernet typique.
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I1I- Fournisseur d'Acces Internet

Votre FAI vous connecte a Internet et il achemine vos paquets de données Internet a destination et en prove-
nance de votre serveur. Il fournit aussi d'autres services essentiels. Cette section examine ce qu'offrent les FAI
et les conséquences du choix que vous ferez parmi les options disponibles. Méme si votre FAI peut également
vous aider a sélectionner et a obtenir des services Internet appropriés a votre organisation, il importe de
connaitre la gamme des services généralement disponibles, car les FAI n'offrent pas tous la totalité des services.

A Mise en garde:

Si vous utilisez le produit en mode serveur uniquement, vous devrez lire la documentation concernant
votre passerelle/pare-feu, et peut-tre méme consulter votre FAI relativement a votre configuration. Par
exemple, il est possible qu'en fonction de vos intentions pour le serveur, votre FAI doive publier des en-
registrements DNS associant votre courriel et/ou des serveurs Web a 1'adresse IP de votre pare-feu. Il est
aussi possible que vous deviez configurer votre pare-feu pour le renvoi des services par le port.

En mode serveur uniguement, le systéme compte sur le fait que la connexion Ethernet unique au réseau
local est sécuritaire et que le filtrage de paquets est désactivé. Pour cette raison, un serveur en mode ser-
veur uniquement doit toujours étre protégé par un pare-feu local. Yous ne devez pas connecter directe-
ment un tel systéme a Internet par le biais d'un fournisseur de services Internet.

1. Connectivité dédiée versus par ligne commutée

La connectivité, également appelée type d'acces a Internet, fait référence a la connexion physique entre votre
site et le FAIL. Le mode de connexion a votre FAI influe sur la vitesse de votre connexion Internet ce qui a une
incidence sur la vitesse a laquelle votre site Web s'affiche pour les internautes.

Une connexion spécialisée (ou ligne dédiée) est une connexion qui vous relie en tout temps a votre FAIL Quoi-
qu'elle soit plus coliteuse que son alternative, la connexion spécialisée est généralement plus rapide et elle vous
permet d'utiliser la gamme entiere des services de votre serveur. Il existe plusieurs types de connexion spéciali-
sée dont l'utilisation est trés répandue. Une connexion LNPA (ligne numérique a paire asymétrique) ou ADSL
fait usage d'une ligne téléphonique pour transmettre des données de fagon relativement rapide. Une liaison par
cable vous relie a l'entreprise de cablodistribution, laquelle vous fournit la plupart, mais non la totalité, des ser-
vices offerts par un FAI traditionnel. La vitesse de transmission par réseau cablé peut varier considérablement,
de trés rapide a trés lent, ce qui s'explique en partie par l'intensité de I'utilisation dans votre secteur géogra-
phique.

Si vous disposez d'une connexion par ligne téléphonique commutée, votre serveur n'est pas connecté de fagon
permanente a Internet. Plutdt, il vous connecte a votre FAI au moyen d'une ligne téléphonique et d'un modem
RTC ou d'un adaptateur RNIS (connu aussi sous le nom d'adaptateur Numéris). Comme votre connexion a In-
ternet n'est pas permanente, certains des services de votre serveur ne peuvent pas étre fournis au monde exté-
rieur. Par exemple, si votre serveur hébergeait le site Web externe de votre entreprise, cela créerait un probléme
car, lorsque votre serveur ne serait pas connecté a Internet, le site Web ne serait pas accessible. (Cependant, il
pourrait certainement héberger un site intranet parce que le réseau local serait toujours connecté.)

2. Adresse IP

Une adresse IP est un numéro d'identification qui est assigné a tous les appareils connectés a Internet. Sous
forme de 4 numéros allant de 0 a 255. On les note donc sous la forme xxx.xxx.xxx.xxx ou chaque xxx repré-
sente un entier de 0 a 255. Ces numéros servent aux ordinateurs du réseau pour se reconnaitre, ainsi il ne doit
pas exister deux ordinateurs sur le réseau ayant la méme adresse IP. Par exemple, 80.67.180.69 est une adresse
IP donnée sous une forme technique.
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Ce sont ces adresses que connaissent les ordinateurs qui communiquent entre eux. Tout comme votre numéro
de téléphone, 1'adresse IP permet aux gens de vous joindre. Dans notre configuration standard, il suffit a votre
FAI d'attribuer une adresse IP a votre réseau. Elle est assignée a votre serveur, lequel acceptera tous les paquets
de données Internet destinés a votre réseau. 1l les distribuera a 1'ordinateur approprié, un peu comme le fait une
réceptionniste lorsqu'elle accepte les appels entrants et les redirige vers le bon poste.

2.1. Adressage IP Statique versus IP dynamique

Une adresse IP statique ne change jamais. Elle est assignée en permanence par votre FAI a votre serveur.

' Note:

Une adresse IP statique est préférable a une adresse IP dynamique parce qu'elle permet aux internautes
de se connecter plus facilement a vos services.

Une adresse IP dynamique vous est assignée de fagon temporaire seulement et votre FAI peut décider de la
changer. Cela rend plus difficile la tache d'assurer la continuité du service pour votre réseau. La encore, on peut
faire une analogie avec le numéro de téléphone. Lorsqu'il change, vous pouvez appeler a l'extérieur. Cependant,
tant que ce nouveau numéro ne figure pas dans I'annuaire, les gens ne peuvent pas le trouver et par conséquent,
ils ne peuvent vous appeler. De la méme maniére, chaque fois que votre adresse IP change, un enregistrement
associant votre serveur avec votre nouvelle adresse IP doit étre publié dans I'équivalent des services d'annuaire
(appelé Service de noms de domaine ou serveur DNS) avant que le trafic entrant puisse vous étre acheminé.

Si votre adresse IP est assignée dynamiquement et si votre connexion au FAI est spécialisée (par modem cable,
par exemple), il serait préférable d'utiliser un service DNS dynamique. Nous vous recommandons fortement de
consulter Annexe B: Services DNS dynamigques pour obtenir de plus amples informations sur cette option trés
utile.

2.2. Adresses IP acheminable versus non acheminable

Si une adresse IP se compare a un numéro de téléphone, alors une adresse IP acheminable (on dit aussi ache-
minable) est I'équivalent d'un numéro de téléphone complet comprenant le numéro, l'indicatif du pays et l'indi-
catif régional, par exemple 33 (0) 123 456 789. De la méme maniére, une adresse non acheminable (on dit aus-
si adresse privée ou non acheminable) est I'équivalent d'un poste téléphonique de bureau.

Les adresses IP non acheminables (privées) sont du type 192.168.xxx.xxx 10.XxXX.XXX.XXX et 172.XXX.XXX.XXX
et vous devrez utiliser des adresses privées pour votre réseau local. Si on a assigné a votre serveur une adresse
non acheminable, il ne peut recevoir directement des connexions Internet entrantes, ce qui limite les services
que votre serveur peut fournir a votre site. (cas d'un serveur uniquement intranet par exemple)

3. Connectivité avec votre FAI

Si vous voulez utiliser votre serveur en mode serveur et passerelle, il vous sera nécessaire d'obtenir une
connexion a Internet. Votre Fournisseur d'Accés Internet vous aidera a connecter votre site et il vous fournira
des services qui vous permettront de tirer parti d'Internet (par exemple, la livraison du courrier électronique).
Dans une certaine mesure, le type de connexion utilisé détermine les services dont vous avez besoin. Par consé-
quent, nous commencerons par vous guider dans le choix d'une connexion. Ensuite, nous vous orienterons vers
la liste appropriée ou figurent les services associés a chaque type de connexion. Les termes employés dans les
sections suivantes sont définis a la fin de ce chapitre.

Pour connecter votre site a Internet, non seulement vous devez faire établir une liaison physique (modem,
RNIS, ADSL, modem cdble, etc...), mais il faut aussi veiller a ce que votre serveur puisse localiser les appareils
appropriés du site de votre FAIL Votre FAI vous donnera ces informations (par exemple, les adresses IP de ses
appareils) qu'il faudra entrer a la console de votre serveur (un processus simple qui sera traité dans un autre
chapitre). Nombreux sont les FAI qui utilisent un serveur DHCP capable de configurer directement votre ser-
veur avec une partie ou la totalité de ces parametres.
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3.1. Commandez un ADSL de gamme professionnelle

Normalement, votre FAI se charge de la mise en place et de la
configuration de l'aiguilleur (router) et du concentrateur externe.
11 pourrait vous demander d'installer le matériel vous-méme en
suivant ses instructions. S'il est nécessaire d'installer une ligne
téléphonique spéciale, généralement le FAI s'en charge. Habi-
tuellement, le service aux entreprises prévoit que vous receviez
une adresse IP statique et acheminable. On attribue habituelle-
ment aux entreprises un bloc d'adresses IP statiques et achemi-
nables mais une seule suffira pour votre serveur.

Le FAI vous fournit les informations suivantes :

O adresse IP statique (ou bloc d'adresses parmi lesquelles
vous en choisissez une)

O adresse IP de l'aiguilleur (adresse IP de passerelle)
O masque de sous-réseau.

Commander: Services de la liste A.

Par le biais du
FSl vers Internet

Ligne téléphonique

Le routeur achemine le
trafic du serveur au FSI

Un concentrateur externe
ou un cable inverseur
connecte le serveur au

Cable Ethernet

__ Votre réseau local

3.2. Commandez un service modem-cable ou ADSL résidentiel

Généralement, votre cablot-distributeur ou fournisseur ADSL installe, sur votre site, un aiguilleur ADSL, un
modem ADSL ou un modem-céable configuré. Si vous n'avez pas accés au cable, le cablot-distributeur vous
l'installera. Une connexion ADSL vous relie au FAI au moyen d'une ligne téléphonique conventionnelle. Si

vous avez besoin d'une ligne téléphonique supplémentaire, vous
devez vous en charger. Trois configurations sont possibles
lorsque vous commandez des services de transmission par mo-
dem cable ou des services de connexion ADSL.

x_,' Note:
Dans les tableaux ci-dessous, veuillez garder les informa-
tions suivantes a l'esprit:
e Souvent, les FAI fournissent les articles marqués d'un *
a votre serveur en passant par le serveur DHCP.

o Certains FAI bloquent les connexions HTTP sortantes,
vous obligeant ainsi a utiliser leur serveur mandataire.
Cela occasionne de petites interférences pour votre ser-
veur (par exemple, le test de la connectivité Internet
échouera). Cependant, I'utilisation du serveur manda-
taire du FAI devrait normalement fonctionner correcte-
ment.

Céblodistributeur

F Cable

Le modem cable transfére les
données du serveur au
cablodistributeur

«+—— Cable Ethernet

_- Votre réseau local

in

3.2.1. Vous recevrez une adresse IP statique et acheminable

Le FAI vous fournit les informations suivantes :

O adresse IP statique

O adresse IP du modem-cable ou du routeur ADSL(adresse IP de passerelle)

O masque de sous-réseau

RF-232:0.0.5
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Commander: Services de la liste A.

3.2.2. Vous recevez une adresse IP dynamique et acheminable

Et vous choisissez d'utiliser un service de DNS dynamique. (Nous vous encourageons a consulter 'Annexe B:
Services DNS dynamigues pour une discussion sur ces services.)

Le FAI vous fournit les informations suivantes:

O adresse IP de la passerelle*

O masque de sous-réseau*

Le service DNS dynamique vous fournit les informations suivantes:
O nom du compte pour le service DNS

O mot de passe pour le service DNS

Commander: Services de la liste B.

3.2.3. Vous recevez une adresse IP dynamique acheminable

Et vous choisissez de ne pas utiliser un service de DNS dynamique ou votre adresse IP n'est pas acheminable.
Le FAI vous fournit les informations suivantes:

O adresse IP du modem céable ou du routeur ADSL (adresse IP de passerelle)*

O masque de sous-réseau*

Commander:Services de la liste D.

3.3. Commandez une connexion par ligne commutée

11 est normal que vous achetiez et installiez vous-méme le modem ou l'adaptateur RNIS pour votre connexion
par ligne téléphonique commutée. (Assurez-vous d'utiliser un modem compatible avec Linux, car un WinMo-
dem ne fonctionnera pas.) Votre modem se connecte au FAI au
moyen d'une ligne téléphonique conventionnelle. Si vous avez
besoin d'une ligne téléphonique supplémentaire, vous devez
vous en charger.

Par le biais du FSl
vers Internet

Votre adaptateur RNIS se connecte a la connexion RNIS qui a
été installée par votre FAI ou par votre fournisseur local de ser-
vices de télécommunications. Le 19g1c1el peut fonctionner avec S——
des adaptateurs RNIS externes et il prend en charge les cartes | | sener directement au FSI

RNIS passives. W

""" fotre réseau local

Ligne téléphonique ordinaire

& Mise en garde:

Bien que le serveur inclut un support expérimental pour
les cartes RNIS, nous ne fournissons pas de support tech-
nique pour l'utilisation de ces cartes car elles n'ont pas en-
core été testées dans une assez grande variété d'environne-

ments. o]

Avec le service par ligne téléphonique commutée, deux configurations sont possibles:

3.3.1. Votre FAI répond aux trois conditions suivantes:
O vous recevez une adresse IP statique et acheminable

O votre FAI fournit, pour votre domaine, un serveur de courrier secondaire qui regoit le courrier électronique
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lorsque votre serveur n'est pas connecté.

O wvotre FAI est en mesure d'accepter la commande ETRN. (Cette commande est utilisée par le serveur pour
récupérer le courrier conservé par le serveur de courrier électronique secondaire du FAI)

Le FAI vous fournit les informations suivantes:

O adresse IP statique

O numéro d'accés commuté

O nom du compte de I'acceés commuté

O mot de passe pour le compte de I'acceés commuté

Commander: Services de la liste C.

3.3.2. Votre FAI ne répond pas a toutes les trois conditions ci-dessus
Le FAI vous fournit les informations suivantes:

O numéro d'accés commuté

O nom du compte de I'accés commuté

O mot de passe pour le compte de I'acceés commuté

Commander:Services de la liste D.

4. Organisation des services de votre FAI
Dans chacune des sections ci-dessus qui traitent de la connectivité, nous vous indiquions la liste de services ap-
propriés que vous devriez commander a votre FAL.
4.1. Services de la liste A
O définition du nom de domaine et hébergement

O publication des enregistrements d'adresses DNS pour votre serveur Web, votre serveur FTP et votre ser-
veur de courrier électronique

O publication des enregistrements (MX) de messageric DNS
O serveur de courrier électronique secondaire (facultatif)

O serveur de forum Internet (facultatif)

4.2. Services de la liste B

Services a commander au FAI:

O serveur de courrier électronique secondaire (facultatif)

O serveur de forum Internet (facultatif)

Services a commander auprés du Service de DNS Dynamique:

O nom du domaine (selon le service acheté, votre service DNS dynamique risque d'appliquer des restrictions
a votre nom de domaine)

O publication des enregistrements d'adresses DNS pour votre serveur Web, votre serveur FTP et votre ser-
veur de courrier électronique

O publication des enregistrements (MX) de messagerie DNS

4.3. Services de la liste C

O accés commuté PPP (avec adresse IP statique)
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Oo0OoOooad

nom de domaine

publication des enregistrements d'adresses DNS pour votre serveur® de courrier électronique
publication des enregistrements (MX) de messagerie DNS

serveur de courrier ¢lectronique secondaire (/a commande ETRN doit étre prise en charge)

serveur de forum Internet (facultatif)

Vos serveurs Web et FTP sont accessibles au monde extérieur seulement lorsque votre serveur est connecté a
Internet. Il faut publier les enregistrements d'adresses DNS pour les serveurs Web et FTP seulement s'il s'avere
probable qu'une personne externe a votre site aura besoin de s'y connecter pour une raison particuliére.

4.4. Services de la liste D

Veuillez lire 1a mise en garde ci-dessous concernant les limitations de cette configuration.

O
|
O

O

acces commuté PPP (si vous utilisez une connexion par ligne téléphonique commutée)
boite postale POP (avec une limite de taille généreuse)

nom de domaine - acheminer vers 1'unique boite postale POP tout le courrier adressé a votre nom de do-
maine

serveur de forum Internet (facultatif)

& Mise en garde:

Remarques importantes sur la liste de services D (courrier multipoint)

Cette liste s'applique aux configurations ou la publication des enregistrements DNS n'est pas pratique,
soit parce que votre adresse IP change fréquemment, soit parce qu'elle n'est pas acheminable. Etant don-
né qu'il n'existe aucune adresse publiée qui regoit des connexions réseau entrantes, cette configuration ne
vous permet pas d'héberger une page Web ni un site FTP a 'aide de votre SME Serveur.

Dans ce cas, le courrier électronique est traité a l'aide d'une méthode appelée multipoint, laquelle
consiste a stocker temporairement tous les courriels adressés a votre domaine dans une boite postale POP
chez votre FAI jusqu'a ce que votre serveur se connecte et les récupére. Votre boite postale POP doit
avoir une taille suffisante pour contenir tout le courrier électronique de votre organisation jusqu'au mo-
ment de sa récupération. Si votre FAI principal ne peut pas fournir une telle boite, vous pouvez utiliser un
autre FAI pour I'hébergement de votre courrier électronique.

Comme les courriels sont livrés dans la boite postale POP chez votre FAI, certaines données relatives
aux destinataires sont supprimées. Pour déterminer le destinataire d'un courriel, votre serveur utilise plu-
sieurs méthodes heuristiques. Cette méthode convient trés bien pour les courriels de personne a personne.
Toutefois, les messages en provenance de listes d'envoi (et d'autres sources ou le nom de compte de l'uti-
lisateur ne figure pas dans les en-tétes) ne peuvent pas étre livrés. Tout courriel qui ne peut pas étre livré
sera retourné a l'expéditeur. Si cela s'avere impossible, il sera dirigé vers I'Administrateur du systéme.
Certains FAI ajoutent un en-téte a chaque courriel au moment de son arrivée dans la boite postale POP.
Ainsi, il est plus facile d'en déterminer le destinataire. L'étiquette suivante est trés utilisée pour les en-
tétes : X-livré a Si votre FAI ne s'en sert pas, prenez note de I'étiquette qu'il utilise. Ainsi, vous pourrez
configurer votre serveur de facon a ce qu'il puisse la rechercher (plus de détails dans une section sui-
vante).

En raison des problémes pouvant résulter de la livraison de courriels destinés a des boites postales multi-
points, nous vous recommandons fortement d'envisager d'autres méthodes de livraison du courrier €lec-
tronique avant d'appliquer celle du multipoint.

5. Termes utilisés pour commander une connexion ou un service
ADSL (ou DSL)

L'ADSL ou LNPA est un type d'acces Internet haute vitesse qui utilise des lignes téléphoniques ordi-

2015-06-24

RF-232:0.0.5 177138



SME Server - Manuel d'administration

naires et qui est disponible dans de nombreuses régions métropolitaines.
Nom de Domaine

Ceci fait référence au nom unique rattaché a votre organisation sur Internet. Par exemple, tofu-dog.com
ou wiki.contribs.org. Si vous n'avez pas de nom de domaine, votre FAI peut vous aider a en choisir un.
Assurez-vous de sa disponibilité et enregistrez-le.

DNS (Domain Name Service)

DNS, ou Service de noms de domaine, fait référence aux logiciels et aux protocoles impliqués dans le
processus de traduction des noms de domaines en adresses IP. Votre serveur fournit des services de
consultation DNS pour votre réseau local et normalement, votre FAI vous fournit aussi les adresses 1P
des serveurs DNS. Ces serveurs n'ont pas besoin d'étre configurés dans votre serveur car le serveur DNS
qui est fourni avec votre serveur interprétera correctement tous les noms du réseau local et du réseau In-
ternet.

DNS: publication des enregistrements des adresses DNS

La publication des adresses DNS permet a d'autres serveurs DNS de consulter les informations de votre
domaine. Si vous étes abonné aux services DNS ServiceLink, le centre Mitel Networks Applications
Management Center publiera automatiquement les enregistrements DNS appropriés pointant vers votre
serveur. Si vous décidez de ne pas utiliser les services DNS ServiceLink, votre FAI devra publier les en-
registrements d'adresses DNS en associant le nom de votre serveur Web (www.domaine.xxx), de votre
serveur FTP (ftp.domaine.xxx) et de votre serveur de courrier électronique (mail.domaine.xxx) a
I'adresse IP de votre serveur.

DNS: publication des enregistrements DNS de messagerie (MX records)

La publication des enregistrements (MX) de messageric DNS est la méthode appliquée pour informer
les Services de noms de domaine dans le monde entier que tous les courriels adressés a votre domaine
(votredomaine.xxx) doivent étre livrés a votre serveur de courrier électronique (mail.votredo-
maine.xxx).

ETRN

ETRN est une commande utilisée pour les solutions faisant usage d'une connexion par ligne télépho-
nique commutée. Vous vous en servez pour récupérer le courrier électronique temporairement stocké
chez votre FAL

Adresse IP de passerelle

Une passerelle est le dispositif de votre réseau qui achemine les paquets de données a destination et en
provenance d'Internet. L'adresse IP de passerelle est 1'adresse IP attribuée a ce dispositif.

Service de forum Internet

Si vous voulez accéder a des forums Internet, votre FAI devra fournir I'adresse IP d'un serveur de forum
Internet. Le FAI fournit des instructions sur la configuration de votre navigateur ou de tout autre logiciel
de forum.

PPP

L'acronyme PPP fait référence au Protocole Point-a-Point qui est utilisé lorsqu'un modem se connecte
au FAIL

PPPoE

PPP over Ethernet est une version modifiée du protocole PPP. On l'utilise pour certaines connexions
ADSL haute vitesse vers le FAL

Serveur de courrier électronique secondaire

Ce type de serveur regoit les courriels adressés a votre domaine si votre serveur n'est pas accessible, au-
quel cas il essaiera d'effectuer la livraison ultérieurement.
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Masque de sous-réseau (ou masque de réseau)

Un tel masque comporte quatre champs numériques (chacun compris entre 0 et 255) et il ressemble a
une adresse IP. Il permet a vos ordinateurs de déduire a quel réseau ils appartiennent. Votre FAI fournit
le masque de réseau pour le réseau externe entre le FAI et votre serveur.
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IV- Matériel requis pour SME Server

1. Introduction

& Mise en garde:

La version 8.1 de SME Server est basée sur CentOS 5.10. CentOS 5.10 ne supporte pas les architectures
1586 et en tant que tel, SME Server 8.1 n'est pas compatible avec les architectures 1586.

La configuration matérielle requise pour SME Serveur est minime en comparaison avec celle des autres logi -
ciels serveurs disponibles de nos jours. Cependant, en raison du rdle critique qu'il joue au sein de votre entre -
prise, il est important de sélectionner un ordinateur hdte approprié. La configuration matérielle requise pour cet
ordinateur dépend de plusieurs facteurs, dont le nombre d'utilisateurs sur votre réseau, l'utilisation ou non d'un
serveur mandataire ou de la messagerie Web et la vitesse de votre connexion a Internet.

A Mise en garde:

Pour assurer le bon fonctionnement de SME Serveur, il est nécessaire que votre ordinateur réponde aux
normes matérielles indiquées dans cette section. Bien que ces informations aient pour but de faciliter la
configuration du systéme, la compatibilité n'est pas garantie.

Avant de prendre en compte la configuration requise indiquée ci-dessous, veuillez prendre note des points sui-
vants :

O

L'activation de la messagerie Web entraine une augmentation des ressources nécessaires pour votre ser-
veur, en particulier du point de vue de la mémoire requise. D'autres services d'accés distant, par exemple
SSH et PPTP, nécessitent ¢galement un processeur puissant. Si vous anticipez une utilisation importante
de ces services, il vous est recommandé de choisir un processeur grande vitesse.

Le serveur doit fonctionner avec tous types de processeurs compatibles i686 pouvant rouler Centos 5 et,
Centos 6 pour le prochain SME Server 9.0.

Du fait qu'elle réduit la charge sur les disques, la quantité de mémoire vive disponible est I'un des facteurs
les plus importants a prendre en compte pour la performance du serveur. Si un compromis est nécessaire,
une mémoire vive plus importante est en général plus utile qu'une unité centrale plus rapide.

Pour les connexions spécialisées en mode serveur et passerelle, deux cartes Ethernet (également appelées
cartes réseau ou cartes d'interface réseau) sont nécessaires pour votre serveur. Pour les connexions par
ligne téléphonique commutée ou en mode serveur uniquement, une seule carte Ethernet est nécessaire.

L'interface SCSI (Small Computer Systems Interface) est un systéme qui permet d'ajouter des périphéri-
ques a un ordinateur, tout en en améliorant les performances, la fiabilité et 1'extensibilité. Si vous utilisez
un systéme SCSI, vous aurez besoin d'une carte/d'un pilote spécifiques (qui s'installent de fagcon similaire
aux cartes Ethernet) et vous devrez acheter des périphériques compatibles SCSI. Ces éléments sont en gé-
néral plus onéreux que leurs équivalents non SCSI, mais un tel investissement en vaut souvent la peine si
le systéme subit de fortes charges.

Le logiciel est compatible avec la plupart des modems externes; cependant, les modems internes ne sont
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généralement pas pris en charge.

' Note:

La version 8.0 de SME Server est basée sur CentOS 5 et utilise le noyau de la série Linux 2.6. Cette
combinaison prend en charge une grande variété de matériel, mais il est important que toute quincaillerie
choisie pour le serveur ai été testée pour sa compatibilité avant le déploiement. Nous nous attendons a ce
que tout le matériel qui a été¢ approuvé comme Certifié ou Compatible pour RedHat Enterprise Linux 5
Update sur le site de compatibilit¢é matériclle de RedHat, situé a Il'adresse:
https://hardware.redhat.com/RHELS, va fonctionner correctement avec SME Server 8.0. Nous ne re-
commandons pas l'utilisation de matériel qui n'a pas été répertorié comme Certifié ou Compatible.

2. Quincaillerie minimale requise

Les informations suivantes décrivent ce que nous considérons étre le systéme minimal de base pour fonctionner
en tant que serveur de fichiers/impression et de passerelle. Notez que nous ne croyons pas qu'un tel systéme of-
frira une performance satisfaisante pour des fonctions telles que Webmail, acces a distance via PPTP et ba-
layeur de virus/spam car elle sont coliteuses en temps CPU. Un tel systeme n'offrira pas une expérience satis-
faisante. Pour utiliser toutes les fonctionnalités de SME Server 8.0, vous devriez consulter la section Quin-
caillerie recommandeée.
Quincaillerie minimale requise
Catégories Spécifications
Architecture Processeur compatible PCI / 1686.
Vitesse du processeur 1800 MHz.
RAM .512 MB.
Disque Dur SATA/PATA ou SCSI - au moins 10/20GB (ou 2 TB disque).

Adaptateur SCSI qui doit figurer sur la liste des cartes supportées (uni-

Carte(s) SCSI quement nécessaire pour les systémes SCSI).

Les cartes réseau installées sur votre serveur doivent figurer sur la liste

¢ sth t ’
Carte(s) éthernet 4 artes approuveées.

Modem (pour connexion par Seuls les modems compatibles Linux peuvent étre utilisés. Les WinMo-
ligne commutée uniquement) dems ne sont pas pris en charge.

CD-ROM SATA, ATAPI ou SCSI.
Ecran Aucun.

Carte graphique Aucune

3. Quincaillerie recommandée

Les informations suivantes sont celles que nous suggérons en tant que minimum recommandé pour utiliser
toutes les fonctionnalités de SME Server 8.0. Le nombre d'utilisateurs que cette configuration pourra prendre
en charge dépendra de la fagon dont le serveur sera utilisé, mais il devrait étre suffisant pour au moins 25 utili-
sateurs.
Quincaillerie recommandée
Catégories Spécifications
Architecture Processeur compatible PCI/1686.
vitesse Processeur Double-coeur cadencé a 2GHz.
RAM 1 GB (ou plus avec SME Server 8 64 bit).
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Un ou plusieurs SATA/PATA or SCSI - au moins 40 GB et plus pour I'es-

Disque dur pace demandé par vos donnés (ou 2 TB).

Un adaptateur SCSI qui doit figurer sur la liste des cartes supportées

Carte(s) SCSI (uniquement nécessaire pour les systémes SCSI).

Les cartes réseau installées sur votre serveur doivent figurer sur la liste

Carte(s) éthernet des cartes approuvées.

Modem (pour connexion par Seuls les modems compatibles Linux peuvent étre utilisés. les WinMo-
ligne commutée uniquement) dems ne sont pas pris en charge.

CD-ROM drive SATA, ATAPI ou SCSL
écran Aucun.
Carte graphique Aucune.

4. Configuration des disques durs

SME Server introduit une nouvelle fonctionnalité, la configuration automatique en RAID logiciel 1, 5 ou 6.
RAID est un moyen de stocker des données sur plus d'un disque dur a la fois de sorte que, si un disque tombe
en panne, le systéme continuera a fonctionner. Dans le cas de RAID 6, deux disques peuvent tomber en panne
et le systéme continuera a fonctionner. Nous vous recommandons vivement d'utiliser au moins 2 disques iden-
tiques dans votre serveur afin de profiter de la redondance fournie par la configuration RAID.

Votre serveur sera configuré automatiquement comme suit:

e 1 Disque - RAID 1 logiciel (prét a accepter un second disque).
¢ 2 Disques - RAID 1 logiciel.

¢ 3 Disques - RAID 1 logiciel + 1 disque de secours.

e 4-6 Disques - RAID 5 logiciel + 1 disque de secours.

e 7+ Disques - RAID 6 Logiciel + 1 disque de secours.

5. Cartes Ethernet, adaptateurs SCSI ou lecteurs de bandes compatibles

Une carte Ethernet (dans le cas d'une connexion par ligne téléphonique commutée ou du mode serveur unique-
ment) ou deux cartes Ethernet (pour les connexions spécialisées en mode passerelle et serveur) doivent étre
installées sur votre serveur SME Serveur. Vos adaptateurs Ethernet doivent figurer sur la liste des cartes sup-
portées par Red Hat Enterprise Linux 5. (Aucune restriction concernant les cartes Ethernet ne s'applique
vos autres ordinateurs.)

-' _J Note:
Pour de plus amples renseignements sur l'installation d'une carte Ethernet, vous pouvez consulter le do-
cument HOWTO portant sur 1'installation d'une carte Ethernet en 11 étapes (intitulé Installing an Ether-

net Adapter in 11 Steps) en ligne a l'adresse http:/www.simsart.org/cybernews/howtos/nicinstall-
howto.html.

Si l'ordinateur que vous prévoyez utiliser pour votre serveur dispose d'un disque dur SCSI, votre adaptateur
SCSI doit figurer sur la liste des adaptateurs SCSI supportées par Red Hat Enterprise Linux 5.

Si vous avez l'intention d'utiliser les fonctionnalités de sauvegarde sur bande de SME Server, vous devez dispo-
ser d'un lecteur de bandes qui doit figurer sur la liste des lecteur de bandes supportées par Red Hat Enterprise
Linux 5.
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6. Exigences de la virtualisation
e Virtualbox

Vous pouvez virtualiser SME Server sur n'importe quel ordinateur pourvu que votre processeur possede le jeux
d'instructions AMD-V ou VT. Ces instruction sont nécessaires pour utiliser plus d'un coeur dans le systéme vir-
tualisé. La quantité de mémoire nécessaire est d'environ 1 Go pour que le systéme virtualisé roule confortable-
ment et au moins 2 Go avec plusieurs contribs installées.

e KVM

SME Server 8 prend en charge la plupart des quincailleries virtuelles IDE ou VirtIO pour les disques et toutes
cartes réseau virtuelles supportées par KVM. Cependant, VirtlO donne de meilleures performances.

o Proxmox

Sur un usage limité, SME Server a bien fonctionné pour les tests - uniquement en mode serveur uniquement.
e Xen

Aucune information disponible en ce moment.

e Vmware

ESXi 5.1, SME 7.6, 8.0 et 9al; tous les tests sont cependant apparus OK.

Les cartes réseaux suivantes sont connues pour fonctionner dans un environnement virtuel pour SME Server.

serveur pro/1000MT (82545EM)
virtio.net
voir Bugzilla: 7200, rustine pour ajouter une carte réseau fictive.
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V- Installer et configurer SME Server

Les sections suivantes expliquent les détails du processus d'installation de SME Server.

A Mise en garde:

L'ordinateur sur lequel vous installez ce logiciel aura comme fonction exclusive de vous servir de serveur
SME. Les informations du disque dur de cet ordinateur seront effacées et remplacées par le systéme d'ex -
ploitation Linux - ce qui améliorera sensiblement la fiabilité¢ de votre serveur, en comparaison a d'autres
systemes d'exploitation. Ceci signifie cependant que 1'ordinateur qui vous sert de serveur ne pourra pas
étre utilisé a d'autres fins.

Note:

Si vous avez déja installé et configuré une version précédente de SME Server et que vous souhaitez la
mettre a jour, vous devez utiliser la procédure décrite a la section Mise a jour d'une version précédente
afin de préserver votre configuration ainsi que les données existantes.

Procéder simplement a une nouvelle installation effacera tous les comptes utilisateurs et leurs répertoires
respectifs, les contenus de toutes les I-bays existantes, les sites Web de méme que tous les paramétres de
configuration.

Si vous ne 'avez déja fait, vous pouvez sauvegarder le contenu de votre serveur sur I'un de vos ordina-
teurs locaux. Vous pouvez le faire facilement en sélectionnant Sauvegarde et Restauration depuis le
gestionnaire du serveur comme expliqué a la section Sauvegarde et Restauration.

1. Termes et conditions de licence

En installant le logiciel SME Server, vous acceptez les termes de la licence de logiciel libre et les conditions
qui y sont associées. Vous pouvez consulter la section Conditions des licences logicielles et 1a licence compléte
Licence publique générale GNU, version 2.

2. Support RAID1 (miroir de disques)

Avec SME Serveur, vous pouvez définir I'écriture miroir, également appelée RAID Niveau 1. L'écriture miroir
consiste a enregistrer l'ensemble de vos données sur deux disques durs distincts installés sur votre serveur. L'un
des disques est alors le miroir de l'autre. En cas de défaillance matérielle du disque principal, le disque miroir
peut alors poursuivre les opérations comme si de rien n'était. Toutes vos données sont alors protégées.

L'écriture miroir peut étre exécutée par le biais du logiciel ou du matériel.

-

/' Note:

Un Raid 1 peut étre créé d'une maniere logicielle (le défaut pour SME Server) ou matérielle.

2.1. RAID Logiciel

Par défaut. SME Server fournit automatiquement une configuration RAID de niveau 1. Le niveau de RAID
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dépend du nombre de disques installés. Le serveur est configuré pour accepter n'importe quel nombre de
disques durs et fonctionnera correctement. Vous pouvez vérifier I'état du RAID a la console du serveur. Plus
tard, si vous souhaitez ajouter plus de disques, il suffit de les installer et de demander, depuis la console du ser-
veur, la création du miroir. Il faudra un certain temps au systéme pour le construire alors, faites-le pendant une
maintenance périodique. Les disques peuvent étre soit SCSI, IDE, ou SATA mais, nous vous conseillons vive-
ment qu'ils soient de la méme taille et du méme type.

Pour plus d'informations techniques sur les RAID, voir: http://wiki.contribs.org/Raid.

ﬁ Toutes le commandes a exécuter a la console sont sur cette page.

2.2. RAID Matériel

Avec le RAID matériel vous utilisez un contrdleur spécial pour créer une redondance sur plusieurs disques.
Comme le RAID est effectué par le matériel, les performances peuvent étre considérablement plus rapides que
le RAID logiciel. En outre, le RAID matériel peut simplifier la configuration car pour le systeme d'exploitation
I'ensemble du systéme de disques RAID est vu comme un disque unique. Vous devriez pouvoir utiliser n'im-
porte quel controleur RAID matériel SCSI s'il figure sur la liste des cartes supportées.

2.2.1. Paramétres d'installation
Par défaut lors de l'installation, que vous ayez un seul disque ou plusieurs, le programme installeur paramétre
un RAID logiciel de niveau 1.

"y Astuce:

Au premier écran d'installation, vous pouvez entrer certaines commandes qui vous permettent d'activer
certains paramétres tels le niveau de RAID désiré. Vous pouvez utiliser les touches F1 a F5 pour afficher
plus d'informations concernant ces différentes options de démarrage. Pour plus de détails, vous pouvez
consulter la page Booting sur les site de SME Serveur.

Si vous utilisez un contréleur matériel RAID, il vous faut entrer le paramétre qui indiquera au programme ins-
talleur le niveau de RAID souhaité.

Vu que c'est le controleur matériel qui s'occupe du RAID, il vous faut donc indiquer au programme installeur
que vous ne voulez pas de RAID du tout.

Les paramétres RAID logiciel sont les suivants:

‘ sme raid=[none,0,1,5,6] |

Pour SME Server 8, sme raid=none et sme raid=0 indique sans RAID. Les autres paramétres sont utilisés
pour indiquer le niveau de RAID i.e. RAID 1, RAID 5 et RAID 6.

Pour SME Server 9, sme raid=none indique sans RAID. Les autres paramétres sont utilisés pour indiquer le
niveau de RAID i.e. RAID 0, RAID 1, RAID 5 et RAID 6.

«.' Note:

Pour SME Server 9, le paramétre sme raid=none signifie un comportement différent car /boot fait tou-
jours partie dun RAID 1 logiciel appelé /dev/md0. Toutes les autres partitions (/ ef swap) sont sans
RAID logiciel. Voir Bugzilla: 8369.

Pour installer SME-8 sans RAID logiciel:

‘ sme raid=0
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Pour installer SME-9 sans RAID logiciel:

sme raid=none

1
-

Note:

En utilisant des contréleurs RAID matériels figurants sur la liste des cartes supportées, vous serez en
mesure de mettre a niveau SME Server depuis une version antérieure en utilisant le processus de mise a
niveau standard détaillé a la section Mise a jour d'une version précédente. Vous devez sauvegarder
toutes vos données avant la mise a niveau et vérifier soigneusement l'intégrité du systéme apres la mise
a niveau.

3. Mise a jour d'une version précédente

Si vous roulez déja un SME Server et que vous souhaitez passer a une version plus récente, vous le pouvez tout

€n C

onservant vos données de configuration antérieures. Sélectionnez Mise a jour a 1'écran approprié lors de

l'installation telle que décrite a la section Installation de SME Server. Pour plus de stireté, méme si tout devrait
se passer en douceur, nous vous recommandons de sauvegarder votre systéme avant d'effectuer toutes mises a
jour.

Si vous restaurez vers un nouveau serveur ou nouveau disque dur, familiarisez-vous préalablement avec le
Howto UpgradeDisk, Bugzilla: 6732 et Bugzilla: 7056.

A

Mise en garde:

Avant d'effectuer une mise a niveau de SME-7.xx vers SME-8, vous devez absolument mettre a jour
l'installation de la version SME-7.xx.

Mise en garde:

Il est impossible d'utiliser 1'option Mise a niveau pour ajouter un miroir logiciel (RAIDI) a un serveur
existant.

Toutefois, pour ajouter un miroir logiciel et mettre a niveau une version précédente qui n'en a pas, procé-
dez comme ci-dessous.

1. Effectuer une sauvegarde via le gestionnaire du serveur telle que détaillée a la
section Sauvegarde et Restauration.

2. Effectuer une nouvelle installation normale.

3. Restaurer la sauvegarde via le gestionnaire du serveur

Si vous avez précédemment installé SME Server en miroir logiciel, vous devriez étre en mesure de
mettre a niveau sans aucun probléme.

4. Installation de SME Server
Bugzilla: 6702

1
-

Note:

Dans le BIOS de certaines cartes-méres de nouvelle génération, il vous faudra peut-étre changer le para-
metre mode SATA de IDE pour AHCI afin que l'installation puisse débuter et se terminer.
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Lors de l'amorgage du CD, une invite s'affiche et il suffit simplement d'entrer sme et d'appuyer sur [Entrée]
pour lancer l'installeur standard ou la mise a niveau.

o

Astuce:

Au premier écran d'installation, vous pouvez entrer certaines commandes qui vous permettent d'activer
certains parameétres tels que LVM (activé par défaut) ou le niveau de RAID désiré (none,0,1,5,6). Vous
pouvez utiliser les touches de fonctions F1 a FS pour afficher plus d'informations concernant ces diffé-
rentes options de démarrage. Pour plus de détails, vous pouvez consulter la page Booting.

Quelque temps aprés avoir affiché l'invite d'amorgage, SME lancera automatiquement 1'installation et vous de-
mandera si vous voulez vérifier le support d'installation.

Puis vous pourrez choisir la langue a utiliser pour la suite du processus d'installation.

Bugzilla: 6401

-

/' Note:

Si votre CD-ROM est défini comme hda, le message d'erreur suivant pourrait s'afficher a la console
d'amorcage: Setting up Logical Volume Management: /dev/hda: open failed: No medium found 2 logical
volumes(s) in volume group main now active .

Bugzilla: 6996

-

/' Note:

Les lecteurs internes de bande peuvent faire échouer l'installation immédiatement aprés I'étape de vérifi-
cation du CD-ROM. Il vous suffit alors de simplement débrancher le lecteur de bande et relancer 1'instal-
lation.

Note:

Si vous configurez votre systeme en RAID1, notez que votre éfape 4 ci-dessous sera légerement diffé-
rente.

Si vous avez sauté la section Support RAID1 (miroir de disques), il serait quand méme souhaitable de
la parcourir avant de procéder..

Mise en garde:

Le processus d'installation de méme que celui de la mise a niveau réécrivent le secteur d'amorcgage prin-
cipal du disque dur (MBR). Cette réécriture peut empécher I'amorgage de certaines machines dont le
BIOS surveille le secteur d'amorgage principal contre les attaques de virus. Cette détection devrait étre
désactivée dans le BIOS de votre systéme.
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SME Server”™

— To install or upgrade type: sme <ENTER>.
— Use the function keys listed below for more information.

[F1-Mainl [F2-Options] [F3-Generall [F4-Rernell [F5-Rescuel
[boot : sme_

Etape 1: Amorcage.

- Insérez le CD-ROM.

- Amorcer le serveur.

- Entrer sme puis [RETOUR|] pour lancer le proces-
sus.

| CD Found }

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

B [0

Etape 2: CD Found.

- Vous avez la possibilit¢ de vérifier le CD-ROM
avant de commencer l'installation.

- Choisissez OK pour tester le CD ou Skip pour dé-
marrer 'installation.

— Language Selection ———

What language would you like to use
during the installation process?

Bulgarian |
Chinese(Simplified) |
Chinese(Traditional)
Danish

Dutch

English

Estonian

French

— Sélection du clavier |——

Modéle de clavier connecté
a cet ordinateur

sv-latinl
tml-inscript
tml-uni

trg

uwa-utf

uk

us-acentos

Précédent

Etape 3: Language Selection.

- Sélectionnez la langue que vous souhaitez utiliser
pendant le processus d'installation.

- [OK].

Etape 4: Sélection du clavier.

- Sélectionnez le modéle de clavier connecté a votre
ordinateur.

- Vu qu'il existe de multiples claviers francais, nous
suggérons fortement de choisir le clavier US.

- [OK].
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Etape 5: Avertissement. Etape 6: Sélection du fuseau horaire.

- L'installation sur un disque neuf vous avertit que - A la derniére version de CentOS, le fuseau horaire
l'installeur ne peut pas lire la table des partitions et de Montréal a été fusionné avec celui de Toronto.
qu'elle doit étre initialisée pour créer de nouvelles - [OK] pour continuer.

partitions etc...

- [Oui] pour continuer.

A Mise en garde:

e Le processus d'installation efface tous les disques durs connectés en les formatant.
e Les disques durs USB sont considérés comme des disques non amovibles.
e Les clés USB et les disquettes/CD ROM sont considérés comme des lecteurs amovibles.

e Le programme d'installation ignore tous les lecteurs amovibles et utilise tous les disques non amovibles
qui font au moins 2 Go de taille.

e Si vous avez plusieurs disques durs, assurez-vous de les sauvegarder avant de commencer le processus
d'installation.

A o N'oubliez pas de débrancher les lecteurs USB.

Etape 7: Avertissement.

- Vous é&tes averti que tous les disques seront forma-
tés et toutes les données perdues.

Vous devez choisir /[Oui] pour continuer.
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Etape 8: Début de I'installation. Etape 9: Installations des paquetages.

- Vous pourrez consulter le journal complet de l'ins- - Le processus d'installation va procéder automati-
tallation une fois celle-ci complétée. quement a l'installation de tous les paquetages né-
- [OK] pour continuer. cessaires.

Etape 7: Terminé.

- A la fin du processus, vous serez invité a enlever le
média d'installation et a redémarrer l'ordinateur.

- [Redémarrer] pour continuer.

5. Restauration d'une sauvegarde

Lors du réamorgage, vous é&tes invité a restaurer les
données a partir d'une sauvegarde, habituellement un
fichier TAR (smeserver.1gz).

Dans ce cas, entrez le support du fichier: CD, DVD,
disque USB ou un lecteur de bande.

Si vous avez un fichier DAR de sauvegarde, il vous
faudra effectuer la restauration apres l'installation a
l'aide de server-manager.

< Non >

- [Oui] pour restaurer.

- [Non] pour continuer.

6. Configuration de SME Server

Une fois que votre systéme a réamorcé (faites en sorte qu'il ne démarre plus sur le CD d'installation), vous étes
prét a configurer votre systéme.

Votre FAI vous a fourni les réglages nécessaires pour votre connexion Internet. Nous vous suggérons de les
garder a portée de main en complétant les écrans de configuration. Il existe plusieurs types de paramétres qui
doivent étre réglés sur votre serveur:

o Le mot de passe systéme.

o Le type d'adaptateurs Ethernet (cartes d'interface réseau, cartes réseau ou NIC) qui sera utilisé par le serveur
pour communiquer avec le réseau local et le réseau externe (Internet).
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- Le serveur va détecter automatiquement le type d'adaptateurs.

- Notez que si vous vous connectez a Internet avec une connexion par ligne commutée (par modem), vous
n'avez besoin que d'un seul adaptateur Ethernet (réseau local).

e Configuration du réseau local.

- Vous devez fournir les informations de votre réseau interne afin que votre serveur puisse communiquer avec
les autres machines de votre réseau local.

e Le mode de fonctionnement.

- Vous devez indiquer si votre serveur fonctionnera en mode: Serveur et passerelle, Serveur privé et passerelle
ou Serveur uniquement.

e Configuration du réseau externe/Internet.

- Vous devez configurer votre serveur afin qu'il puisse communiquer avec votre FAI par une connexion dé-
diée ou via une connexion par ligne commutée (uniquement pour le mode serveur et passerelle).

e Informations diverses.

- Plusieurs items sont a configurer: permettre ou non aux utilisateurs d'utiliser un serveur mandataire, envoyer
ou non des rapports a Contribs.org et sécuriser ou non la console du serveur de sorte qu'elle ne puisse étre ac-
cessible qu'en utilisant le mot de passe d'admin.

Lorsque vous sélectionnez un parameétre de configuration, il vous sera présenté uniquement les écrans néces-
saires a cette configuration. Chaque écran vous donnera une explication simple et détaillée des informations re-
quises.

Note:

o

Lorsque vous vous déplacez a travers les écrans de configuration, vous remarquerez un bouton Suivant
qui vous permettra de garder les choix que vous avez fait auparavant. Evidemment, lorsque vous confi-
gurez votre systéme pour la premiére fois, beaucoup de ces choix n'ont pas été fais mais lorsque vous re-
configurerez le systéme, cette option peut vous faire gagner du temps.

y Astuce:

Aprées la premiere configuration, pour modifier les paramétres entrés lors de l'installation, vous devez
vous connecter en tant que l'utilisateur admin a la console du serveur et choisir 1'option Configurer ce
serveur. Vous retrouverez alors le méme processus de configuration que celui utilisé lors de l'installation.

7. Mot de passe de I'Administrateur

Comme le montre I'image ci-contre, le premier paramétre que vous serez invité a entrer est celui définissant le
mot de passe du systeme. Ce mot de passe sera celui que vous utiliserez pour accéder au gestionnaire Web du
serveur. Quelque soit la fagon dont vous configurerez le T S TS

systéme, vous aurez aussi besoin d'utiliser ce mMEme || pienvenue dans 1a console du serveur 1

mot de passe pour accéder a la console du serveur. Il est | une série a*écrans va vous guider pour la cont iguration réseau de base
eXtrémement lmportant que vous ChOiSISSIeZ un trés Faite§ vos sélectinns.dans cheque tjal:ran avec !es touches flél.:hées Et‘
bon mot de paSSG et que vous le gardleZ tOp SCCI‘et. '{?gér:“tgﬁécgggﬁzf, si vous sélectionnez Précédent, vous reviendrez &

Avant toute chose, vous devez choisir le mot de passe de

3 1’administrateur du systéme et le taper ci-dessous. Uous ne verrez pas
/\ Mise en garde: g D D

le mot de passe pendant sa saisie.

[“**”“**H

Toute personne qui accéde a ce mot de passe a le
pouvoir de faire tous les changements qu'il désire,
voir de détruire votre serveur! <Précédent>
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Aprés avoir entré le mot de passe, vous serez invité a le saisir une nouvelle fois pour confirmer qu'il a été enre-
gistré correctement. Le mot de passe sera également
examiné afin de déterminer sa robustesse, d'un point de
vue sécurité. S'il est jugée trop faible (i.e. un mot du
dictionnaire), vous verrez s'afficher un écran supplé-
mentaire vous demandant si vous voulez vraiment utili-
ser ce mot de passe. Vous aurez la possibilité de revenir
en arriére et de le changer pour un plus robuste ou de
continuer a I'utiliser quand méme.

[Oui] pour revenir en arriére et en choisir un meilleur.

< Dui >

[Non] pour le conserver.

A Mise en garde:

Vous pouvez utiliser tous les caractéres imprimables ASCII dans le mot de passe Administrateur. Comme
ce mot de passe donne a quiconque le controle total de votre serveur, vous devez choisir un mot de passe
qui ne peut pas étre déchiffrer facilement. Un bon mot de passe doit contenir des lettres majuscules, des
minuscules, des nombres et de la ponctuation. Il doit aussi étre facile a retenir. Un exemple pourrait étre
JvmsSME! comme dans Je veux mon serveur SME!. (Veuillez ne pas utiliser cet exemple comme mot
de passe!)

8. Configuration du nom du systéme et du domaine

Comme indiqué ci-dessous, votre prochaine étape est d'entrer le nom du domaine principal qui sera associé a
votre serveur SME. (Vous pouvez ensuite configurer d'autres domaines virtuels qui fonctionneront avec le ser-
veur.)

Ensuite, vous devez fournir un nom pour votre serveur.
Vous devriez bien réfléchir a celui-ci puisque son chan-
gement pourrait créer un travail supplémentaire non né-
gligeable. (Par exemple, les ordinateurs Windows
peuvent mapper les disques réseaux a votre serveur en
utilisant son nom. Ces clients auront besoin de reconfi-
gurer leurs lecteurs réseaux en utilisant le nouveau
nom.)

[Suivant] pour continuer.

< Suivant »|

g Astuce:

Il est important de choisir un nom qui soit
unique pour le nom de votre systéme soit, aussi
unique que possible au cas ou vous décideriez
un jour, de le relier a un autre en utilisant un
VPN IPSEC. Dans ce cas, chaque serveur aura
besoin d'un nom unique. En y incorporant des
noms de lieux peut étre un moyen efficace d'as-
surer l'unicité des noms.

< Suivant >

[Suivant] pour continuer.
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9. Configuration du réseau local

9.1. Choix de votre adaptateur Ethernet local

Un adaptateur Ethernet - également appelé carte Ethernet, carte réseau ou Network Interface Card (VIC) - est
un dispositif qui sert d'interface entre un ordinateur et un réseau Ethernet. Elle connecte donc votre ordinateur
au réseau Ethernet permettant ainsi & votre serveur de communiquer avec d'autres ordinateurs ou périphériques
sur votre réseau.

Une carte réseau a besoin d'un logiciel spécial appelé pilote Ethernet. Ce pilote dépend de l'adaptateur Ether-
net installé dans votre ordinateur.

Vous devez tout d'abord sélectionner la carte Ethernet Sélectiomez Te pilote Téseau Tocal

Uous devez maintenant sélectionmer le pilote correspondant & votre

4 2 4 4 L A interface réseau local. Ce serveur peut essayer de le faire
ConneCtee a VOtre reseau 1OCa], tel que demontre a automatiguement. Uous pouvez aussi le faire manuellement en indiguant
le modéle de 1’ interface réseau ou en sélectiommant directement un

I'écran ci-contre. pilote.

. P 4 . tiliser €16B@ AB:Bc:29:2e:?d:ce "Intel Corporation 82545EM Gigab
Si vous utilisez un adaptateur Ethernet PCI qui appa- Z. Utiliser c188@ @8:8c:z9:2c:7d:d8 "Intel Corporation 82545EM Gigab

rait sur la liste des cartes approuvées, il est fort pro-
bable que votre serveur saura détecter automatiquement
votre matériel. Vous aurez tout simplement a choisir
l'option 1, (Utiliser carte xxxx adresse-MAC compa-
gnie yyyy modele-de-la-carte), ou xxxx, adresse-MAC, Précedents
compagnie-yyyy et modéle-de-la-carte sont spécifiques
a votre carte réseau.

[Suivant] pour continuer.

9.2. Parametres du réseau local

Votre serveur SME a besoin d'informations sur votre réseau local afin de communiquer avec les autres ordina-
teurs de votre réseau. Ces informations incluent l'adresse IP et le masque de sous-réseau pour l'interface locale
de votre serveur. Vu que votre serveur agira en mode serveur et passerelle, ces informations sont nécessaire-
ment différentes de celles de l'interface externe.

& Mise en garde:

Si vous configurez votre serveur en mode serveur et passerelle assurez-vous que les informations de 1'in-
terface interne et externe soient dans des plages (range) différentes et qu'elles ne se chevauchent pas.

Si vous choisissez le mode serveur et passerelle (expli- [[iiiie: taper 1 airesse 17 tocale ae oo serour:
qué plus en détail ci-dessous), VOtre SErveur SErvira | si ce serveur est 1a premitre machine sur votre réseau, nous vous

' L g . , recommandons d’accepter la valeur par défaut, i moins gue vous n’ayez
d'intermédiaire entre votre réseau local et Internet. une raison spécifique d’en choisir une autre.

Si vous installez ce serveur dans un réseau existant, vous devez choisir

Parce qu'aucun ordinateurs de votre réseau 10031, autre 3;;:?3333 qui ne soit pas utilisée par un autre ordinateur de ce
que votre serveur, interagira directement avec le monde [192. 1681 108

extérieur, les adresses IP assignées a ces ordinateurs se
doivent d'étre uniques seulement en regard de votre ré-
seau local. (I/ n'y aucun probleme a ce qu'un ordina-
teur sur un autre réseau local utilise la méme adresse <Précédent>
IP car ces deux ordinateurs n'entreront jamais en
contact direct.) En conséquence, vous étes en mesure d'utiliser des adresses spéciales dites adresses IP non

acheminables pour votre réseau local, y compris pour l'interface locale de votre serveur.

Si vous n'avez aucune raison spécifique de préférer un ensemble d'adresses IP plutdt qu'un autre pour votre ré-
seau local, votre serveur vous proposera des parameétres par défaut qui seront probablement appropriés a votre
situation.
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Astuce:

=

Si vous prévoyez installer un serveur sur plusieurs sites au sein de votre organisation, vous trouverez
utile pour le déverminage, d'utiliser des adresses réseaux différentes pour chaque site. De plus, si jamais
vous décidiez de mettre en place un VPN IPSEC entre les serveurs, chaque serveur aura besoin d'utiliser
différentes plages d'adresses IP. Méme si vous ne prévoyez pas utiliser de VPN pour le moment, il serait
quand méme préférable d'utiliser des plages uniques d'adresses pour chaque emplacement.

Toutefois, si vous utilisez votre serveur en mode server RS (s SeSvi Tl

Ueuillez taper le masque de sous-réseau local de ce serveur.

uniquement et qu'il existe déja d'autres SEIVEUIS SUI | si ce serveur est Ia premibre machine sur votre réseau, nous vous
recommandons d’accepter la valeur par défaut, a moins que vous n’ayez

votre réseau, vous aurez besoin d'obtenir une adresse IP || une raison spécifigue a’en choisir une autre.
inutilisée pour votre réseau local. Si wous installez le serveur dans un réseau existant, vous devez taper

Ie méme masque de sous-réseau que celui utilisé par les autres
ordinateurs de ce réseau.

A la prochaine étape, vous serez invité & entrer le [e55.255 2550
masque de sous-réseau de votre réseau local. Si vous
ajoutez le serveur a un réseau existant, vous devrez uti-
liser celui employé par le réseau local. A moins d'avoir
un besoin spécifique, vous pouvez accepter les para- <Précédents
métres par défaut.

10. Mode de fonctionnement

Aprés avoir configuré la connexion au réseau local de NS (I OGO

Pour utiliser ce serveur en tant que passerelle vers Internet,

' 14 : choisissez une des options serveur et passerelle. Le mode serveur et
votre serveur, vous verrez s'afficher 1'écran ci-contre. Passerells ayit comme parc-feu ot serveur pour 16 Heb ot la messageric
externe. Le mode serveur privé et passerelle agit comme pare-feu, mais
désactive 1'accés a tous les services du serveur depuis 1’ interface

C'est ici que vous sélectionnez le mode de fonctionne- | externe.
ment de votre serveur. Le mode serveur uniguement fournit des services 4 un réseau local

protégé. Si vous choisissez ce mode et si 1'accés a Intermet est requis,
le réscau doit étre protégé par un awtre serveur configuré en mode
serveur ct passcrclle (ou par wn autre pare—fcul.

10.1. Option 1: mode serveur et 5
. Serveur privé ct passecrellc
passerelle 3. Serveur uniguement

En mode serveur et passerelle, votre serveur fournit
des services (fels que la messagerie, les fonctions web,
le partage de fichiers/impression, etc...) a votre réseau et il se comporte aussi en passerelle entre votre réseau
interne et le monde extérieur. Le fait de servir de passerelle signifie qu'il posséde une interface séparée pour
chaque réseau et qu'il assure routage et sécurité.

<Précédent>

Si vous configurez votre serveur pour fonctionner en
mode serveur et passerelle, votre serveur nécessitera INTERNET
soit:
- I—I "Server and Gateway" mode

Deux cartes réseau: E

- une pour communiquer avec le réseau local

- une autre pour communiquer avec le réseau » SwTEH _
externe/Internet. SME Server = ;———————T/”

FERY Tl- ,N

soit: | —I | |

- une carte réseau pour le réseau local et

- un modem pour la connexion par ligne - -
commutée.

En mode serveur et passerelle, un certain nombre de parameétres supplémentaires devront étre configurés.

Ces questions seront abordées dans la section suivante.

10.2. Option 2: mode serveur privé et passerelle

Ce mode est une variante de 1'option 1 et fournit la méme fonctionnalité avec les différences suivantes:
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e Le serveur web n'est pas visible en dehors du réseau local.
e Le serveur de messagerie n'est pas accessible depuis l'extérieur du réseau local.

e Des régles supplémentaires du pare-feu ont été configurées pour rejeter les paquets pour divers services
(telles que les demandes de ping).

Tous les services sont disponibles sur le réseau interne. La différence est la maniére dont votre serveur est vu
par le monde extérieur.

Vous devriez sélectionner ce mode uniquement si vous souhaitez utiliser le serveur en tant que passerelle et que
vous souhaitez publier aucun de ses services vers I'Internet externe.

10.3. Option 3: mode serveur uniquement

Le mode serveur uniquement est appropri€ si vous ne souhaitez pas utiliser les fonctions passerelle de votre
serveur. Dans cette configuration, le serveur se connecte uniquement sur le réseau local et ne se connecte pas
directement au monde extérieur (méme s'il peut y étre connecté indirectement a travers un pare-feu ou un autre
serveur).

& Mise en garde:

Parce que le serveur fait entierement confiance au réseau local lorsqu'il est en mode serveur uniquement,
il doit étre derriere un quelconque pare-feu. En aucun cas, il doit étre directement connecté a Internet.

Votre réseau va ressembler a I'image ci-contre:

Si vous disposez d'une connexion Internet par l'inter-

médiaire d'une autre passerelle ou d'un pare-feu, vous g
pouvez configurer votre serveur pour fournir des ser- external network
vices (de messagerie, de Web, de partage/impression) a
votre réseau. Dans ce cas, il n'est pas nécessaire que
votre serveur agisse en tant que passerelle car ce r0le | aeway,Firewan [EREEES
est rempli par votre pare-feu.

"Server-only" mode

Si vous sélectionnez l'option 3, mode serveur unique-
ment, votre serveur fournira a votre réseau local les ser-
vices suivants: web, messagerie et partage fichiers/im-
pression.

A la prochaine écran de configuration, vous devez en- E

trer I'adresse IP de la passerelle Internet de votre réseau : :

local. Si vous ne disposez pas d'une connexion Internet, 1~ 1\
il suffit de laisser ce champ vide. Your DHCP server will give network parameters to local desktop computer

SME Server

|
=
T

_
b

11. Configuration serveur et passerelle

Si vous configurez votre serveur pour fonctionner en LS 06 WO NG

Pour utiliser ce serveur en tant que passerelle vers Internet,

. : choisissez une des options serveur et passerelle. Le mode serveur et
mode serveur et passerelle, vous devez SElectioNnNer || jasserelle agit comme pare-feu ot serveur pour 16 Web et 1a messagerie
externe. Le mode serveur privé et passerelle agit comme pare-feu, mais

I'un des deux types de connexion Internet - une con- désactive 1’accés a tous les seruvices du serveur depuis 1’ interface

. [ A externe.
nexion dédiée (ADSL ou modem-cdble) ou une con- | : : ees 3 un e

R A , e mn}d? serveur Il“lE[L.IEl!IE“t fournit des services 3 un réseau local .
nexion par ligne commutée (dans ce cas, vous serez | feleu aoit eire protéué par un utre serveur cont igaré en node.

roN . T 1 l1le ( t -feu) .
connecté a votre FAI par l'intermédiaire d'un modem). e
[T Pscrueur et passerelle

Z. Serveur privé et passerelle

La prochaine étape apres avoir sélectionné le type de 3. Serveur uniquement
connexion est d'entrer les parametres spécifiques a cette
connexion. <Précédents
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12. Mode serveur privé et passerelle

La configuration de l'interface externe de votre serveur
dépendra du type de connexion que vous allez utiliser,
soit une connexion dédiée ou une connexion par ligne
commutée. Par conséquent, si vous avez configuré
votre serveur pour un mode serveur et passerelle -
ligne dédiée il vous sera présenté des écrans de confi-
guration qui différent de ceux de serveur et passerelle -
ligne commutée (comme on le verra a la section sui-
vante).

12.1. Configuration de la carte externe

Comme vous l'avez fait précédemment pour votre
adaptateur Ethernet local, vous devez maintenant confi-
gurer votre carte Ethernet externe. Le logiciel tentera de
détecter la carte.

[Suivant] pour continuer.
12.2. Assignation des cartes aux
connexions réseau

Pour réussir & communiquer, votre serveur a besoin de

Méthode de connexion externe
Cette étape consiste & sélectionner la méchode d'accés utilisée par le
gerveur pour Se connecter & Internec.

Choisissez 1'option ligne dédiée =i vous accédez & Internet par un
routeur, un modem cible ou ADSL (LNPA). Choisissez 1'option ligne
conmutée si vous utilisez une connexion par modem (RTC) ou BNIS
(Huméris) .

ur et erelle — ligne dédiée]
erelle - ligne commutée

<Précedent>

SElectionnez Ie pilote réseau externe
Vous devez maintemant sélectionner le pilote correspondant & votre
interface réseau externe. Ce serveur peut essayer de le faire
automatiguement. Uous pouvez aussi le faire manuellement en indiquant
le modéle de 1’ interface réseau ou en sélectiommant directement un
pilote.

lﬂ tiliser elBAB AA:Bc:29:Ze:?d:d8 "Intel Corporation B82545EM Gigab)

<Précédent>

< Suivant >

savoir avec quel adaptateur Ethernet il se connectera au réseau local de méme qu'au réseau externe/Internet.
Votre serveur procédera automatiquement a cette assignation - le premier adaptateur éthernet (en position eth0)
sera normalement affecté au réseau local et le second (en position ethl) au réseau externe/Internet. Au cas ou
cette hypothése est incorrecte, revenez a 1'aide du bouton <Précédent> jusqu'a 1'écran Sélectionner le pilote ré-
seau local et changer d'adaptateur pour la connexion au réseau local.

Si vous ne parvenez pas déterminer quelle carte est définie eth0 ou ethl, nous vous suggérons de choisir la
configuration par défaut tout en complétant les écrans suivants. Plus tard, vous aurez la possibilité de Tester
l'accés Internet a la console du serveur. Si votre test échoue vous pourrez retourner a la configuration, échan-

ger l'affectation des cartes et recommencer le test.

y Astuce:

- Si vous utilisez deux différentes cartes d'interfaces, vous verrez quel pilote est associé¢ a eth0 et a ethl.
Cette information peut aider a déterminer quelle est eth0 et a ethl.

12.3. Configuration de I' interface externe

Pour une connexion dédiée en mode serveur et passe-
relle, il vous sera présenté 1'écran ci-contre.

Votre serveur doit connaitre les trois parameétres sui-
vants pour communiquer avec 'Internet:

e Sa propre adresse IP unique afin que les paquets de
données Internet puissent lui parvenir.

e Un masque de sous-réseau (aussi appelé masque re-
seau) qui ressemble a une adresse IP et permet a
d'autres ordinateurs d'en déduire 1'adresse de votre ré-
seau.

Configuration de 1" interface externe
Veuillez indigquer comment configurer 1°interface réseau externe.

Pour les connexions par modem cdble, sélectionnez DHCP. Si votre FAI
(ISP) vous a attribué un nom de compte de connexion, utilisez 1’option
nom de compte. Sinon, utilisez 1’option adresse Ethernet. Pour une
connexion ADSL (LNPA) standard, utilisez PPPoE. Pour la plupart des
connexions professionnelles, utilisez une adresse [P fixe.

Utiliser DHCP (identification par nom de compte)
Utiliser DHCP (identification par adresse Ethernet)
Utiliser PPP over Ethernet (PPPoE)

1.
r
3.
: |

<Précédent>

< Suivant >

e ['adresse IP de la passerelle externe a votre serveur ou l'adresse IP de l'aiguilleur sur le réseau externe de
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votre serveur. Elle identifie 'appareil de routage qu'il doit contacter afin d'échanger des informations avec le
reste d'Internet.

Normalement, vous avez besoin de connaitre ces informations et de les entrer a la console du serveur. Cepen -
dant, la plupart des FAI sont capables d'attribuer automatiquement ces parametres de configuration a votre ser-
veur a l'aide d'un serveur DHCP ou PPPoE.

Si vous avez une adresse IP fixe et que votre FAI configure votre serveur en utilisant DHCP ou PPPoE, sélec-
tionnez l'option 1, 2 ou 3 dépendant de la fagon dont vous vous vous connectez a votre FAIL Lorsque vous vous
connecterez a votre FAI, votre serveur recevra automatiquement les parametres de configuration pour son inter-
face externe.

Si votre FAI vous fournit une adresse IP dynamique, le FAI va configurer celle ci via DHCP ou PPPoE. Votre
serveur sera reconfiguré automatiquement chaque fois que vous changerez d'adresse IP. Si vous prévoyez utili-
ser un service de DNS dynamique, sélectionnez l'option 2. Sinon, sélectionnez l'option 1.

Note:

o

Il y existe de trés bonnes raisons d'utiliser un service de DNS dynamique si vous avez une adresse IP at-
tribuée dynamiquement. C'est une fagon simple et abordable d'assurer la continuité de service lorsque
votre adresse IP change. Consultez la section suivante sur les DNS dynamiques pour plus d'informa-
tions.

Si vous utilisez un modem ADSL et que vous avez besoin du protocole PPP over Ethernet, choisissez 'option
3. Vous serez alors invité a entrer le nom d'utilisateur et mot de passe que vous utilisez pour vous connecter a
votre FAIL Notez que certains FAI vous demandent de saisir leur nom de domaine ainsi que votre nom d'utilisa-
teur ou simplement votre adresse courriel.

Si vous avez une adresse IP fixe et que votre FAI ne propose pas de DHCP ou de PPPoE, il vous fournira alors
l'adresse IP statique, le masque de sous-réseau et 1'adresse IP de la passerelle a laquelle votre serveur devra se
connecter afin de communiquer avec Internet. Supposant que vous ayez ces informations, vous pouvez sélec-
tionnez l'option 4. Les écrans successifs vous inviteront a entrer ces parametres.

y Astuce:

Qu'est ce PPPoE?

- Spécification qui associe les protocoles PPP et Ethernet pour permettre a des utilisateurs branchés sur
un réseau Ethernet de se connecter a Internet au moyen d'une voie de transmission & large bande.

- Nombreux sont les FAI qui fournissent des connexions ADSL et qui utilisent le protocole PPPoE, au-
dessus du protocole ADSL, comme méthode de connexion de leurs clients a Internet.

12.4. Configuration d'un service DNS dynamique

Si vous choisissez I'une des options DHCP ou PPPoE, S U COETIES

Ueuillez indiquer si vous souhaitez utiliser un service DNS dynamique.

: 4 4 4 4 : \ Ce service vous permet d’exploiter un nom de domaine sans avoir

il vous sera presente un ecran supplementalre OU VOUS | a’adressc IP fixe, ct divers organismes 1’offrent gratuitcment ou & un
tarif abordable. A chague changement d’adresse IP, une notification sera

pourrez choisir quel service DNS dynamique vous sou- | envouée au service DS dynanique. Ustre serveun peut le faixe
. - automatiguenent pour certains sevulces NS dynamiques.
haitez utiliser.

Choisissez le service DNS dynamique que vous souhaitez utiliser.

Le serveur est pré-configuré pour fonctionner avec Qe pesutiliser de service DS dunis
. . . . 3. www.dyndns.com - service commercial
quatre organisations fournissant des services de DNS 3 o At e - Somuies gR:
. 5. www.tzo.com - service commercial
dynamlques: 6. Service DNS dynamique persomnalisé
O vyi.org

< Suivant > <Précédent>

O dyndns.com
O dyndns.org
O

tzo.com
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Note:

Vous pouvez choisir d'utiliser un autre service de DNS dynamique en sélectionnant Service DNS dyna-
mique personnalisé. Ce choix exige une certaine personnalisation du serveur.

Une fois le service sélectionné, les deux écrans suivants vous inviteront a entrer votre nom d'usager et mot de
passe. Ces deux paramétres sont donnés par le fournisseur de service DNS dynamique sélectionné. Notez que
le service DNS dynamique peut imposer des restrictions quant au nom de domaine que vous pouvez choisir
pour votre entreprise.

Référez vous a 'Annexe B: Services DNS dynamiques pour plus d'informations et savoir si un tel service vous
serait utile.

N.B. L'option www.dyndns.com - Service commercial ne fonctionne pas; si vous souhaitez utiliser ce service,
sélectionnez 'option Service DNS dynamique personnalisé et écrivez votre propre script.

13. Configuration serveur et passerelle - accés par modem

Si vous sélectionnez Serveur et passerelle - ligne com- ST G GO IR

Cette étape consiste & sélectionmer la méthode d'accés utilisée par le

mutée, les écrans successifs demanderont les informa- || Sfvesr peus se comeeter & fnternet.
. . Choisissez 1'option ligne dédiée si vous accédez & Internet par un
tions suivantes: routeur, un modem cable ou ADSL (LNPA). Choisissez 1’option ligne

commutée si vous utilisez uwe connexion par modem (RTC) ou RNIS
(Numéris).

e Les Informations concernant la connexion du modem
ou du RNIS (ISDN) a votre fournisseur d'acces Inter- l

net.

1. Serveur ct passerelle - ligne dédiée

. [serveur et passerelle - ligne commutée

e ['écran d'initialisation du modem ou du RNIS - la
plupart des utilisateurs peuvent tout simplement lais-

ser ce champ vide mais, avec certains modems parti- i

culiers ou des cartes RNIS, des informations supplé-

mentaires peuvent étre entrées.
O Le numéro d'accés par ligne commutée.
O Le nom d'utilisateur.
O Le mot de passe.
O La politique de connexion.
Ce dernier point peut étre d'un intérét particulier. [R Traiomer 1o poiitiue de camexion comutée quc vous
Comme 1e mOHtrC llécran Cl-COI’ltre, vous pOuVeZ Conﬁ' :2:2?‘:2?1 utiliser pendant les heures de burecau (B8h88 a 18h8B) en
gurer le type de politique que vous souhaitez mettre en shost Short comect tincs to mininize minttcs off hoox

N
place pendant les heures de travail. Si vous étes dans un wiiun  Fedium comect tines t
. . : . continuous Cnntinunus_connectinn
petit bureau et que vous souhaitez partager votre ligne neves flo_ connection
téléphonique entre votre ordinateur, votre téléphone et
votre fax, vous voudrez probablement réduire le temps
ou vous monopolisez la ligne. Il va s'en dire également
si votre FAI facture un taux a la minute. D'autre part, si
. 1 s . , , Précédent>

vous avez une ligne téléphonique séparée ou un temps

illimité aupreés de votre FAI, vous pouvez demander
d'avoir de longues connexions et/ou une connexion continue.

& Mise en garde:

Si vous utilisez un lien de connexion a la demande de votre FAI, soyez conscient que vous pouvez en-
courir d'énormes frais téléphoniques dis aux tentatives infructueuses de connexion au FAIL Nous
sommes au courant d'au moins un cas auquel une liaison modem a échoué au FAI et a donné lieu a plu-
sieurs milliers de tentatives de connexions sur plusieurs jours et une facture plutdt salée. Si votre opéra-
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teur téléphonique vous facture des frais par appel ou par minute, nous vous suggérons de le contacter et
de lui demander s'il est disposé a assumer la responsabilité d'une défaillance de leur part qui déboucherait
sur une facture démesurée.

Suite a la configuration de cette politique pour les heures de travail, vous pouvez configurer la politique en de-
hors des heures du bureau et pour les fins de semaine. Notez que vous avez le choix de ne jamais vous connec -
ter en dehors des horaires de bureau ou durant les fins de semaine.

La politique de connexion définit plusieurs choix: court, long, moyen et continu. Ceux-ci précisent combien de
temps le serveur doit attendre avant de couper la connexion téléphonique. Si votre bureau ne partage qu'une
seule ligne téléphonique, 1'option court minimise le temps de connexion et libére la ligne téléphonique pour
une utilisation ultérieure. L'inconvénient de ce choix est tel que si quelqu'un est en train de lire une longue page
Web ou cesse d'utiliser I'ordinateur pendant un bref moment et qu'il souhaite par la suite naviguer vers une
autre page web, le serveur aura probablement déconnecté et il devra recomposer et se reconnecter. D'autre part,
le réglage long se traduira par des utilisateurs ayant moins de délais de reconnexion car l'ordinateur restera
connecté plus longtemps; cependant, la ligne téléphonique sera, elle aussi, utilisée plus longuement.

Il existe deux valeurs de temporisation configurées pour chaque choix. L'une est le temps écoulé depuis le der-
nier paquet HTTP passé par le serveur. L'autre est un délai plus général pour tous les autres types de paquets.
Cette différence existe parce qu'on considére que les personnes qui lisent une page web vont prendre plus de
temps pour passer a une autre page que celles se connectant a un autre service (SSH ou POP3) et qu'elles sont
probablement plus actives.

Les valeurs de temporisation sont présentées dans le tableau ci-dessous.

Choix HTTP Timeout Autre Timeout

Court 3 minutes 30 seconds
Medium 10 minutes 5 minutes

Long 20 minutes 10 minutes
Continu nil nil

Notez qu'il existe également une option pour une connexion continue. Choisir cette option est équivalent a la
création d'une connexion permanente ou dédiée et par l'utilisation d'une connexion par ligne commutée et un
modem ou par un adaptateur RNIS. Un exemple de cette utilisation pourrait étre de définir une politique conti-
nue de raccordement pendant les heures de travail et puis une autre, variable durant les heures creuses et les
fins de semaine. En admettant que votre FAI soit d'accord avec cette disposition et que vous pouvez vous le
permettre financiérement, ces parameétres devraient donner aux utilisateurs un temps de réponse le plus rapide
possible puisque la connexion serait continuellement active.

14. Ligne commutée et numéros de téléphone avec # et *
Bugzilla: 4592
& Mise en garde:

Lorsque vous entrez votre numéro de téléphone d'acces a distance, le jeu de caractéres autorisé par défaut
ne comprend pas # et/ou *. Si votre pays utilise des numéros de téléphone d'accés a distance avec # et/ou
* vous devrez modifier le script suivant:

nano /usr/lib/perl5/site_perl/esmith/console/configure.pm |
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A la section DIALUP_ACCESS NUMBER:
Changez la ligne 1417 (Pour la version SME-8.1 mise a jour le 2014-05-29, la ligne en question est: 1417)

| if ($choice =~ /~[-,0-9]+%/) |
Pour

| if ($choice =~ /A[-,\#\*0-9]1+§/) |
Sauvegarder les changements.

Cette modification permettra l'utilisation de # et * avec les numéros de téléphone d'acces a distance.

15. Configuration du serveur DHCP

SME Server peut étre configurée pour fournir un ser-
vice DHCP a votre réseau interne. Le serveur DHCP
peut configurer automatiquement les ordinateurs de

votre réseau interne avec des parameétres tels qu'une ]
adresse IP aChemll’lable ou non, un masque de SOHS-I‘é- ésactivéfNe fournit pas de service DHCP au réseau local

seau et l'adresse IP de la passerclle. DHCP réduit le
risque d'erreur de la configuration et en simplifie le
processus.

Nous vous recommandons de configurer votre SME < Suivant >
Server pour utiliser le DHCP afin de configurer tous
les clients du réseau. Vous ne devriez pas l'utiliser s'il
existe déja un serveur DHCP sur votre réseau puisqu'il ne peut y avoir qu'un seul serveur DHCP par réseau.

15.1. Configuration de la plage d'adresse DHCP

Afin de permettre au DHCP d'attribuer les adresses IP
aux ordinateurs de votre réseau, vous devez lui spéci-
fier la plage d'adresses IP qu'il pourra distribuer en
toute sécurité. Comme ci-contre, un début de plage
d'adresses est pré-configuré par défaut et peut convenir
dans la plupart des situations. Si vous avez moins de
180 machines sur votre réseau local et aucune raison de
préférer une autre plage d'adresses IP, vous pouvez
simplement accepter les valeurs par défaut pour cet
écran et les suivants. Les adresses IP des clients sont
distribuées a partir de la fin de la plage d'adresse.

i< Suivant >

A Mise en garde:

Assurez-vous que la plage d'adresses soit sur le méme segment réseau que celui du serveur.
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VI- Configurer les ordinateurs de votre réseau

1. Marche a suivre

Pour plus d'efficacité, nous vous recommandons de configurer vos ordinateurs de bureau dans 'ordre des étapes
ci-dessous.

1.1. Etape 1

Configurez d'abord 1'un de vos ordinateurs de bureau en intégrant le protocole TCP/IP a son fonctionnement (a
l'aide des informations de ce chapitre).

1.2. Etape 2

Avec TCP/IP installé et opérationnel sur un de vos ordinateurs, vous pouvez maintenant accéder au gestion-
naire du serveur et créer les comptes utilisateurs pour vos employés. Le chapitre Administration avec server-
manager explique ce processus.

1.3. Etape 3

Apres avoir créé les comptes de courrier électronique, assurez-vous que tous les ordinateurs du réseau sont
configurés pour fonctionner de pair avec le protocole TCP/IP, la messagerie ¢électronique, la navigation Web et
le protocole LDAP (a I'aide des informations de ce chapitre).

' Note:

Si le FAI vous a déja ouvert des comptes de courrier électronique, vous devrez nécessairement faire les
choses dans un ordre différent afin d'assurer a votre site un service de courrier électronique continu. Voir
le document en ligne intitulé Email, disponible a 1'adresse:

http://wiki.contribs.org/Email - Setting up E-mail clients for SME_8.0.

Ce chapitre vous aide a configurer les logiciels et le matériel fournis par divers fournisseurs. C'est pourquoi il
est moins spécifique que le reste du présent manuel. En raison du large éventail d'ordinateurs, de systémes d'ex-
ploitation et d'applications logicielles, nous ne sommes pas en mesure d'expliquer avec précision leur processus
de configuration respectif. Si des manuels accompagnent vos ordinateurs et vos applications, ils pourront com-
pléter utilement ce chapitre. Vous serez davantage en mesure de résoudre les problémes techniques rencontrés
pendant la mise en réseau de vos ordinateurs de bureau et de vos applications si vous faites appel au service de
soutien des entreprises fournisseuses.

ﬁ Mise en garde:

Il existe de nombreuses facons de configurer vos ordinateurs clients. Cependant, ce chapitre n'en dé-
montre qu'une seule a titre d'exemple. Vous devriez consulter votre revendeur autorisé afin de déterminer
les fagons les plus appropriées de configurer vos ordinateurs clients.
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2. Configurer votre systeme d'exploitation de votre ordinateur

Les boites de dialogue qui vous permettent de configurer votre bureau différent d'un type de systémes d'exploi-
tation a l'autre et de leurs versions. Plusieurs problémes peuvent survenir et a titre d'exemple, avec Microsoft
Windows-7, la configuration de la connexion réseau se fait avec la boite de dialogues Propriétés du protocole
TCP/IP de votre carte réseau. Si le protocole TCP/IP n'est pas encore associé a votre carte, c'est probablement
dd a un probléme de pilote ou a une carte mal reconnue. Vous allez devoir résoudre ce genre de problémes
avant de pouvoir configurer les items décrits ci-dessous.

'w Astuce:

Pour accéder aux Propriétés de notre exemple, allez dans la zone de notification et cliquez sur 1'icone
Réseau Acces Internet, sélectionnez Quvrir le Centre Réseau et partage | Modifier les parameétres de
la carte | Connexion au réseau local | Propriétés | Gestion de réseau | Protocol Internet version 4
(TCP/IPv4) | Propriétés.

cenfiguration

Page d'accueil du panneau de

Modifier les parameétres de la
carte

partage avancés

Modifier les parametres de

Fichier Edition Affichage Outils ? Fichier Edition Affichage Outils Avancé
Organiser »
Afl = ,
L Connexion au réseau local
“om _ Réseau
@2 Broadcom MetXtreme Gigabit Eth,
.‘ | VMware Network Adapter VMnet8
Aff

[P Ear tie Connexion 4 resean Tocal = W Propriétés de Connexion au réseau local == Propriétés de: Protocole Intemet version & (TCP/IPvd) 7
Caned Gestion de réseaul | Patage = c altemative
Connexon en wiisart Les paramétres IP peuvent &ire déterminés automatiquement si vore
Connexion & Broadcom NetXreme Gigabit Ethemet réseau e permet. Sinon, vous devez demander les paramétres P
Connectivits TPv4 : Internet appropriés a votre administrateur réseau.
Comectits 216 Pas daccs Itemet
onnectvil o L 'as dacces Internes =
X o i Cette connexdon uiiise les &léments suivarls : @ Obtenir une adresse [P automatiquement
Etat dumeda : Actvé B\ Mware Brdge Protocol A ) Utliser Iadresse IP suivante :
Durée : 20 Jours 13:22:44 | /= Flanificateur de paguets Go$
Vitesse : 100,0 Mbits/s ¥ /3 Partage de fichiers et imprimantes Réseaux Microsoft 7
] e Prctocole otemes version B ICBAPGE) |
Frotocole Iniemet version 4 (TCP/IPvd) 3
— P TETE = T TR T TR T T wche liisan L
- Répondeur de découvete de couche de liaison -
il m, ] b @ Obteni les adresses des serveurs DNS automatiquement
Activité Désnstaller ) Utliser Fadresse de serveur DNS suivante :
2 .'" Desaription Serveur DNS préfer :
Ermiayes - Recus Protocole TCP/IP (Transmission Cortrol Protocel/Intemet Protacol). Le
protocole de réseat étendu par défaLt qui permet Ia commurication entre
P dfférents réseau nterconnectés
Octats : 338917869 | 2602 360 803
Valider les paramétres en quittant
= = oK Annuler
l [HgPropriétés ” (% Désactiver ] I Diagnostiquer ] _ —
i

Activer le protocole
TCP/IP

Désactivez les proto-
coles autres que
TCP/IP

Activer le service
DHCP

Tous vos ordinateurs doivent commu- Dans Windows, vous ajoutez un protocole
niquer sur le réseau a l'aide du proto- TCP/IP. Dans Apple, ouvrez le Panneau

cole TCP/IP.

Désactivez-les tous, sauf celui ou
ceux qui sont nécessaires au fonction-

nement d'une application.

Voir la section ci-dessous.

de configuration TCP/IP.

Désactivez les autres protocoles réseau
(par exemple, NetBeui, etc.)

Dans Windows, activez l'option Obtenir
un service d'adresse IP automatiquement.
Dans Apple, sélectionnez serveur DHCP.
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' Note:
Nous vous recommandons fortement de configurer toutes les machines clientes a 1'aide de DHCP plut6t
que d'utiliser manuellement des adresses IP statiques. Si jamais vous avez besoin de changer des para-
metres réseau ou de dépanner votre réseau ultérieurement, vous trouverez plus facile de travailler dans
un environnement ou les adresses sont assignées automatiquement.

Sous un systéme Windows-7, la page de configuration ressemblera a 1'image ci-dessous.

2.1. Service DHCP automatique

Votre serveur fournit un serveur DHCP qui assigne a chacun des ordinateurs de votre réseau : une adresse IP,
un masque de sous-réseau, une adresse IP de passerelle, une ou des adresses IP DNS. Pour obtenir une explica-
tion plus détaillée sur le serveur DHCP, consultez la section Configuration du serveur DHCP.

.h/.' Note: Proprigtés de: Protocole Internet version 4 (TCP/IPw4) =B @
Dans certains cas rares, il est préférable d'utiliser Général | Configuration altemative
une adresse IP statique pour une machine cliente Les paramétres IF peuvent &tre déterminés automatiquement si voire

rticulid L sthod Znéral t 1 . rézeau le permet. Sinon, vous devez demander les paramétres IP

particulicre. La methode gencralement employce appropriés & votre administrateur réseau.
consiste a entrer manuellement cette adresse IP
dans les propriétés réseau de la machine en ques- [ @ Oblenir;une adresse IP aummaﬁquement]
tion. Toutefois, cette méthode présente un incon- © Utiser adresse IP suivante :

vénient. En effet, il n'est pas facile de changer ou
modifier les paramétres réseau sans devoir aller
dans la machine cliente afin d'y modifier 1'infor-
mation. Cependant, il est possible de fournir
cette adresse IP statique directement par le biais [ @ Obtenir les adresses des serveurs DNS aubomatiquement]
du serveur DHCP p]utﬁ‘[ que de configurer ma- (7 Utlliser I'adresse de serveur DNS suivante :

nuellement l'ordinateur client. Pour ce faire, il
vous faudra tout d'abord déterminer l'adresse
Ethernet de l'ordinateur client (généralement sur

la base des propriétés réseau). Ensuite, vous irez Valider les paramétres en quittant B
jusqu'au panneau Web Gestion des noms d'hotes
et des adresses et vous y entrerez les informa- o] [LAmie)

tions requises.

A Mise en garde:

Un seul et unique serveur DHCP par réseau.
11 est impératif qu'aucun autre serveur DHCP ne fasse partie de votre réseau. Si un serveur DHCP avait

antérieurement configuré vos ordinateurs, vous devriez le supprimer de votre réseau. Laissez DHCP acti-
vé et redémarrez chaque ordinateur. Le serveur DHCP SME Server assignera automatiquement les nou-
velles adresses de types IP, IP de passerelle, DNS et les masques de sous-réseau.

2.2. Paramétrage manuel des ordinateurs n'utilisant pas le service DHCP

Comme indiqué ci-dessus, nous vous recommandons fortement d'effectuer toutes les configurations de votre
client en utilisant le DHCP. Il est méme possible d'attribuer une adresse IP statique a travers le menu Noms
d'héte et adresses du gestionnaire du serveur qui seront distribués par votre serveur DHCP.

Toutefois, si vos ordinateurs ne prennent pas le DHCP, vous devez saisir manuellement les informations sui-
vantes dans votre la zone de configuration des propriétés TCP / IP.
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Elément

Adresse IP

Masque de sous-ré-

Description

Entrez cette information manuel-
lement (voir le paragraphe ci-
dessous).

Entrez manuellement le masque

Entrer...

Vous devez attribuer une adresse IP unique et diffé-
rente aux ordinateurs qui n'acceptent pas le DHCP
(voir note ci-dessous).

Le masque de sous-réseau par défaut (ou masque)

seau (ou masque de

. correspondant. est 255.255.255.0.
réseau)
Si vous travaillez en mode t /!
Entrez I'adresse IP du serveur ou vou vatiez serveur et passeretie,
. \ . votre serveur est la passerelle de votre réseau local.
bien, dans le cas d'un fonction- , L .

nement en mode serveur umi- Entrez l'adresse IP ici: la valeur par défaut est
Adresse IP de la , 192.168.1.1. Si vous fonctionnez en mode serveur

quement, entrez l'adresse IP de . , . - .
passerelle uniquement, entrez 1'adresse IP du dispositif qui sert

votre passerelle de réseau (par
exemple, le pare-feu ou le rou-
teur de réseau).

d'interface avec votre réseau externe (c'est a dire le
routeur de votre fournisseur d'accés Internet par
exemple).

Normalement, vous devriez simplement avoir a
ajouter l'adresse IP de votre serveur, la valeur par
.. . défaut utilisée a la console du serveur étant
Saisir manuellement ces infor- .
. 192.168.1.1. Si vous avez un pare-feu autre que
mations. RS .
votre serveur et s'il limite les demandes internes aux
serveurs DNS Internet, il se peut que vous deviez
entrer ici des serveurs DNS supplémentaires.

Adresses IP des ser-
veurs de noms de
votre domaine

Il importe que chaque ordinateur de votre réseau ait une adresse IP unique et que vous n'assigniez pas une
méme adresse a deux ordinateurs. En activant le service DHCP a la console du serveur, vous avez désigné un
intervalle d'adresses IP pour l'assignation DHCP. Vous avez aussi attribué un bloc d'adresses IP aux fins d'assi-
gnation manuelle. Si vous avez accepté les valeurs par défaut préconfigurées dans la console du serveur, les
adresses IP allant de 192.168.1.2 a 192.168.1.64 auront été mises de coté en vue de leur entrée manuelle. Pour
éviter la duplication, n'utilisez que ces adresses IP lorsque vous assignez ce genre d'adresses a vos ordinateurs.

Apres avoir configuré les paramétres TCP/IP, vous devrez peut-Etre redémarrer votre ordinateur pour appliquer
les modifications de configuration. (Par exemple, la plupart des anciens systemes Windows ont besoin d'étre
redémarrés apres que la configuration TCP/IP ait été changée.) Une fois que les paramétres prennent effet,
votre ordinateur sera connecté au serveur et a Internet.

2.3. Configuration des groupes de travail dans MS Windows

Regardez les pages spécifiques a votre systéme d'exploitation Windows 8 Support et Windows 7 Support pour
une aide détaillée.

Si vous utilisez un systéme d'exploitation Microsoft, vous devez veiller a ce que votre groupe de travail, (ou
domaine si le serveur est controleur de domaine (PDC), différe du domaine internet comme WORKGROUP
par exemple) porte le méme nom que celui de votre serveur. La valeur par défaut attribuée au nom du groupe
de travail est le nom de votre domaine. Dans un chapitre subséquent, nous expliquerons comment vous pouvez
changer ceci en utilisant l'interface web de gestion du serveur.
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@' Note:

Au sujet des noms de domaine

Apres avoir configuré un serveur DNS public, il peut y avoir un délai d'au moins un jour avant que votre
prestataire ne publie les enregistrements de votre domaine (/e ou les noms de domaine et les adresses IP
associées). Apres ce laps de temps, ces informations sont accessibles sur Internet depuis les autres ordi-
nateurs. Jusqu'a cette publication, votre courrier entrant ne pourra pas vous parvenir et les autres ordina-
teurs branchés a Internet ne pourront pas contacter votre serveur a l'aide de votre nom de domaine (par
exemple, www.votredomaine.xxx). Cependant, sur votre réseau local, vous devriez pouvoir vous connec-
ter a votre serveur a l'aide des noms abrégés www (pour l'accés au Web) et mail (pour les clients du
courrier électronique).

Voici le groupe de travail de SME Server.

Configuration des parameétres du groupe de travail ou du domaine Windows

Tapez le nom du groupe de travail ou du domain i serveur doit apparaitre.
Groupe de travail ou domaine Window [f232

Tapez le nom que ce serveur doit utiliser pour le partage de fichiers Windows et Macintosh,

Nem du serveur |[mogs-doc

Ce serveur doit-il fonctionner commme contrdledr de domaine sur votre réseau Windows 7 \Wous devriez conserver la valeur "Non" si un
rile sur wotre réseau,

2.3.1. Pour joindre le groupe de travail
Windows-7

Démarrer | clac sur Ordinateur | Propriétés | Parameétres systéme avanceés | onglet Nom de l'ordinateur
| Modifier | sous Groupe de travail, entrez le méme nom pour le groupe de travail Windows que celui du
groupe de travail de SME Server | OK | OK.

THO-WINT-PC

Propriétés systéme ==

[ Paremetres aisiz és | Protection du systéme | Utiisation & distance |
Nom de lordinateur r =

A .. Windows utilise les informations suivantes pour identfier votre
S ordinateur surle réseau.

Madification du nom ou du domaine de I'ordinateur @

Vous pouvez modfier le nom et I'appartenance de cet
ordinateur. Ceci peut influer surl'accés awx ressources en
réseau. Informations complémentaires

Description de lordinateur
Par exemple : “L'ordinateur du salon” ou
“Lordinateur d'Antoine"".

Nom complet de THOWINTPC

l'ordinateur :
Groupe de traval RF232

Pour renommer cet ordinater, cliquez sur Modfier

MNom de |'ordinateur :
WIN-F

Nom complet de |'ordinateur
WIN7

Membre d'un
() Domaine :

(@) Groupe de travail -
RF232

Vous devez réamorcer votre poste de travail apreés vous étre joint au groupe de travail.
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Windows-8

Trendmg @ + 1 1B « Tous les Panneaux de configuration » Systéme

Ran
Page d'accueil du panneau de
configuration

Bouchard wor

Informations systéme générales

Bing

@ Gestionnaire de périphériques Edition Windows

@' Paramétres d'utilisation a VEIVSIOI"I d E'VE|UEtIO.I"I de
Windows 8 Entreprise
distance
© 2012 Microsoft Corporation,

@ Protection du systéme Tous droits réservés,

g Paramétres systéme avancés I

Systeme
Evaluation : L'évaluation
Processeur: Intel(R) Xeo|

Paramétres systéme avancés I Protection du systéme I Ltilisation & distance |

Nom de l'ordinateur | Matériel |

Music Video

&I' Windows utilise les infformations suivantes pour identffier votre
- ondinateur surle réssau.

Description de l'ordinatewur : ||

Par exemple : "Lordinateur du salon” ou
“Lordinateur d'Antaine”.

MNom complet de Wing-SME-DOC

l'ordinateur
Groupe de travail : SMEMOMNTREAL

Pour utiliser un Assistant et vous joindre 3 un |dentte sur e 6
domaine ou un groupe de travail, cliquez sur Identité © SUrE reseau. .

sur le réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modifig. =

Vous pouvez modifier le nom et |'appartenance de cet [ Aonuer | sppicuer
ordinateur. Ces modifications peuvent influer sur l'acceés aux
ressources réseau.

Mom de I'ordinateur :
Win8-SME-DOC

o Bienvenue dans le groupe de travail RF232.

Mom complet de l'ordinateur :
Win8-SME-DOC

Membre d'un
() Domaine :

Vous devez redémarrer votre ordinateur
@) Groupe de travail - | pour appliquer ces madifications.
[Rr2s2 I

Avant de redémarrer, enregistrez les fichiers cuverts et
fermez tous les programmes,
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Paramé&tres systéme avancés | Protection du systéme I Ltilisation & distance

Vous devez redémarrer votre ordinateur pour
MNom de l'ordinateur | Matériel

appliquer ces modifications

&I' Windows utilise les informations suivantes pour identifier votre

ordinateur sur le réseau. Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les

programmes,
Description de l'ondinatewr
f'a.r exemple : '.'L'orc!inaltleur du salon” ou Redémarrer maintenant Redémarrer ultérieurement
Lordinateur d*Antoine”.

Nom complet de
l'ordinatewr : Wing-SME-DOC
Groupe de travail : RF232

Pour utiliser un Assistant et vous joindre & un Keiteariere

domaine ou un groupe de travail, cliquez sur ldertité © SUTE [Es8aU...

sur le réseau.

Pour renommer cet ondinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modffier.

& Les modifications prendront effet lorsque l'ordinateur aura redémarme.

Femer Annuler Appliquer

Vous devez réamorcer votre poste de travail apreés vous étre joint au groupe de travail.
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2.4, Configuration du domaine MS Windows
Consultez les pages spécifiques a votre systeme d'exploitation Windows-8 Support et Windows-7 Support
pour une aide détaillée.

SME Server peut étre configurée pour étre le Groupe de travail ct le Contréleur du domaine Windows pour
votre réseau, ainsi les utilisateurs n'auront pas besoin de comptes individuels pour accéder aux partages réseaux
puisqu'ils s'authentifient auprés de SME Server. (Dans un chapitre ultérieur, nous allons expliquer comment
ceci peut étre réglé a l'aide du gestionnaire web du serveur.)

Voir Bugzilla: 7172 sur les entrées de registre pour faciliter le paramétrage des stations Windows-7 et Win-
dows-8 pour un SME Server en mode Groupe de travail et contréleur de domaine. Voir aussi l'entrée du forum

http://forums.contribs.org/index.php/topic.49229.0.html pour plus d'info.
".J Astuce:

Une page sur le wiki a été spécialement écrite pour joindre un ordinateur Windows -7 ou Window-8 a un
domaine géré par SME Server, il pourrait étre intéressant pour vous de compléter votre information en la

parcourant Windows-7_Support et Windows-8 Support.

Voici le domaine de SME Server

Server-manager | Groupe de travail | Oui a Contréleur du domaine Windows | Enregistrer.

Configuration des parameétres du groupe de travail ou du domaine Windows

Tapez le nom du groupe de travail ou du domaine Windows dans leguel ce serveur doit apparaitre.
Groupe de travail ou domaine Windows {232
Tapez le nom que ce serveur doit utiliser pour le partage de fichiers Windows et Macintash,
Nom du serveur |mogs-doc |

Ce serveur doit-il fonctionner cormnme contrdleur de domaine sur votre réseau Windows 7 Vous devriez conserver la valeur "Mon" si un autre serveur a déja ce
rile sur votre réseau.

I Contréleur du domaine Windows | Oui V_I

Ce serveur doit-il prendre en charge les profils d'utilisateurs itinérants ? Wous devriez conserver la valeur par défaut "Non”, 4 moins que vous ne sachiez
comment administrer les profils d'utilisateurs itinérants sur un serveur Windows et si vous avez un besoin avéré de cette fonctionnalité,

Profils d'utilisateurs itinérants | T\_JD_n_ ¥

travail ou du domaine Windows

Rapport d'état de I'opération
Les nouveaux paramétres de groupe de travail ont &té enregistrés,

Tapez le nom du groupe de travail ou du domaine Windows dans lequel ce serveur doit apparaitre,

Groupe de travail ou domaine Windows |f232

Tapez le nom que ce serveur doit utiliser pour le partage de fichiers Windows et Macintosh,

Nom du serveur mogs-doc

Ce serveur doit-il fonctionner comme contréleur de domaine sur votre réseau Windows ? Vous devriez conserver la valeur "Mon" si un autre serveur a déja ce
rile sur votre réseau.

Contréleur du domaine Windows | Oui %

Ce serveur doit-il prendre en charge les profils d'utilisateurs itinérants 7 Vous devriez conserver la valeur par défaut "Non", 4 moins que vous ne sachiez
comment administrer les profils d'utilisateurs itinédrants sur un serveur Windows et si vaus avez un hesain avéré de cette fonctionnalité.

Profils d'utilisateurs itinérants | MNon %

|
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2.5. Connexion a un domaine Microsoft

Avant de commencer, vous devez modifier le registre de Win-7/Win-8 pour permettre la connexion a un do-
maine SME Server; procédure facilement accomplie par I'importation du fichier de la rustine win7samba.reg
ou win8samba.reg en utilisant une clé USB ou directement via le réseau en le téléchargeant avec un fureteur.
Les fichier se trouvent sur votre SME Server et vous pouvez y accéder en vous rendant au lien: https://IP-de-
votre-SME-Server/server-resources/regedit/.

°) Index of Jserver-resources/regedit - Mozilla Firefox

A
'@' Note: Fichier Edtion Affichage  Historiqus  Marque-pages  Outls T
e & -~ GEE O #& (-[ﬂhttps‘/flgz 168.1.100jserver-resourcesiregedi|

Pour les stations Windows-7, seul les éditions
Professionnelle et Intégrale peuvent se joindre |Index of /server-resources/regedit
a un domaine Windows.

Hame Last modified gize Description

a Parent Directory -

OO Enregistrer la rustine sur la station a modifier. 1dancOn et 200

13-Jan-2014 11:54 206

WinSEpwacache. reg 0S-iug-2005 16:38 126

O Sur votre bureau Windows, démarrez regedit dans P et
r . . @ windows samba performance.regq 13-Jan-2014 11:54 248
le menu de démarrage et importer la rustine.

winxplogon.reg 09-iug-2005 16:38 121

O Réglez votre nom de domaine au lieu de votre groupe de travail.
O Ajouter la machine cliente au domaine de votre SME Server.

O Lorsqu'on vous demande un compte administrateur et un mot de passe, utilisez le nom d'utilisateur admin
et le mot de passe de I'"Administrateur de SME Server.

O Vous devez redémarrer votre ordinateur pour joindre le domaine.

Windows-7 Professionnel ou Intégral

5 Astuce:

Pour connecter un client Windows-7 a votre domaine, allez dans le menu Démarrer, clac (clic droif) sur
Ordinateur, sélectionnez Propriétés, cliquez sur le lien Modifier les paramétres, puis cliquez sur 1'onglet
Modifier. Entrez le nom du domaine dans le champ indiqué et appuyez sur Connecter. Entrez le nom
d'utilisateur admin(*) avec le mot de passe de 1'Administrateur de SME Server lorsqu'on vous le de-
mande. Vous devriez avoir en retour Connecté dans le domaine DOMAINE. Redémarrez |'ordinateur
pour joindre le domaine.

(*) Entrez le nom d'utilisateur admin ou n'importe quel utilisateur dans le groupe Domain Admins avec le mot
de passe d 1'Administrateur du serveur lorsqu'on vous le demande. Vous devriez avoir la réponse Bienvenue
dans le domaine DOMAINE. Réamorcez ['ordinateur pour joindre le domaine.

| Getting stred Propriétés systéme
— COC (1%« Tous les Panneau de configuration » Systeme < [44][ ecrer T — = = = =
€ vindows Media Center WYk Faraméires systéme avancés | Protection du systéme | Usiisation  distance |
> Fichier Edition ~Affichage  Outls Nom de Iordinateur | Matériel |
2| Calculator e
&
Documents Page daccul du panneau de " S P Windows utise les informations suivantes pour identiier vatre
Sticky Notes \ e Informations systéme générales LY ordinateur sur le réseau
ictures
% Snipping Tool e  Gestonnaire de périphésiques. 91" Windows Descrption de ordinateur : |
P 8 ; ) Windows  Professionnel = 5
& paint %) Parametres dutilsation 3 Par exemple : “Lordinateur du salon” ou
E ditance Copyiight € 2009 Microsaft Corporation. Tous drofts éservés. "Lordinateur d'Antoine”
.@ EEmcie Desiiop Conecton —— ) Protection du systéme Senice Packl I’_‘L:;‘ﬂ;g‘j'e‘ as WINT
Open 2 " Obteni plus de fonctionnalités avec une nouvelle diton de
%) Solitaire Map network drive. )
J! Pour tiser un Assistart ef vous joindre & un =
> Disconnect network drve. domaine ou un groupe de travail, cliquez sur Identé S s msesy
& svast ree Antivirus 5
L) Show on Desktop surle réseau
S Rename Pourrenommer oot oinatewrouchangerde [ ogger |
gy domaine ou de groupe de travail, ciquez sur Modfier.

Aouer | | Apoliuer
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Maodification du nom ou du domaine de l'ordinateur @

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ceci peut influer sur I'accés awx ressources en
réseau. Informations complémentaires

Mom de |'ordinateur :
W\Nf

MNom complet de I'ordinateur :
WIN-7

(@ Domaine

RF232

() Groupe de travail :
RF232

Annuler

Sécurité de Windows

=

odification du nom ou du domaine de I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé  joindre le
domaine

L

admin |

Domaine : RF232

Medification du nom ou du doraine de I'ordinateur

\ Vous devez redémarrer votre ordinateur
pour appliquer ces modifications.

Avant de redémarrer, enregistrez les fichiers ouverts et

fermez tous les programmes,

1ok I Annuier |

Modification du nem ou du domaine de 'ordinateur @

0u Bienvenue dans le domaine RF232.

53]

|| Paramtres systéme avancés | Protection du sysiéme | Utiisation & distance |

Yous devez réamorcer votre poste de travail aprés vous étre joint au
domaine.

Windows-8

L, Astuce:

Nom de lordinateur

[y Windows wise les informations suivantes pour identiier votre

S ordinateur sur le réseau.

Description de l'ordinateur

Par exemple : "Lordinateur du salon” ou

“L'ordinateur d'Artoine
Mo complet de
ordinateur WiN-7
Domaine RFz3z

Pour utiliser un Assistart et vous joindre & un

. Identité sur le réseau. .|
i o0 e S o s o

surle éseau

Pour renommer cet ordinateur ou changer de

Modifie
e e e B vl S o

Les modifications prendront efet lorsque lordinateur aura redémaré

Maténel

l Femmer l

Pour connecter un client Windows 8 a votre domaine de SME Server, allez dans le coin supérieur droit de
votre bureau, sélectionnez la loupe pour Rechercher, sélectionner Paramétres entrez domaine puis sé-

lectionnez Joindre un domaine.

Parameéetres

domaine

Résultats pour «domaine »

Rechercher

Applications

Q Paramétres

E Fichiers
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Modifier | Entrez le nom du domaine | OK | loguez-vous ﬂ | OK | OK | OK | réamorcez.

( *) Entrez le nom d'utilisateur admin ou n'importe quel utilisateur dans le groupe Domain Admins avec le mot
de passe de I'Administrateur du serveur lorsqu'on vous le demande. Vous devriez avoir la réponse Bienvenue
dans le domaine DOMAINE. Réamorcez l'ordinateur pour joindre le domaine.

|| Paramétres systéme avancés | Protection du systéme | Utisation & distance | . Modification du nom ou du domaine de I'ordinateur
Nom de lordinateur Matérel Vous pouvez modfier le nom et I'appartenance de cet Entrez le nom et le mot de passe d'un compte autorisé & joindre le
ordinateur. Ces modfications peuvent influer sur I'accés ax domaine.
ﬂ!k" Windows wtiise les informations suivantes pour identifier votre S S
ordinateur sur e réseau
Description de ordinateur : || Nom de I'ordinateur -
Par exemple : "Lordinateur du salon” ou |
*Lordinateur d Atoine” Wing-SMEDOC| H
Nom complet de
'ordinatewr : Wing-SME-DOC Nom complet de I'ordinateur :
Groupe de travail RF232 Wing-SME-DOC Domaine : RF232
Pour utiiser un Assistant et vous joindre & un
domcie ou 1 roage dis v, chquez ur Koz SSEASEISISEENE) Insérer une carte & puce
surle réseau
Membre d'un
Pour renommer ezt ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modifie - (®) Domaine :

() Groupe de travail
RF232

Ropliauer

Vous devez redémarrer votre ordinateur

o Bienvenue dans le domaine RF232, . . .
pour appliquer ces modifications.

HAvant de redémarrer, enregistrez les fichiers ouverts et
fermez tous les programmes.

o Note:

Avec Windows 8 il existe maintenant 2 types de compte, un compte Microsoft qui vous permet d'avoir
une authentification unique sur tous les services du Cloud que Microsoft veut vous faire utiliser mais,
qui ne vous permet pas de vous authentifier pour les services du domaine de SME Server. En effet si
vous souhaitez utiliser une authentification unique sur le réseau Local vous devez transformer votre
compte Microsoft en un Compte Local. Ce dernier vous permet d'utiliser les services du Cloud en vous
sollicitant a chaque fois qu'il est nécessaire de donner le mot de passe Windows.

Voir: Windows_8 Support#Microsoft Account or_Local account.
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2.6. Mise en place des lecteurs réseau

Si vous utilisez SME Server en tant que Contréleur de domaine avec des postes de travail connectés au do-
maine, vous pouvez automatiser le mappage des lecteurs et synchroniser I'heure des PC avec le fichier netlo-
gon.bat. Note: la section Groupe de travail indique une méthode destinée a I'Administrateur pour modifier le
fichier netlogon.bat sans utiliser la ligne de commande.

| nano -w /home/e-smith/files/samba/netlogon/netlogon.bat ‘

REM To set the time when clients logon to the domain:
net time \\servername /set /yes

REM To map a home directory to drive h:

net use h: /home /persistent:no

net use J: \\servernamel\ibayl /persistent:no

net use p: \\servername\ibay2 /persistent:no

if exist Z: net use Z: /del /yes

Pour réinitialiser le fichier au format DOS.

| unix2dos /home/e-smith/files/samba/netlogon/netlogon.bat

3. Protocoles IMAP et POP3

Deux standards sont trés utilisés pour la gestion du courrier électronique, ce sont IMAP et POP3. Votre serveur
les accepte tous les deux. Il faut sélectionner celui qui est approprié a votre organisation.

Le protocole POP3 est le plus ancien et le plus connu des deux. Il a été congu pour permettre la récupération
sur demande par une machine cliente. Les courriels sont stockés sur le serveur de courrier électronique jusqu'a
ce que vous les récupériez. Une fois récupérés, ils sont transférés, a travers le réseau, a votre ordinateur de bu -
reau ou ils sont stockés dans votre boite de courrier électronique.

Avantages de POP3 Inconvénients de POP3

Meéme si vous n'étes pas connecté Initialement, POP3 n'a pas été congu pour aider les utilisateurs a accéder a

a votre réseau, vous avez acceés au leur courrier €lectronique depuis des systémes distants ni pour le gérer.

courrier ¢€lectronique stocké sur Comme votre courrier électronique est stocké sur votre ordinateur, il peut

votre ordinateur. devenir compliqué de configurer l'accés distant a votre courrier électro-
nique lorsque vous utilisez un autre ordinateur.

Par contre, le protocole IMAP a été congu pour permettre d'accéder en mode interactif a plusieurs boites de
courrier ¢lectronique depuis plusieurs machines clientes. Vous gérez votre courrier électronique sur le serveur
de courrier électronique du réseau. Vous lisez votre courrier électronique depuis votre ordinateur par le biais du
réseau. Cependant, ces courriels ne sont pas stockés sur votre ordinateur. En fait, ils sont stockés et gérés de fa-
¢on permanente sur le serveur.

Avantages d'IMAP Inconvénients d'IMAP

Vous pouvez maintenant accéder a tous vos courriels nou- Si vous n'€tes pas connecté a un réseau, vous
vellement arrivés ou a ceux déja stockés et ce, depuis n'im- ne pouvez pas accéder aux nouveaux messages
porte quelle machine connectée a un réseau. et a ceux déja stockes.

Comme tout le courrier électronique des employés est sto-

cké sur le serveur, il est facile d'en effectuer la sauvegarde.
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4. Configuration de votre application de courrier électronique

L'application de courrier électronique de chaque utilisateur requiert des informations, relativement a son
compte d'utilisateur, au point de destination des messages sortants et au point de levée des messages entrants.
Ces informations sont généralement entrées dans la section préférences ou options. La plupart des applications
de courrier électronique exigent que vous entriez les informations suivantes:

O Adresse de courriel de l'utilisateur: 11 s'agit du compte de l'utilisateur tel que créé dans le gestionnaire du
serveur plus le nom du @domaine. Normalement, 1'adresse se présente comme suit: nomutilisateur@yo-
tredomaine.xxx (par exemple, afripp@tofu-dog.com).

O Serveur de courrier électronique ou serveur SMTP de courrier électronique sortant: c'est le nom du
serveur de courrier électronique du serveur. Normalement, il suffit d'entrer mail. Si vous préférez, vous
pouvez aussi utiliser le nom de domaine en entier mail.votredomaine.xxx (par exemple, mail.tofu-dog.-
com).

0 Nom du compte de courrier électronique ou nom d'utilisateur: c'est le nom qui précede l'arobas (@)
dans l'adresse de courrier ¢lectronique. Par exemple, le nom d'utilisateur pour afripp@tofu-dog.com est

afripp.
Si vous optez pour le service de courrier électronique POP3:

e Activer le protocole POP3: normalement, pour activer le protocole POP3 pour le courrier électronique en-
trant, vous cliquez sur la case a cocher POP3 ou vous sélectionnez POP3 dans le menu déroulant de la sec-
tion de votre application de courrier électronique dédiée au serveur de courrier électronique entrant.

e Désactiver le protocole IMAP: pour désactiver le protocole IMAP pour le courrier sortant (les applications
de courrier électronique n'utilisent pas toutes ce protocole), cliquez sur la case a cocher IMAP pour la désac-
tiver.

T

o Supprimer du serveur les messages déja lus: nous vous recommandons de configurer vos applications de
courrier électronique de maniére a ce que les messages déja lus ne restent pas sur le serveur. Pour ce faire,
supprimez la coche dans la case Laisser le courrier sur le serveur (Leave mail on server) ou bien, cliquez sur
la case Supprimer le courrier du serveur (Delete mail from server).

Si vous sélectionnez le protocole de courrier électronique IMAP:

e Activer le protocole IMAP: généralement, pour activer le protocole IMAP pour le courrier électronique en-
trant (notez que les applications de courrier électronique n'acceptent pas toutes le protocole IMAP), vous cli-
quez sur la case & cocher IMAP ou bien, vous sélectionnez IMAP dans un menu déroulant dans la section de
votre application de courrier électronique dédiée au serveur de courrier électronique entrant.

o Désactiver le protocole POP3: pour désactiver le protocole POP3 pour le courrier électronique sortant, cli-
quez sur la case a cocher POP3 pour la désactiver.

L'images ci-contre illustre cette séquence dans [Em): P —
MOZi“a, D'abord, vous ChOiSisseZ Pal’amétres des Eg:\ﬂd'adras:sy Etr:‘:\llaj‘ﬂ
compte... dans le menu Qutils. Modles complémenties

Activités

Si vous n'avez pas encore configuré un serveur de oy

Rejoindre la discussion...

courrier électronique, vous devrez cliquer sur le Fiesde mesages..
bouton Ajouter un compte... Vous serez guidé pour | e

Appliquer les filtres sur le message

entrer les informations relatives a votre serveur, et Traguer e indéiables dans e dosie
choisir IMAP. Autrement, vous sélectionnez Pa- fm:”nm‘dmdd
rameétres serveur dans la liste de gauche. Ceci fera Congole emeurs Cots M)

Autoriser le débogage distant

apparaitre I'écran ci-contre ou vous entrez le nom A —-—
d'utilisateur et ou vous indiquez si vous utilisez
IMAP ou POP3 (ce choix se fait en modifiant le B

numéro du port : 110 pour POP3, et 143 pour IMAP). Mozilla devrait maintenant &tre prét a envoyer et a rece-
voir du courrier électronique.
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5. Configuration de votre navigateur Web

La plupart des navigateurs sont configurés a l'aide d'une boite de dialogue appelée préférences, préférences ré-
seau ou options. Certains navigateurs ont besoin d'étre configurés avant que vous puissiez accéder a Internet
directement ou par le biais d'un serveur mandataire. Lorsque c'est nécessaire, la plupart des applications bu-
reautiques, y compris votre navigateur, doivent étre configurées comme si elles devaient accéder directement a
Internet. Toutefois, le serveur utilise une fonction de sécurité communément appelée Masquage d'adresse IP
(ou NAT). Ceci a pour effet de créer une connexion indirecte a Internet. Il s'agit d'une opération transparente
pour la plupart de vos applications bureautiques. Par conséquent, veillez a ce que la case concernant la
connexion directe & Internet (dans FireFox: Outils | Options | Avancé | Réseau | Connexion | Para-
meétres... | Utiliser les paramétres proxy du systéme) soit cochée dans votre navigateur.

Votre serveur SME Server inclut un serveur mandataire (proxy) qui met en antémémoire toutes les pages Web
demandées par vos utilisateurs. Il est par conséquent possible que les utilisateurs aient 1'impression que les per -
formances du réseau sont nettement plus rapides lorsqu'ils parcourent le Web. Aucune intervention de votre
part n'est nécessaire pour configurer les navigateurs Web clients dans le but d'utiliser le serveur mandataire de
mise en antémémoire. Il est en effet activé automatiquement et est transparent pour vos utilisateurs. Vous ne de-
vez donc pas paramétrer de serveur proxy HTTP pour vos navigateurs.

6. Sélection de la langue de votre navigateur Web

Le gestionnaire du serveur i.e. Server Manager dispose maintenant d'une fonction intégrée de prise en charge
de toutes les langues qui utilisent l'alphabet romain et qui s'écrivent de gauche a droite. Les interfaces utilisa-
teur n'ont été traduites en francais que pour les langues fr, fr_fr, et fr_ CA.

Si votre navigateur utilise une autre langue, vous verrez les écrans s'afficher en anglais ou dans une mixture
francais-anglais. Dans ce cas nous vous conseillons de modifier la langue de votre navigateur.

7. Configuration de I'annuaire de votre organisation

w Astuce:

Vous pouvez utiliser LdapAdmin http://www.ldapadmin.org/download/Idapadmin.html pour vous
aider a résoudre certains problémes avec LDAP.

Votre SME Server maintient automatiquement un ré- [proprietes du seveur d'annuaire ==
pertoire avec les noms des utilisateurs et leurs coordon- Gl [Firs comnsionAvancd]
nées lorsque I'Administrateur crée des usagers dans
Server-manager. Tout programme client qui utilise le Hem: LDAP DOC pour Thunderbire
protocole LDAP (Lightweight Directory Access Proto- Mo dhete: Mot docmicrenztororg
. MNom distinct de base: dc=micronator,dc=org Rechercher
col Directory), comme le carnet d'adresses de Thun- Numéro de gor: -
derbird, sera en mesure d'accéder a l'annuaire mais, Connecter avee lutilisateurs
par défaut ce sera un accés en lecture seule. Par
exemple, avec Thunderbird, sous le menu Qutils choi- Usiliser une connexion chiffréz (S51)
sissez Carnet d'adresses. Ensuite, dans le menu Fi- -
chier, Nouveau ct sélectionnez Annuaire LDAP... (L Aunutr |

Vous verrez une boite de dialogue similaire a celle
illustrée ci-contre.

Vous devrez entrer les informations suivantes:

O Entrez le nom que vous souhaitez donner a votre répertoire d'organisation, peu importe lequel.

L Le serveur LDAP est le nom de votre serveur Web, Configuration des paramétres de I'annuaire LDAP
soit www.votredomaine.xxx.

Le serveur LDAP fournit une liste des comptes utilisateur et des groupes de votre servel
d'un client LDAP tel que le Carnet d'adresses de Netscape Communicator, Configurez v

D Vous pouvez trouver les inmelatiOnS sur le ser- port 389 et le paramétre de racine du serveur indiqué ci-dessous ¢
. , . Racine du serveuldc=m|cronator’,dc=org l
veur racine dans 1'écran Annuaire LDAP, dans
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Configurer les ordinateurs de votre réseau

votre gestionnaire du serveur (un prochain chapitre donnera des informations supplémentaires sur ce su-
que

Le format wusuel, en supposant

Jet).

votre domaine soit votredomaine.xxx, est

dc=votredomaine,dc=xxx (il ne faut entrer aucun espace entre les énoncés dc=).

O Le numéro du port est toujours 389.

Une fois le répertoire LDAP connecté et Télécharger maintenant, Mozilla peut afficher une liste de tous les
comptes de courrier €lectronique si vous tapez un arobas @ dans le champ de recherche et appuyez sur la

touche Entrée.

lm Carnet d'adresses
Eichier I-fditioﬂ Affichage Outils ?

& Nouveau contact  J2 MNouvelle liste | O Prop

Bl Adresses personnelles Mom -

g LOAP DOC ..nd ek

| Adresses collects

Mouveau contact

Mouvelle liste

Supprimer

5

Propriétés du serveur d'annuaire

Général | Hors connexion | Avancé

Vous pouver créer une copie locale de cet annuaire pour pouvoir I'utiliser une fois
hors connexion.

Télécharger maintenant

Succés de la réplication

ll] Carnet d'adresses I

Fichier Edition Affichage Outils 7
& Mouveau contact  #3 Mouvelle liste | @ Propriétés  # Ecrire | Supprimer
Adresses personnelles Mom #  Adresse électronique PseudoIM  Société
¢ LDAP DOC ...nderbirdfl RE-232
Adresses collectées & e-smith administrator admin@micronator.org
= RF-232
& shared everyone@micronator.org
RF-232:0.0.5 557138
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VII- La console du serveur

Aprés l’lnstallatlon d'un nouveau serveur, ou Sl Conszole du serveur (montreal-sme-B87.micronator.org)
. ’ . Bienvenue dans la console du serveur ?
vous souhaitez reconfigurer un serveur exis- | ... : o :
e . s Sélectionnez votre choix avec les touches fléchées et TAB, puis appuyez
tant, a l'invite de la console utilisez le nom || sur ENTREE.
d'usager admin pour le login en utilisant le
N A Z. Configurer ce serveur
méme mot de passe que celui de root. 3. Tester 1’accés a Internet .
4. Redémarrer, reconfigurer ou arréter ce serveur
f} o ege 5. Gérer la redondance des disques
Notez que lusager admin et root utilisent un 6. Accéder au gestionnaire du serveur
. . 1 7. VUisualiser les informations sur le support technique et la licence
mot de passe ldenthue et qu ils sont pOurtant 8. Effectuer une sauvegarde sur support amovible
des usagers différents, chacun ayant une entrée
dans /etc/passwd.
Lors de l'installation, le mot de passe défini AT

pour I'Administrateur du systéme est en réalité
celui de root. Si vous changer le mot de passe
de root il vous faudra aussi changer celui d'admin.

A la suite de tout login admin sauf i I'unique exception de server-manager, la console du serveur s'affichera. Il
en sera donc de méme si vous utilisez SSH ou PuTTY.
5 Astuce:

Pour afficher la console du serveur, si vous &tes connecté en tant que root, entrez la commande suivante:
su - admin ‘

puis son mot de passe.

La console du serveur vous fournit un accés direct a votre serveur et permet d'effectuer les diverses options dé-
crites ci-dessous.

SME Server 8.1 Copyright (C) 1999-2886 Mitel Corporation

1.1. Option 1: Vérifiez I'état de ce
serveur

Indique le temps écoulé depuis le dernier a-
Etat de ce serveur le vendredi mai 38, 2814
mor@age de votre serveur. Ce serveur fonctionne depuis 1 jour(s), 21 heure(s), 41 minute(s)

KAccepter>|
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1.2. Option 2: Configurez le serveur

Vous permet de visualiser et de modifier les
informations de configuration que vous avez
fournies lors de l'installation (cartes éthernet,
informations d'adresse IP, DHCP, DNS, noms
de domaine, etc...).

< Suivant >

1.3. Option 3: Tester I'accés a internet
Vous permet de tester la connexion externe vers Internet.

Au cours de ce test, deux données vont étre envoyées a contribs.org: la version de SME server et une chaine
de caracteres utilisée pour différencier votre serveur des autres SME servers utilisant ce test. Cette chaine est
générée par une fonction de hachage a sens unique et ne fournit aucunes informations a propos de votre ser-
veur.

<Suivant)]

1.4. Option 4: Redémarrer, reconfigurer ou arréter ce serveur

Vous permet de Redémarrer, Reconfigurer
ou Arréter votre serveur. La reconfiguration
permet de relire les gabarits (femplates) de
configuration de votre serveur et d’en établir
de nouveaux avec d'autres parameétres.

edémarrer Redémarrer ce serveur
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1.5. Option 5: Gérer la redondance des disques

Systéme RAID le vendredi mai 38, 2814 16:88:42

, . . '
Vous permet de gérer et de visualiser I'état du rnt actug) EiEmc

ou des volumes RAID.

Personalities : [raidll

1. . . . mdl : active raidl sdail@]l
Pour plus d'informations, voir Raid. 184328 blocks [Z/11 [U_]
mdZ2 : active raidl sdazl@]l

6281488 blocks [2-11 [U_]
unused devices: <none>

Uotre systéme ne dispose gque d'un seul disque dur ou exploite un systéme
RAID matériel. Si vous souhaitez utiliser le RAID logiciel, veuwillez
arréter ce serveur, installer un deuxiéme disque dur (de méme capacité)

et revenir a cet écran.

<Suivant>

1.6. Option 6: Accéder au gestionnaire du serveur

La console vous fournit un moyen d'accéder au gestionnaire du serveur (server-manager) en utilisant un navi-
gateur en mode texte (lynx). C'est la méme interface a laquelle vous pouvez vous brancher a partir d'une station
de travail et d'un navigateur graphique normal. Cette option vous permet d'effectuer ces fonctions directement a

partir de la console du serveur.

ACCEder au gestionnaire du Serveur
Cette fonction lancera un navigateur en mode texte permettant d4’accéder
au gestionnaire du serveur depuis cette console. Normalement, vous
devriez accéder au gestionnaire du serveur depuis un navigateur Web &
cette URL :

https://montreal-sme-B87/server-manager/
Uous ne devriez continuer que si vous maftrisez bien la mavigation en
mode texte. Motez gue le mot de passe de 1’administrateur vous sera

demandé pour accéder au gestionnaire du serveur.

REMARQUE : Pour quitter le navigateur en mode texte, utilisez la touche
g

Voulez-vous continuer 7

< Non >

La documentation est disponible dans le menu Aide.

Bi

Bienvenue dans ELinks ?

Pressez ESC pour accéder au menu.

hamp_texte, Nom wsername (pressez Enter powr poster & https:cclocalhoslSi----1

-- The SME Server Team --

SHE Scrucr manager

admin,

Username :
Password:
[ Login 1

Remember that SME Server is and use, but it is not

Please help the project
http://www.smeserver.org/donates

-- The SME Server Team --

hamp_mot de passe, Nom password (pressez Enter pour poster & https://108i-

SME Serwver

admin@montreal-sme-B67 .micronator.ory i

Collaboration
Utilisateurs
Groupes

Quotas
Pseudonymes
I-bays
Administration
Sauvegarde et
restauration
Uisualisation des
fichiers journaux
Journaux de
messagerie

Arrét et
redémarrage
Sécurité

fAcces a distance
Gestion des
tp://uuw, smeserver .

SME Server montreal-sme-887.micronator.org (1-3)

Logout

Bienvenue dans le gestiomnaire dw serveur
Bienvenue dans SME Server, la distribution Linux dédiée
aux petites et moyemnes entreprises. SME Server est mis &
votre disposition par RTECISMITTIIEYECIPRCTN.
organisation 3 but mon lucratif dont 1 objectif est
d’assurer la promotion, le support et 1’existence légale
de SME Server.

SME Server est gratuitement exploitable, selon les termes
de la Licence “"GNU General Public License”, et n’existe
que gréce aux efforts de la communauté formée autour de
SME Server. Toutefois, la disponibilité et la qualité de
SME Server dépendent de motre capacité a régler mos
dépenses telles que les codts 1iés a 1’ hébergement, au
serveur matéricl, etc.

De ce fait, nous demandons une petite contribution
org/

fl====1)

Le serveur utilise un navigateur en mode texte appelé Iynx pour vous permettre d'accéder a server-manager a
partir de la console du serveur. La navigation se fait principalement avec les touches fleches vers le haut ou
vers le bas, pour faire défiler la page, fleche droite pour suivre un lien et fleche gauche pour revenir en arricre.
Lynx dispose d'un large éventail de commandes que vous pouvez consulter: http:/lynx.browser.org/. Notez
que pour des raisons de sécurité, certaines fonctionnalités de lynx sont désactivées lorsque vous naviguez a par-
tir de la console du serveur (comme la possibilité de spécifier un URL externe). Taper q (quit) pour quitter lynx.

Lynx s'installe avec la commande: yum install lynx.
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1.6.1. Accéder a l'invite Root de Linux

Si vous étes un utilisateur expérimenté et que vous désirez apporter des modifications a la configuration de
votre serveur, vous pouvez accéder au systéme d'exploitation Linux sous-jacent au logiciel du serveur SME
Server en vous connectant en tant qu'utilisateur root.

Si votre serveur affiche déja la console du serveur au lieu de l'invite de connexion sur votre terminal, vous pou-
vez appuyer sur Alt-F2 pour ouvrir une autre session avec une invite de connexion qui vous permettra de vous
identifier comme utilisateur root. Pour basculer entre la console du serveur et votre session root, appuyez res-
pectivement sur Alt-F1 et Alt-F2. Vous devriez toujours vous déconnecter depuis le compte root lorsque vous
avez terminé, avant de revenir a la console du serveur.

& Mise en garde:

Veuillez noter qu’apporter des modifications et personnaliser votre serveur a partir de I’invite Linux peut
endommager votre systéme SME Server.

Le mot de passe pour l'utilisateur root est défini a l'installation de maniére identique a celui de I'Administrateur
local admin. Prenez note qu'il s'agit donc initialement de la méme valeur de mot de passe que celle utilisée par
le compte d'utilisateur admin. Cela ne signifie pas que ce sont les mémes mots de passe. Chacun est géré dis-
tinctement: modifier I'un ne modifie pas l'autre. Il vous appartient de savoir si vous voulez ou non qu'ils pos-
seédent une valeur identique.

' Note:

La modification du mot de passe de l'utilisateur root se fait de la maniére habituelle sous Linux. Vous
devez entrer en ligne de commande avec 1'utilisateur root et taper la commande: passwd.

Vous remarquerez que ce passage de la console du serveur a la ligne de commande n'est possible que si vous
avez physiquement accés au serveur. Si vous vous connectez a distance en tant qu'utilisateur admin et si la
console du serveur s'affiche, vous ne pourrez pas passer, depuis cette fenétre, & un message-guide. (Vous pou-
vez cependant établir une seconde connexion distante a votre serveur et entrer en ligne en tant qu'utilisateur
root.) Veuillez noter que l'acces a la ligne de commande a distance est désactivé par défaut et qu'il doit spécifi-
quement étre activé par le panneau Accés a distance du gestionnaire du serveur.

L ° 4 Note: e [ B i Taille | Heure M
= 4096 [sep 14 @7:24 i 4896 [sep 14 2
. n e ., . 4096 | jui 23 4 i 4096 [sep 12
Si vous n'étes pas familiarisé avec le fonctionne- CUE A : s
ment de la ligne de commande de Linux, l'outil : o fon 7] “hach-Tont” 21l 15
4 i N Hin iasiforarils i
de gestion de fichiers Midnight Commander R [ 28 =g Liejaan 28
présentera peut-étre un intérét particulier pour T 1021 5y 12
) , i i
vous. Cet outil vous permet d'exécuter un grand ST sl

nombre d'opérations sur les fichiers par le biais
d'une interface axée sur des menus. Il vous suffit

Hint: Have you plenty of RAM/Virtual RAM? Set the tar UFS mMemlimit to -1.

de taper mc depuis le message-guide. Pour obte- — fiatResl A
. . . 1, 2, ) 4
nir de l'aide, appuyez sur la touche de fonction

F1I; appuyez sur F10 pour quitter.

5 B| 7 8 9 18,
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1.7. Option 7: Visualiser les informations sur le support technique et la licence

Affiche la GNU General Public License (la
licence régissant la distribution et l'utilisation
des logiciels SME Server) et les informations
sur la fagon de contacter Contribs.org pour
obtenir du support.

1.8. Option 8: Effectuer une sauvegarde sur support amovible
Connecter un périphérique USB et suivez les instructions.

Le niveau de compression du fichier *.#gz de la sauvegarde peut étre modifi¢ avec la commande suivante:

| db configuration setprop backupconsole CompressionLevel = valeur

ce qui, par conséquence, diminuera ou augmentera le temps nécessaire pour compresser le fichier.

Pour régler la vitesse de compression vous devez spécifier 'argument en chiffre négatif i.e -n. Le paramétre -1
indique la méthode la plus rapide de compression (moins de compression) et -9 indique la méthode de compres-
sion la plus lente (compression optimale). Le niveau de compression par défaut est -6 (c'est a dire un compro-
mis vers une compression élevée au dépens de la vitesse).

Réglage du niveau de compression via le paramétre backupconsole CompressionLevel du fichier configura-
tion de la base de données.

| db configuration setprop backupconsole CompressionLevel=-9

Pour restaurer ce type de sauvegarde USB, effectuez une nouvelle installation et lorsqu'il vous est demandé
Souhaitez-vous restaurer les don-
nées a partir d'une sauvegarde?,
branchez le périphérique USB.

A Mise en garde:

Si le périphérique USB est lais-
sé branché lors de l'installation,
il sera formaté car SME Server
le considérera comme un dis-
que dur faisant partie du sys-
téme. Vous ne devez le bran-

cher que lorsque vous y étes in-
it i Wizt dim st
o Note: ‘

La sauvegarde a la console sur un périphérique USB est une méthode indépendante, non liée aux options
de sauvegarde de server-manager.
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Administration avec server-manager

VIII- Administration avec server-manager

1. Administration du server avec server-manager

Le gestionnaire du serveur est un panneau de configuration simple qui vous permet d'administrer votre serveur.
A l'aide du gestionnaire du serveur, vous exécutez des taches telles I'ajout ou la suppression d'adresses de cour-
rier ¢électronique, le réglage de la date et de I'heure systéme et la création de votre page Web de démarrage.
Vous accédez au gestionnaire du serveur a l'aide d'un navigateur en visitant I'URL http://www.votredo-
maine.xxx/server-manager/ ou plus simplement, http://www/server-manager. Le personnel de la société The
Pagan Vegan accéderait ainsi au gestionnaire du serveur a 'aide de 'URL http://www.tofu-dog.com/server-
manager. Nous vous recommandons de mettre cette adresse dans votre liste de favoris afin de pouvoir y re-
tourner chaque fois que vous voulez accéder au gestionnaire du serveur.
s . Note:
Pour des raisons de sécurité, vous ne pouvez accéder au gestionnaire du serveur a l'aide d'un navigateur
que sur votre réseau local. L'accés distant n'est possible que si vous utilisez des outils d'acces distant tels
les protocoles SSH et PPTP.

Astuce:

Par exemple Si vous aviez choisi le nom de ser-
veur Nemo et 1'adresse IP 192.168.1.99 lors de la
configuration initiale, vous aurez acces a server-
manager par cet url dans votre navigateur inter-
net:

https://192.168.1.99/server-manager ou
https://nemo/server-manager

A savoir que si vous étes en mode serveur uni-
quement le nom de nemo devra étre inscrit dans
votre serveur DNS (le routeur du FAI la plupart
du temps) pour le faire pointer vers I'IP de votre
serveur.

Lorsque vous parvenez au bon URL, vous serez invité a entrer votre nom d'utilisateur (qui est toujours admin)
et le mot de passe créé au cours du processus d'installation. Entrez cette information et cliquez sur OK afin
d'étre amené jusqu'au gestionnaire du serveur. Un écran similaire a celui ci-dessus s'affichera alors.

Dans les quatre chapitres suivants, nous vous expliquerons chacune des fonctions d'administration dans 1'ordre
ou elles apparaissent dans le cadre situé dans la partie gauche de l'écran. Les liens sont regroupés sous quatre
en-tétes: Collaboration, Administration, Sécurité, Configuration, et Divers.
' Note:
La communication avec Server-manager est toujours chiffrée. Si vous vous connectez avec seulement
http, Server-manager changera la communication pour utiliser le protocole sécuritaire https.
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IX- Collaboration

1. Utilisateurs

11 faut configurer les comptes d'utilisateurs pour chaque personne de votre organisation. Un compte d'utilisateur
inclut des zones distinctes pour le stockage des courriels et des fichiers. Ces zones sont protégées par mot de
passe.

Si vous configurez pour la premiére fois des comptes d'utilisateurs pour votre organisation, vous devez établir
une convention de nommage. Supposons que vous avez décidé que le nom du compte doit se composer de la
premicére initiale et du nom. Donc, si I'un de vos employés s'appelait Fred Frog, son compte d'utilisateur serait
ffrog. En supposant que votre nom de domaine soit fofu-dog.com, 'adresse de courrier électronique de Fred
serait ffrog@tofu-dog.com. Le répertoire de fichiers de Fred sur le serveur se nommerait aussi ffrog. Certaines
régles de base sont intégrées au serveur et elles définissent la validité d'un nom de compte. Le nom du compte
doit se composer uniquement de lettres minuscules et de nombres. Il doit commencer par une minuscule et non
par un nombre.

Les noms de comptes d'utilisateurs sont limités a 12 caractéres pour que la longueur soit la méme dans les dif-
férentes versions de Windows. Il est possible de créer des noms d'adresses de courrier électronique plus longs a
l'aide du panneau Pseudonymes. Veuillez prendre note que les pseudonymes prénom.nom et prénom_nom
sont automatiquement créés pour chaque compte.

9 SME Server’

Server manager

admin@mogs-doc.micronator.org ? Logout
Collaboration - .
mGestlon des comptes utilisateur
Groupes -
Quotas Ajouter un utilisateur
Pseudanymes waous pouvez madifier, verrouiller ou supprimer n'importe quel cormpte ou bien réinitialiser le mot de passe d'un compte en cliguant sur la commande
I-bays correspondante & cté du compte,
Administration Si le compte est marqué comme étant verrouillé, cela signifie qu'il faut réinitialiser le mot de passe de l'utilisateur. veuillez noter que les comptes nouvellerment

. créés sont automatiqguement verrouillés jusqu'a ce qu'un mot de passe ait été saisi,
Sauvegarde et restauration

Visualisation des fichiers
journaux Compte Nom d'utilisateur  Accés par client VPN Action
Journaux de messagerie 2dmin Local Administrator  Man Modifier Réinitialiser le maot de passe
Arret et redémarrage

drukpa Drukpa Kunley Qui Modifier Réinitialiser le mot de passe Verouiller le compte Supprimer

Sécurité rrichelandre Michel-Andre Robillard Oui Modifier Réinitialiser le mot de passe Verrouiller le compte Supprirner
Accés 3 distance

Dans la section Utilisateurs du gestionnaire du serveur, vous verrez une liste de vos comptes courants. Si vous
n'avez pas déja créé de comptes, sélectionnez Ajouter un utilisateur et insérez l'information demandée, soit le
nom du compte (la partie de l'adresse de courrier électronique qui vient avant l'arobas [@)]), le nom, 1'adresse,
le service, la société et le numéro de téléphone de la personne. Pour des raisons d'ordre pratique, les valeurs par
défaut que vous avez entrées dans la section Annuaire LDAP du gestionnaire du serveur apparaissent chaque
fois que vous créez un compte. Vous pouvez, si nécessaire, modifier I'information pour chaque utilisateur tandis
que vous créez son compte.

Dans la liste des comptes d'utilisateurs, vous pouvez facilement en modifier ou en supprimer un en cliquant sur
Modifier ou Supprimer a c6té du nom de l'utilisateur ou bien, définir le mot de passe de ce dernier. Les
comptes d'utilisateurs sont verrouillés et on ne peut les utiliser avant d'avoir défini le mot de passe initial pour
chaque compte. A titre de rappel, les comptes d'utilisateurs s'affichent en rouge tant que le mot de passe n'a pas
été changé. (Dans l'exemple montré ici, I'Administrateur n'a pas encore changé le mot de passe de l'utilisateur
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Akou Tomba).

Compte Mom d'utilisateur  Accés par client YPN Action
admin Local Administratar Man Modifier Réinitializer le mot de passe
akou fkou Tormba Man ModifierfRéinitialiser le motde passe ll e compte est verrouillé Supprimer
drukpa Drukpa Kunley i Modifier R&initializer le rmot de pasze Werrcuiller |2 cormpte Supprirner
rmichelandre Michel-Andre Robillard Cui Modifier Réinitialiser le mot de passe Werrouiller le cormpte Supprimer
toto General Toto i Modifier Réinitialiser le mot de passe Werrouiller le cormpte Supprimer

& Mise en garde:

11 ne faut pas utiliser d'accents dans les informations relatives a un utilisateur. Si son nom ou son prénom
en comportent, entrez-les sans les accents. En effet le service d'annuaire pose des problémes avec 1'utili-
sation d'informations possédant des accents.

«!/ Note:

Si vous voulez que quelqu'un ait une adresse de courrier électronique a votre société, mais que les mes-
sages soient réacheminés a une autre adresse de courrier électronique externe, vous pouvez créer un tel
compte d'utilisateur et régler 'option de livraison du compte Délivrance des courriels 3 Renvoyer les
courriels a l'adresse ci-dessous, puis vous entrez 1'adresse externe. Si vous laissez le compte d'utilisa-
teur a 1'état verrouillé, l'utilisateur ne pourra pas accéder aux services de votre serveur, mais le courrier
¢lectronique sera livré a 1'adresse externe.

Comme vous pouvez le constater, vous avez 3 options qui concernent les options de livraison:

O Délivrer les courriels localement et par renvoi: les courriels sont expédiés vers la boite externe et gardés
sur le serveur.

O Délivrer les courriels localement: les courriels sont stockés sur le serveur.

OO Renvoyer les courriels a l'adresse ci dessous: aucun courriel de stocké sur le serveur, tout est réexpédié
Vers une messagerie externe.

1.1. Désactivation des comptes utilisateurs

11 pourrait arriver que vous ne vouliez pas supprimer un compte d'utilisateur mais simplement le désactiver. Par
exemple, lorsqu'un employé quitte la société, vous pourriez vouloir supprimer immédiatement son accés au ser -
veur tout en conservant ses fichiers ou en laissant son adresse de courrier ¢électronique active jusqu'a ce qu'il
soit possible d'examiner 'information en votre possession. Pour désactiver un compte d'utilisateur sur votre ser-
veur, cliquez tout simplement sur le lien Verrouiller le compte dans le panneau Utilisateurs. Dés que vous cli-
quez sur le lien, le compte est verrouillé. L'utilisateur ne pourra plus récupérer son courrier électronique ni se
connecter a des fichiers ou a d'autres ressources sur le serveur.

Lorsqu'un compte est désactivé, la réception du courrier électronique destiné a ce nom d'utilisateur continuera
de se faire, mais l'utilisateur ne pourra pas le récupérer. Tel que mentionné ci-dessus, si un compte d'utilisateur
est défini de fagon a ce que le courrier électronique regu soit réacheminé a une adresse de courrier électronique
externe, ce méme courrier sera bel et bien réacheminé a cette adresse. Pour empécher ce réacheminement, vous
devrez modifier les propriétés de ce compte d'utilisateur.

' Note:

Pour réactiver le compte d'utilisateur, il est nécessaire de redéfinir le mot de passe a l'aide du lien dans le
panneau Web Utilisateurs.
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1.2. Changer les mots de passe utilisateur

Une fois un compte actif, ['utilisateur peut définir son propre mot de passe en accédant a I'URL user-passord. 11
effectue cette opération a l'aide de son navigateur en se rendant a I'URL www.votredomaine.xxx/user-
password/ (ou www.votredomaine.xxx est le nom du serveur Web que vous avez entré a la console du
serveur). Les employés de la société The Pagan Vegan se rendraient ainsi a I'URL www.tofu-dog.com/user-
password/.

Pour changer son mot de passe, un utilisateur entre le nom de son compte (les caracteres qui précédent l'aro-
bas [@]), 'ancien mot de passe et le nouveau (pour s'assurer de l'exactitude de l'entrée effectuée, l'écran invite
l'utilisateur a entrer son nouveau mot de passe deux fois). Notez qu'un changement du mot de passe de l'utilisa-
teur dans le gestionnaire du serveur a pour effet de remplacer tout autre mot de passe entré antérieurement par
l'utilisateur. Par conséquent, lorsqu'un utilisateur oublie son mot de passe, il suffit de le redéfinir dans le ges-
tionnaire du serveur.

. Note:
L'Administrateur ne dispose d'aucun moyen de récupérer un mot de passe oublié¢ par un utilisateur. 1l lui
est seulement possible d'en définir un nouveau pour cet utilisateur.

Les utilisateurs Windows NT/2K/XP/Win-7/Win-8 peuvent définir leur mot de passe depuis le client Windows,
si votre serveur SME Server est configuré pour étre le contrdleur de votre domaine (dans le panneau Domaine
du gestionnaire du serveur). Pour définir votre mot de passe, appuyez sur les touches Ctrl/Alt/Suppr, puis cli-
quez sur Modifier un mot de passe... Entrez alors 1'ancien mot de passe et le nouveau.

'/ Note:

En effectuant la procédure du paragraphe précédent, le mot de passe sera changé sur la station et aussi
sur le serveur si celui-ci est le contréleur du domaine.

w Astuce:

La vérification de la complexité du mot de passe est trop forte. Comment puis-je la changer?

D'abord, un avertissement - Beaucoup trop de systémes ont des mots de passe faibles et ceci crée une
vulnérabilité pour le serveur. Il faut éduquer les utilisateurs sur la nécessité de mots de passe forts ou
complexes, ce qui reste la meilleure option. Si cela échoue, voici comment vous pouvez changer le
contrdle de la complexité du mot de passe de strong a normal. Le réglage strong est le réglage par défaut
de SME Server en passant par le terminal root de SME Server, (ou en installant la contribs Password).
Veillez a utiliser la capitalisation exact dans un terminal root.

config setprop passwordstrength Admin normal
config setprop passwordstrength Users normal
config setprop passwordstrength Ibays normal

11 est également possible, mais fortement déconseillé, de désactiver la vérification de la force du mot de
asse en mettant a none

config setprop passwordstrength Admin none
config setprop passwordstrength Users none
config setprop passwordstrength Ibays none

Parameétre

Le mot de passe est passé a travers le programme Cracklib pour vérifier que le type de mot ne
strong fasse pas partie d'un dictionnaire et qu'il posséde des majuscules, minuscules, nombre, non al-
phanumériques et une longueur de minimum de 7 caracteres.
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Le mot de passe nécessite des majuscules, minuscules, nombre, non alphanumériques et une
normal  longueur minimale de 7 caractéres. Le mot de passe peut étre n'importe quoi vu qu'il n'y a au-
cune vérification de dictionnaire.

Le mot de passe n'a aucune vérification d'effectuée.

Veuillez noter que none ne veut pas dire aucun mot de passe, cela signifie simplement qu'au-
cune vérification de la complexité du mot de passe ne sera faite. Vous pouvez entrer un mot de
passe (faible) si vous voulez tant qu'il a au moins 7 caracteres.

none

Pour voir la complexité du mot de passe, lancer la commande suivante:

‘ config show passwordstrength

Les paramétres sont alors affichés.

passwordstrength=configuration
Admin=strong
Ibays=strong
Users=strong

2. Groupes

Cet écran vous permet de créer, de supprimer ou de & SME Server’
changer les groupes d'utilisateurs. Ces groupes sont tout == s@'“d’ —

. . g . admin@moqs-doc.micronator.org
simplement des listes de utilisateurs qui partagent un |c,moration

Utilisateurs

~ C L rA . A Gestion des groupes d'utilisateurs
méme intérét, comme de travailler dans un méme ser-

. N A . . TS Ajouter un groupe
vice ou de collaborer a un méme projet. La fonction de | 2o
groupe d'utilisateurs a deux utilités dans le serveur n:"?“ft .
SME Server: elle permet au courrier électronique d'étre el Ll 5 ", 55 o0 et corporaton
envoyé a un groupe d'utilisateurs et elle permet a I'Ad- | 2ore " S o reunsaen e
ministrateur du systéme d'associer un groupe d'utilisa-

teurs a une ou plusieurs I-bays.

Il n'y a aucun groupe d'utilisateurs défini dans le systéme.

La création d'un nouveau groupe est un processus simple composé de trois étapes. Vous entrez le nom du
groupe (comme pour les noms de comptes, ce nom doit commencer par une lettre minuscule et ne se composer
que de minuscules non accentuées et de nombres) suivi d'une breve description. Enfin, cochez les cases a coté
des noms des utilisateurs a associer a ce groupe.

& Mise en garde:

Lorsque vous créez un groupe, vous étes tenu de lui assigner au moins un utilisateur. Si vous ne le faites
pas, le groupe ne sera pas créé et vous recevrez un message d'erreur (NDT: ne concerne plus SME Server
8.0).

Bugrzilla: 6934 Aprés avoir procédé a 1'ajout ou a la suppression d'un compte d'utilisateur a un groupe, l'utilisa-
teur doit se déconnecter, puis se reconnecter pour que ces changements puissent prendre effet. Tant que 1'utili-
sateur ne l'aura pas fait, ses anciennes données concernant les membres du groupe prévaudront. Par exemple,
supposons que vous créez un nouveau groupe ventes et que vous assignez l'utilisateur ffrog (Fred Frog) a ce
groupe. Ensuite, vous créez un nouvel I-bay appelé info-ventes a laquelle seul le groupe ventes peut accéder.
Fred Frog est toujours en session sur un PC Windows et il essaie maintenant de se connecter a la nouvelle I-
bay a I'aide de Windows Explorer. Il recevra un message d'erreur de type Permission refusée. 11 doit alors fer-
mer sa session dans Windows (il n'a pas besoin d'arréter ou de redémarrer son ordinateur, il lui suffit de fer-
mer sa session) et se reconnecter. A présent, il devrait pouvoir utiliser Windows Explorer pour accéder sans
probléme a 1'I-bay info-ventes.
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2.1. Configuration des droits administrateurs de Windows

Si vous utilisez SME Server en tant que contrdleur de domaine et que les postes de travail Windows ont rejoint
le domaine, alors en ajoutant des utilisateurs a des groupes spéciaux vous serez en mesure de modifier les
droits qu'un utilisateur a sur ce poste de travail.

Le Domaine a toujours trois groupes créés, répartis comme suit:

Description du groupe Droits du domaine
Domain Admins admin
Domain Users shared (everyone)
Domain Guests nobody

Si vous créez un groupe, vous pouvez [ SME Server”

le nommer comme vous voulez, mais |5 S e T
mettez l'une des descriptions ci-des- gestion des groupes dutilisateurs

sus. Alors le groupe nouvellement
créé aura les droits inhérents a sa des-
cription. Done, si vous créez un
groupe appelé admins et lui donnez
une description de Domain Admins
alors, quelqu'un appartenant a ce
groupe sera un administrateur du do-
maine, mais aussi un Administrateur local sur n'importe quel ordinateur qui a rejoint le domaine.

Gréer un groupe d'utilisateurs

Le nom de groupe doit contenir uniguement des lettres minuscules, des chiffres, des traits d'union, des points, des traits de soulignement et commencer par une
minuscule. Par exemple, "ventes", "betas" ou "partenaires_ventest sant tous dos nams de groupe valides, mais pas "3e-événement’, "Groupe Marketing” ni

Nom du groupe |win-sdmin

Tapez une bréve description du groupe dans le champ ci-dessous. Ce charp correspond également au nom du groupe visible par les clients Windows,
bréue descition s d aroupe Windem

a

O
T s (I T illard {michelandre)

a )

| [Caower )

Vous pouvez également créer un groupe moins privilégiés Power Users.

Vous pouvez consulter http:/forum.hardware.fr/hfr/WindowsSoftware/Windows-nt-2k-xp/xp-liste-
groupes-sujet_107799 1.htm pour les droits accordés aux différents groupes.

3. Quotas
Par défaut, il n'y a aucune limite de taille applicable [§ SMEserver
aux fichiers éventuellement stockés par un utilisateur Gestion des quotas pour las comptes utlsateur

sur le serveur ou a la quantité de courrier électronique
qu'il peut recevoir. Toutefois, si vous souhaitez limiter
I'espace disque utilisable par un compte d'utilisateur,
vous pouvez le faire dans le pannecau Web Quotas dans
le gestionnaire du serveur. Tel qu'illustré ci-contre, vous
verrez une liste des comptes d'utilisateurs, 1'espace
disque qu'ils utilisent et les quotas définis pour chacun d'eux, le cas échéant.

& Mise en garde:

Notez que les quotas s'appliquent a tous les fichiers qu'un utilisateur stocke sur le serveur. Ceci inclut
non seulement son répertoire personnel, mais aussi tous les fichiers qu'il a pu placer dans les I-bays.

e Limite avec période de grice (Mo) - lorsque I'utilisation de l'espace disque par un utilisateur dépasse cette li-
mite, un message d'avertissement est envoyé chaque nuit par courriel au compte de 'utilisateur concerné, et
ce, jusqu'a ce qu'il raméne son utilisation du disque en deca de la limite.

e Limite absolue (Mo) - lorsque l'utilisation de I'espace disque par ['utilisateur atteint cette limite, ce dernier ne
peut plus enregistrer de fichiers sur le serveur ni recevoir de courrier électronique.

Notez que si le compte d'utilisateur exceéde la Limite avec période de grice (Mo) pendant sept jours consécu-
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tifs, le compte sera traité comme si la limite absolue avait été dépassée et I'utilisateur ne pourra alors plus enre -
gistrer de fichiers ni recevoir de courrier électronique.

. Note:

Dans certains cas vous pouvez avoir des comptes courriels qui ne délivrent plus les messages de vos uti-
lisateurs, vous devriez trouver des avertissements dans les logs de gmail:

|deferral: Temporary error on maildir delivery. (#4.3.0)/ ‘

C'est probablement que vos utilisateurs veulent aller au dela de la limite des quotas fixée par I'Adminis-
trateur du serveur, aussi vous devez augmenter cette limite. Référez vous a Bugzilla: 7738.

Le courrier ¢électronique destiné au compte de l'utilisateur n'est pas perdu! Il est conservé dans la file d'attente
de réception et il sera livré a I'utilisateur dés que son utilisation de I'espace disque retombera en dessous de sa
limite absolue (ou de sa Limite avec période de grice (Mo) s'il y a eu verrouillage en raison du fait que le dé-
passement de cette limite a duré plus de sept jours).

En sélectionnant Modifier, vous avez la possibilité de définir un quota (en mégaoctets) pour un compte d'utili-
sateur en particulier. Notez que vous n'étes pas obligé de définir les deux limites pour un compte d'utilisateur.
Vous pouvez choisir de n'en établir qu'une.

Si vous fixez une limite et souhaitez par la suite désactiver le quota applicable a un compte d'utilisateur donné,
il suffit de la fixer a 0.

4. Pseudonymes

Tout utilisateur qui a un compte sur

votre serveur SME Server pourra Te-  |sdmin@mons-doc.micronator.org 7 Logout

: : . . Cojtaboration Gestion des pseudonymes

cevoir du courrier électronique adres- | s

s¢ a son ID utilisateur. Par exemple, A
. ration "webmestre"” pour le groupe cunc%v&eurs Web" ou le pseudonyme "joe” pour I'utilisateur "joseph”.

Sl Vvous avez un utilisateur nommé e esauraton {2eTveure aermatuement dos pseuderymes do I forme oré et prénom_nam pour chaque ulisateur du systéme et le pseudanyme

Visualisation des fichiers

Le serveur crée automatiquement un alias de courriel pour chaque groupe. i vaus voulez définir un alias de courriel pour une liste dutiisateurs, il suffit
simplement de créer un groupe contenant I'ensernble des utilisateurs de la liste et celle-ci sera automatiquement gérée par le serveur,

Les paudonymes yous permettent ggalement de erder des alis de couriel pour des domaines (virtuels) t des utisteurs existants, vous pouves, pa

Fred Frog dont Intitulé de COMPLE | e S o A T 0 e

Andt at radémarrage

o Tor Sammpes siizataurs v ant1a crdation de cos alat de messagerie

un Dseudvnvme et eqslement pairtar vers un sutre peeutonyme, dans e it dun nivegu dasssciatn. Par s, e peudenye “wetmeste” peut
ot vers |2 pssudanyre Suppurt_tech qui renvaie lu-meme vers [utlizatewr “raymond”, Ceri astires pratque dans le caz ou une persunne, respansatis
G Blucieurs fonchions, vanait 3 quiter vofre organisation - cela permetrait deviter de thanger Fassodation e fous los pscudonymes aul suraiert 512

assaciés directement & cet utilisateur.

d'utilisateur est ffrog, son adresse de

courrier é€lectronique principale sera :dvp: Vous ouves i 2 supprimer wn pseudonsme en lasan sur s comands crrespandrts & ot du pseudanyme.
[ffrog@macompagnie.xxx. S — R P D

Liste actuelle des pseudonymes

Pseudonyme Utilisateur ou groupe

De la méme manicre, lorsque vous | ymrer

Imprimantas
Gestion des nams d'héte et

créez un compte de groupe, ce nom |
fait office d'alias de courrier électro- :
nique. De ce fait, les messages adres- pue

pp st licances
Votre premier site Web michel-andre.rabillard michalandre

sés a I'ID du groupe (provenant de et o el it st s

lintérieur ou de ['extérieur) seront e

envoyés a tous ses membres. Si, par exemple, vous créez un groupe appelé ventes, les messages adressés a
ventes@macompagnie.xxx seront automatiquement distribués a tous les membres de ce groupe. Au fur et a
mesure que vous procédez a l'ajout ou a la suppression de membres dans ce groupe, votre serveur met automa-
tiquement a jour les alias de courrier électronique.

En plus des comptes d'utilisateurs et de groupes, votre serveur crée automatiquement plusieurs pseudonymes ..
Par exemple, pour chaque compte d'utilisateur, le serveur crée deux pseudonymes distincts a 1'aide du prénom
et du nom de I'utilisateur. Ces deux pseudonymes se lisent ainsi: prénom.nom et prénom_nom. Par conséquent,
lorsque vous créez le compte d'utilisateur ffrog pour le dénommé Fred Frog, il pourra aussi recevoir le courrier
¢électronique envoy¢ a fired.frog@macompagnie.xxx et fred frog@macompagnie.xxx

De plus, votre serveur crée un pseudonyme spécial appelé everyone (tout le monde), lequel inclut tous les
comptes d'utilisateurs du systéme. Deux autres pseudonymes, postmaster et mailer-deamon sont créés et
pointent vers l'utilisateur admin.
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Si vous souhaitez modifier ou supprimer l'un de ces [ SMEServer
pseudonymes ou bien en créer de nouveaux, vous pou- Gestion des pseudonymes
vez utiliser le panneau Web situé sous la section Colla-
boration, tel que montré ci-dessous.

.’ Note:
Les pseudonymes spéciaux everyone, postmaster et mailer-deamon seront visibles seulement aprés que
vous ayez ajouté un compte d'utilisateur au systeme ou un pseudonyme personnalisé. Jusqu'a ce mo-

ment-1a, ces trois pseudonymes existent, mais ne seront pas visibles sur le panneau Web Pseudonymes.

Tel que noté dans I'écran ci-dessous, des restrictions s'appliquent au texte des noms. Les pseudonymes peuvent
étre liés a des comptes d'utilisateurs ou de groupes déja existants. Dans I'exemple montré, un pseudonyme pour
webmestre est défini de fagon a pointer vers michelandre.

9 SME Server”

Server manager

admin@moqs-doc.micronator.org ? Logout

Collaboration

Utilisataurs Gestion des pseudonymes

Groupes .
Créer un pseudonyme

uctas
preudonymes . . . , N .
Le pseudonyme doit commencer par une lettre minuscule ou un chiffre et ne contenir que des minuscules, chiffres, points, traits d'union et traits de soulignement,

I-bays Par exerple, "ventes", "john.holland", "123" et "courriel-administrateur” sont des pseudonymes valides, mais pas "John Smith" ni "Henry Miller".
Administration “Wous pouvez également créer des alias de courriel pour des domaines (virtuels) et des utilisateurs existants, Wous pouvez, par exemnple, associer

Sauvegarde et restauration "ventes@virtualdomainl.com” & I'utilisateur "marie” {ou tout ulilisateur existant),

Visualization des fichiers

journaux Pseudonyme [wehmestre

Journaux de messagerie l: G michalandre 3

Arrét et redémarrage ompte ou groupe

Sécurité
Acces 3 distance

Ajouter |

Gestion des réseaux locaux

Renvoi de port
SME Server 8,1

Copyright 1999-2006 Mitel Corparatian
Tous droits réservés,

Copyright (€) 2013 Koozali Foundatian, Inc

Services Proxy

Configuration
Mise 3 jour logiciells

4.1. Les bonnes bonnes pratiques

SME Server ne posséde qu'un seul nom de compte utilisable, ce qui signifie qu'une seule occurrence d'un nom
peut étre dans le systéme, qu'il s'agisse d'un utilisateur, un groupe, un pseudonyme ou une I-bays. Donc chaque
fois que vous créez un compte d'utilisateur et que vous avez plusieurs domaines, alors l'utilisateur sera appli-
cable a tous les domaines automatiquement.

Ainsi, le compte utilisateur sales recevra les courriels pour:
e sales@domainl
e sales@domain2
e sales@domain3
e sales@domain4

Le probléme avec ceci est que vous ne pouvez pas avoir des personnes différentes qui utilisent le méme nom de
compte utilisateur pour récupérer leurs courriers.

L'utilisation du panneau Pseudonymes est le seul moyen que SME Server propose pour distribuer des courriels
pour un méme nom d'utilisateur avec des noms de domaines différents, mais vous devez l'utiliser en conjonc-
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tion

-

"

avec des concepts sous-jacents de nommages corrects.
Note:

La regle d'or est de ne jamais attribuer des noms d'utilisateurs uniques aux comptes d'utilisateurs, sinon
ceux-ci ne seront plus disponibles pour d'autres usages. (ex stephane au lieu de stephane.dupond).

Créer votre domaine, par exemple domainl, domain2, domain3, domain4 et configurer ces domaines pour
utiliser différentes I-bays pour leur contenu Web. Vous pouvez méme configurer les différents groupes afin
de permettre a certains utilisateurs d'accéder a chaque I-bay ou de mettre a jour le contenu web etc...

Créer des comptes utilisateurs userl, user2, user3, user4 autant que nécessaire pour les utilisateurs qui
souhaitent utiliser I'adresse e-mail sales, mais gardez a l'esprit qu'ils vont utiliser le nom de connexion
userl plutot que sales (les noms de connexion pourraient étre aussi johnb, johnb2, johnw, johnm. etc...).

Créer des comptes utilisateurs user5, user6, user7, user8 autant que nécessaire pour les utilisateurs qui
souhaitent utiliser I'adresse courriel info, mais gardez a l'esprit qu'ils vont utiliser le nom de connexion
user5...etc...plutdt qu'info.

Créer des comptes utilisateurs user9, user10, userll, userl2 autant que nécessaire pour les utilisateurs qui
souhaitent utiliser l'adresse courriel accounts, mais gardez a l'esprit qu'ils vont utiliser le nom de
connexion user9...etc...plutdt que accounts.

Créer des pseudonymes par exemple

e sales@domainl qui transmet a userl

e sales@domain2 qui transmet a user2

o sales@domain3 qui transmet a user3

e sales@domain4 qui transmet a user4

e info@domainl qui transmet a user>

e info@domain2 qui transmet a user6

e info@domain3 qui transmet a user?

e info@domain4 qui transmet a user8

e accounts@domainl qui transmet a user9
e accounts@domain2 qui transmet a user10
e accounts@domain3 qui transmet a userl 1

e accounts@domain4 qui transmet a user12

Astuce:

Par exemple dans le champs du pseudonyme vous devez tapez le nom complet sales@domainl.

Remarque vous ne pourrez plus utiliser les mots sales, info ou accounts, pour d'autres fins telles que les noms
de comptes d'utilisateurs, les noms de groupes, les noms de pseudonyme (seul), ou les noms d'I-bay.

2015-06-24

RF-232:0.0.5 69 /138



SME Server - Manuel d'administration

Si votre souhaitez que vos utilisateurs finaux utilisent Webmail pour relever leurs courriels, ils devront se
connecter a I'URL suivant: https://domainl/webmail, https://domain2/webmail, https://domain3/webmail
ou https://domain4/webmail.

' Note:
Si vous voulez que Webmail soit configuré avec le domaine approprié¢ pour 'utilisateur final, la premiére
fois qu'il I'utilisera, alors vous aurez besoin de le faire manuellement avant de donner les informations
de connexion a l'utilisateur.

Se connecter a Webmail comme l'utilisateur, par exemple userl (pour domainl avec le mot de passe adéquat)
et configurer le profil de cet utilisateur pour afficher I'adresse de courriel de réponse a sales@domainl.

Se connecter & Webmail comme l'utilisateur, par exemple user2 (pour domain2 avec le mot de passe adéquat)
et configurer le profil de cet utilisateur pour afficher l'adresse courriel de réponse a sales@DOMAIN2 Faites de
méme pour tous les autres comptes de Webmail avec les bonnes configuration du profil et I'adresse de retour le
cas échéant.

' Note:

Si vous ne configurez pas les profils de messagerie Web manuellement, Ils auront 1'adresse de retour par
défaut qui est username@domainl (ou le nom de domaine principal du serveur s'il est différent).

4.1.1. Résumé
Par exemple, pour userl et pour domainl:

Le compte utilisateur sera userl (par exemple johnb) et la personne utilisera ce nom (et le mot de passe corres-
pondant) pour se connecter au serveur ou Webmail. L'adresse électronique de I'utilisateur sera la méme que le
pseudonyme a savoir sales@domainl et c'est cette adresse que l'utilisateur doit publier et utiliser comme
adresse de retour de courriel. Evidemment, le nom avant le @domaine est différent du nom d'utilisateur de
connexion, c'est le compromis qui doit étre accepté si vous utilisez SME Server de cette fagon. Il est assez fré-
quent dans la pratique que les utilisateurs utilisent des pseudonymes puisque souvent le courriel manager@do-
mainl est redirigé vers un autre compte de type user@domainl.

Comme le compte userl a été créé sur le serveur, il agira comme une adresse de courriel valide qui est
userl@domainl et qui livrera les courriels a userl, mais il faut noter également que le courriel envoyé par in-
advertance a userl@domain2 ou userl@domain3 ou userl@domain4 sera également renvoy¢ a userl.

Ce n'est généralement pas un probléme tant que vous ne dites pas a userl que les autres adresses de domaines
hébergées vont pouvoir délivrer du courrier pour cet utilisateur.

4.1.2. Autre configuration des utilisateurs

Si la méthode ci-dessus n'est pas acceptable ou souhaitable, alors la seule autre facon possible est de configurer
les utilisateurs afin d'avoir une seule occurrence de nom d'utilisateur dans le systéme, par exemple john, johnl,
John2, john3, johnb, johnbl, johnb2, johnw, johnws, etc... Ce qui est semblable a ce que les FAI font de toute
facon.

Chaque nom d'utilisateur sera une adresse courriel valide pour chaque domaine hébergé sur votre serveur, a
vous de ne pas en informer vos utilisateurs. Exemple john@domainl, john2@domainl, john3@domain2,
Jjohnb@domainl, johnb2@domain2, johnb3@domain3, ctc... mais john@domain2 et john@domain3 conti-
nueront a fonctionner et a délivrer le courrier a la méme boite de courriel john...

Tout courriel envoyé a 1'une des adresses sera automatiquement regu par le compte de I'utilisateur final, le nom
du compte d'utilisateur et le nom de login seront les méme. Il n'est pas nécessaire de configurer des pseudo-
nymes dans ce cas.
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' Note:

Vous aurez toujours besoin de configurer les profils Webmail manuellement pour chaque domaine diffé-
rent du domaine par défaut.

La solution ultime pour avoir des domaines administrés séparément et des noms d'utilisateur identiques avec
des domaines différents, est d'accueillir un seul domaine sur chaque serveur SME. Exemple: avoir un serveur
différent pour chaque domaine. Il y a des réponses dans les forums de contribs.org expliquant comment faire
pour distribuer des courriels d'un SME Server en Serveur et passerelle vers d'autres SME Server en Serveur
uniquement sur le méme réseau local en utilisant la méme connexion Internet.. Voir ce sujet pour plus de dé-
tails http://forums.contribs.org/index.php?topic=30953.0.

5. I-bays

La fonction I-bay de SME Server est un moyen a la fois simple, trés flexible et puissant de partager 1'informa-
tion avec d'autres personnes. Cette fonction est suffisamment importante pour que nous lui ayons consacré un
chapitre entier: I-bays.
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X- Administration

1. R6le des administrateurs

SME Server distingue deux utilisateurs ayant un role d'administration: root et admin.

Nous considérons que dans un certains nombre de cas, la politique de sécurité mise en place conduira a ce que
deux personnes distinctes tiennent ces roles. C'est pour cette raison que SME Server gére de maniére distincte
leurs mots de passe.

1.1. Administrateur systéme root

La connexion comme utilisateur root donne tous les droits sur le systéme a cet utilisateur. En particulier il peut
intervenir sans limite sur le fonctionnement et la configuration technique du systéme Linux sous-jacent 8 SME
Server. Nous conseillons qu'en exploitation ce compte ne soit utilisé que par un informaticien compétent.

1.2. Administrateur local admin

L'utilisateur admin peut enti¢rement installer, configurer et administrer le serveur SME Server avec la console
du serveur et l'interface web de gestion. Il n'accéde jamais a la ligne de commande du systéme et ne peut donc
pas passer directement de commandes systéme. C'est I'Administrateur réel d'un serveur SME Server en exploi-
tation (au sens de l'organisation). 11 est nommé admin, car c'est le responsable au plan local de I'administration
(méme s'il peut techniquement administrer a distance). Une organisation doit nécessairement avoir en son sein
une personne qui a la responsabilité du compte admin pour gérer son SME Server. Elle peut aussi dépendre
d'une ressource technique externe pour l'administration du systeme et a laquelle elle fait appel au besoin (en
général pour l'installation, la mise a jour systeme et la maintenance).

' Note:

Méme si un utilisateur root peut se loguer en admin, il a besoin, pour accéder a la console ou a l'inter-
face web de gestion, soit du mot de passe admin soit d'un accés a distance en SSH. Pour des cas particu-
liers, il est donc possible d'envisager une configuration ou reot ne peut intervenir sans l'autorisation
d'admin.

2. Sauvegarde et Restauration

Vous pouvez facilement sauvegarder le contenu de votre SME Server en utilisant une des trois méthodes sui-
vantes:

O directement sur l'ordinateur qui affiche le gestion-
naire du serveur,

[0 sur bande magnétique si le serveur est équipé d'un
lecteur de bande magnétique,

O sur un ordinateur du réseau local dans un dossier
partagé Windows ou Samba.
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Ces méthodes sont gérées a partir de Server-manager comme indiqué ci-contre.

Vous disposez de sept actions que vous pouvez effectuer et chacune est décrite dans les sections suivantes.

@' Note:

2.1.

La sauvegarde sur un disque USB a partir de la console est une méthode indépendante, non liée a ces

options de Server-manager voir: Option 8: Effectuer une sauvegarde sur support amovible.

Lorsque vous y étes invité, si vous souhaitez Restaurer une sauvegarde, lors d'une nouvelle installation,
il est fait référence a la sauvegarde a partir de la console admin du serveur. Les méthodes de sauvegarde
suivantes sont restaurées a partir du gestionnaire du serveur, le Server-manager.

Sur l'ordinateur local

2.1.1. Sauvegarde sur lI'ordinateur local

Le premier type de sauvegarde vous permet d'enregistrer sur votre ordinateur de bureau un instantané de la
configuration de votre serveur. Ceci aura pour effet d'enregistrer la totalité des comptes et répertoires d'utilisa-
teurs, du contenu des I-bays et des contenus Web, ainsi que les parameétres de configuration entrés a 'aide de la
console du serveur et du gestionnaire du serveur. Le panneau Web vous montre la taille du fichier de sauve-
garde pour que vous puissiez vérifier s'il existe un espace d'enregistrement suffisant dans votre ordinateur de

bureau.
Lorsque vous ChOiSiSSCZ Saisissez le nom du fichier pour Fenregistrement... 3]
d'effectuer une sauve- o e chais o Envegisier dans ¢ | () Teléchargemmerts v o2 m-
. A
garde sur l'ordinateur de ) smeserver.taz LD
A qui est un fichier de type ¢ tgz File Esréiiﬁgm
bureau, une fenetre de na- & partir de ; https:/j192,168.1.100 @
Vlgathl’l S’afﬁche et vous Que dait Faire Firefox avec ce fichier 7 Bureau
permet de nommer le fi- O uurir avec [ parcourr
chier, puis de sélectionner | [ @ emwegstrerieiichier 1 e
l'emplacement ou le fi- 78
. . 5
chier sera enregistre sur Fostode vovel
votre ordinateur. Annuer Q@) enmuie -
;“'] Tope = 2

& Mise en garde:

Le processus de sauvegarde sur ordinateur de bureau enregistre toutes vos données dans un seul gros fi-
chier comprimé. Il est donc limité par la taille de fichier maximale des systémes d'exploitation client. En
version SME Server avec un client Windows qui utilise un systéme de fichiers de type FAT (qui est le
systeme par défaut pour un grand nombre de versions de Windows), vous €tes limité a la taille maximale
de fichier de 2 Go. Il est possible que la limite d'autres systémes de fichiers soient plus élevée. Si le pro-
cessus de sauvegarde sur ordinateur de bureau crée un fichier comprimé qui dépasse cette limite, il ne
pourra pas étre restauré correctement. Pour vérifier que la sauvegarde a bien réussi, servez-vous d'une ap-
plication comme 7-ZIP ou WinZip pour jeter un regard a l'intérieur du fichier de sauvegarde.

Note:

Vu la limite de 2 Go pour les sauvegardes sur le bureau, vous devez utiliser 1'option de sauvegarde vers
les disques USB connectés localement ou vers des partages réseaux pour les sauvegardes plus grosses
que 2 Go.

Le niveau de compression de la sauvegarde *.#gz peut étre modifié par la commande db configuration setprop
backupconsole CompressionLevel = valeur ce qui diminuera ou augmentera le temps nécessaire pour créer la

2015-06-24

RF-232:0.0.5 73 /138



SME Server - Manuel d'administration

sauvegarde.

Pour régler la vitesse de compression vous devez spécifier I'argument en chiffre -n, ou -1 indique la méthode la
plus rapide de compression (moins de compression) et ou -9 indique la méthode de compression plus lente
(compression optimale). Le niveau de compression par défaut est -6 (c'est a dire un compromis entre une com-
pression élevée au détriment de la vitesse).

Réglage du niveau de compression via les paramétre db personnalisés:

| db configuration setprop backupconsole CompressionLevel=-9

2.1.2. Restaurer depuis I'ordinateur local

' Note:

Restaurer depuis l'ordinateur local et Veérifier le fichier de sauvegarde sur l'ordinateur local ont été
supprimés depuis la version 7.4.

Si jamais vous avez besoin de restaurer la configuration et les fichiers originaux de votre serveur, il suffit de sé-
lectionner Restaurer depuis l'ordinateur de bureau ct une fenétre de navigation vous invitera a sélectionner le
fichier de sauvegarde sur votre ordinateur de bureau. La restauration de I'information est automatique.

Idéalement, vous ne devriez restaurer que sur un serveur fraichement installé. Par conséquent, si vous envisa-
gez de faire une restauration, vous devez d'abord réinstaller la distribution SME Server puis, effectuez le res-
tauration par le menu Restauration a partir d'une sauvegarde lorsque vous y étes invité. Assurez-vous que
vous avez copié le fichier de sauvegarde sur un disque USB connecté, CD ou DVD.

2.1.3. Vérifier le fichier de sauvegarde sur I'ordinateur local

Cette option vous permet de vérifier si la sauvegarde sur disque a été exécutée avec succes. Dans de rares cas,
il arrive que des utilisateurs manquent d'espace disque sur leur PC client pendant qu'ils effectuent une sauve-
garde. Cette option vous permet de vérifier si la sauvegarde a bel et bien été entiérement exécutée avec succes.

2.2. Configurer la sauvegarde sur bande magnétique

Le second type de sauvegarde implique que vous confi-
guriez votre systeme de telle sorte qu'il exécute tous les
jours une sauvegarde compléte du systéme sur un dé-
rouleur de bande magnétique, a l'aide d'un progiciel ap-
pelé flexbackup. Si vous désirez activer cette option,
cochez la case qui se trouve a coté de l'option Activer
la sauvegarde sur bande, puis indiquez l'heure a la- T
quelle la sauvegarde devra avoir lieu, ainsi que 1'heure a laquelle des rappels devront étre envoyés.

A Mise en garde:

Veuillez noter que vous devez utiliser un dérouleur de bande magnétique pris en charge, et qu'une bande
doit étre insérée dans le dérouleur si 1'on veut que la sauvegarde réussisse.

' Note:

Des courriels de rappel concernant les sauvegardes sur bande sont automatiquement envoyés a l'adresse
¢électronique configurée pour recevoir les avis administratifs. Il s'agit normalement de l'utilisateur ad-
min, mais vous pouvez modifier cette sélection en passant a I'écran Autres parameétres de courrier élec-

tronique.
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2.3. Restaurer a partir de la bande magnétique

Si vous effectuez des sauvegardes a intervalles réguliers, vous pouvez également restaurer les données des uti-
lisateurs et les paramétres de configuration a l'aide de l'option Restaurer a partir de la bande magnétique.
Lorsque vous cliquez sur le bouton Exécuter, le systéme lit les fichiers de la bande et remplace tout fichier
existant. Vous devez redémarrer votre systéme une fois la restauration terminée si vous voulez que les modifi-
cations prennent effet. Veuillez prendre note que pour restaurer des données depuis une bande, I'option Activer
la sauvegarde sur bande doit tout d'abord avoir été décochée, et des sauvegardes quotidiennes de nuit doivent
avoir été planifiées. Si ce n'est pas le cas, vous ne pourrez pas exécuter la restauration depuis la bande a I'aide
du gestionnaire du serveur.

A Mise en garde:

Veuillez noter que cette procédure de restauration ne restaure que les données des utilisateurs et les infor-
mations de configuration. Elle ne restaure pas les fichiers systéme. En cas de panne grave du systéme,
vous devriez tout d'abord installer a nouveau le logiciel de SME Server, puis exécuter la restauration de -
puis la bande.

2.4. Configurer les sauvegardes sur un ordinateur distant

Cette maniére de sauvegarder votre serveur SME Server est sans doute la plus souple si vous ne disposez pas
d'un lecteur de bande sur le serveur. Elle vous permet de sauvegarder de maniére journali¢re et automatique
I'ensemble de vos données sur un poste de travail du réseau local.

Pour cette sauvegarde vous devez disposer sur un poste de travail connecté en réseau local d'un dossier partagé
comme ressource sur le réseau. Ce partage doit étre un partage NFS ou CIFS classique Windows (si votre
poste est un poste Windows) ou NFS ou samba (si votre poste est un poste Linux ou Unix). 1l faut aussi que
vous disposiez du login et du mot de passe d'un utilisateur ayant 1'accés complet a cette ressource.

. Note:

Lorsque vous utilisez un partage CIFS vous devez étre averti des limites dans les caractéres que vous
pouvez choisir dans votre mot de passe. Selon la page man mount.cifs les virgules doivent étre évités,
mais les utilisateurs ont également remarqué que les espaces et les points d'exclamation ne doivent pas
étre utilisés. Pour plus de détails, voir Bugzilla: 4850.

921681128

La sauvegarde et la restauration, compléte ou sélective, s'effectue a l'aide de 'utilitaire DAR. En conséquence
les fichiers de sauvegardes peuvent - en cas de nécessité - &étre manipulés directement avec cet utilitaire.

2.4.1. Les principales caractéristiques de DAR

e Sauvegarde incrémentielle signifie que vous pouvez sauvegarder et restaurer les données d'une période de
temps que vous voulez: un jour, trois jours, une semaine, un mois, 100 jours ... et restaurer votre systéme a un
état ou il était lors de cette période. Le but n'est pas de faire la restauration compléte du systéme tel qu'il était
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il y a un mois, mais de restaurer un fichier perdu par un utilisateur, il y a deux ou trois semaines. La restaura -
tion d'un systéme sain, vieux d'un seul jour, pouvant aussi s’avérer parfois nécessaire.

e [a deuxiéme caractéristique est de pouvoir garder plus d'un jeu de sauvegarde (un jeu de sauvegarde est un
ensemble composé d'une sauvegarde complete et de toutes les sauvegardes incrémentielles quotidiennes)
avec une rotation automatique. Exemple, vous pouvez faire des sauvegardes complétes tous les soirs, mais
garder trois ensembles de sauvegarde pour des raisons de sécurité (en étant capable de restaurer le systeme
tel qu'il étaitil y a 72h).

e La troisiéme caractéristique est la restauration sélective de tous les fichier ou répertoire sauvés, exactement
comme ils étaient le jour de la sauvegarde. Non seulement vous pouvez restaurer un fichier perdu a son der-
nier état mais aussi restaurer la version la plus récente du fichier avant cette date donnée. La restauration sé-
lective n'est pas une procédure facile a gérer d'une fagon manuelle. En fournissant le moyen de le faire par le
panneau de gestion de server manager simplifie la tAche. Le programme DAR permet de gérer la restauration
sélective et les panneaux WEB de server manager rendent cette fonction aussi simple que possible a utiliser.

Pour améliorer I'usage courant et de plus amples explications voir Backup with dar.

2.4.2. Les principales caractéristiques des sauvegardes

o Taille des sauvegardes: la taille des données a sauvegarder n'est pas limitée car le mécanisme de sauvegarde
va découper, si besoin est, les données en fichiers dont la taille par défaut est de 2 Go maximum. Ceci permet
donc de dépasser la limitation du systéme de sauvegardes sur l'ordinateur de distant. Les données sauvegar-
dées sont compressées.

e Jeux de sauvegarde: comme pour le mécanisme classique des sauvegardes sur bande, vous pouvez décider
d'utiliser plusieurs jeux de sauvegardes qui permettent de disposer d'autant de sauvegardes complétes diffé-
rentes que vous 1'aurez choisi. Il vous faut évidemment disposer de l'espace de stockage approprié. A la diffé-
rence des bandes, il n'y a aucune manipulation a faire pour changer de jeu; la rotation est gérée automatique -
ment par votre SME Server.

e Nombre de jours par jeu (sauvegardes incrémentales): si vous désirez sauvegarder vos données sur plu-
sieurs jours et que vous ne souhaitiez pas pour autant créer plusieurs jeux de sauvegardes, vous pouvez défi-
nir le nombre de sauvegardes que doit gérer chaque jeu. Le premier jour SME Server fera une sauvegarde
complete et les autres jours il se contentera d'une sauvegarde incrémentale. 11 est possible de combiner les op-
tions nombre de jeux et nombre de jours par jeu. Exemple, 3 jeux et 7 jours par jeu vous permettent de restau-
rer I'état de votre systéme pour n'importe lequel des 21 derniers jours.

e Résultat de la sauvegarde: un courriel est envoyé a I'Administrateur avec le résultat de l'opération de sauve-
garde.

2.4.3. Utiliser WOL pour démarrer une station de travail

' Note:

Cette fonctionnalité n'est pas encore disponible pour SME Server 8.0 mais elle I'est la version SME Ser-
ver 8.1.

Wake On Lan peut étre utilisé pour allumer le poste de travail, cible de la sauvegarde, avant de démarrer le
travail de sauvegarde.

Pour utiliser WOL nous avons simplement besoin d'ajouter une nouvelle variable a la section backupwk de la
base de données de configuration. Rien d'autre n'est nécessaire. Cette variable contient I'adresse MAC du poste
de travalil cible, si l'adresse MAC est 00:4E:89:F5:FD:2B, vous devez utiliser:

| db configuration setprop backupwk SmbHostMAC 00:4E:89:F5:FD:2B ‘

Vous avez aussi la possibilité de spécifier la durée d'attente, entre le paquet WOL envoyé et le démarrage du
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processus de sauvegarde. Le temps d'attente par défaut est de 300 secondes et peut étre modifiée via un autre
réglage de configuration. Il est recommandé de ne pas définir le délai d'attente inférieur a 300 secondes.

Pour définir un temps d'attente de 600 secondes:

‘ db configuration setprop backupwk SmbHostDelay 600 |

Le systéme cible doit prendre en charge et étre paramétré pour répondre aux paquets magiques de WOL. L'in-
frastructure réseau doit également prendre en charge les paquets WOL puisque le service doit fonctionner sur
le réseau local. Les paquets WOL ne sont pas acheminables donc, ils ne fonctionneront pas a travers l'Internet.
Toutefois, les paquets peuvent passer via un tunnel VPN qui lui, peut circuler par Internet. La plupart des ma-
chines connectées en Wifi ne fonctionnent pas avec WOL.

Notez qu'il n'y a pas de vérification que l'adresse MAC fournie soit la bonne pour 1'adresse IP ou le nom d'hote
du poste de travail cible. Les adresses MAC sont statiques (sauf intervention manuelle de I'Administrateur),
mais les adresses IP ou les noms d'hote peuvent changer surtout si la cible recoit son adresse IP via DHCP. 1l
est tout a fait possible d'avoir la bonne cible réveillée et préte et connaitre un échec de la sauvegarde parce que
l'adresse IP a changé. Cependant, le serveur DHCP de SME Server change trés rarement l'adresse IP d'une
adresse MAC donnée.

Pour arréter d'utiliser WOL il suffit simplement de supprimer la variable SmbHostMAC:

‘ db configuration delprop backupwk SmbHostMAC |

Il en va de méme pour la variable SmbHostDelay.

‘ db configuration delprop backupwk SmbHostDelay |

2.4.4.USB

' Note:

Pour plus de détails sur la préparation d'un disque USB voir: USBDisks.

2.5. Vérifier les sauvegardes sur un ordinateur distant

Cette option va afficher le nom de tous les fichiers in- Verifer os sauvegardes sur un ordinateur distant
clus dans une précédente sauvegarde quotidienne sur
un ordinateur distant. Vous pouvez utiliser cette option
pour vérifier le contenu de la sauvegarde. Vous devez
choisir la sauvegarde a vérifier.

Seuls les fichiers portant la mention [Saved] sont effec-
tivement inclus dans la sauvegarde sélectionnée.

Les fichiers de sauvegarde sont vérifiés a partir du dossier partagé: IP-de-l-ordinateur-distant/répertoire-par-
tagé/nom-du-serveur.nom-du-domaine.

Pour vérifier I'intégrité de toutes les sauvegardes nécessaires a une restauration compléte, cocher la case appro -
priée.
A Mise en garde:

Pour les sauvegardes volumineuses, le test d'intégrité peut nécessiter un temps important et doit se réali-
ser avec la sauvegarde journaliére désactivée.
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2.6. Restaurer depuis un ordinateur distant

Cette action restaurera les fichiers de configuration du

serveur et les données des utilisateurs a partir d'une
sauvegarde sur un ordinateur distant.

uvegarde sur un ordinateur distant

arti duns s2uvegards sur un ordnatour distant.

01309051325 (1)

O30 11 (et | |

01201312031 726 (5219)
s=19)

Cette restauration ne devrait étre effectuée que sur un
serveur nouvellement installé.

Assurez-vous de sélectionner le bon fichier de sauve-
garde avant de poursuivre.

012014051 50505 52t
201406161348 s=i7)

Apres la fin de la restauration, vous devrez redémarrer le serveur.

La restauration va étre effectuée a partir de: IP-de-l-ordinateur-distant/répertoire-partagé/nom-du-serveur.-
nom-du-domaine.

2.7. Restauration sélective de fichier depuis un ordinateur distant

Restauration sélective de fichier depuis un ordinateur distant

Cette action va restaurer uniquement les fichiers et ré-
pertoires spécifiés.Vous devez dans un premier temps
choisir la sauvegarde a utiliser. Si vous ne savez pas
dans quelle sauvegarde sont les fichiers voulus, vous
pouvez sélectionner Toutes les sauvegardes.

L'écran suivant affichera les fichiers et répertoires dis-
ponibles, et vous pourrez choisir ceux a restaurer. Pour réduire le nombre de fichiers et de répertoires affichés,
il vous est possible de fournir une expression de filtrage, utilisée comme une expression réguliére qui sera ap-
pliquée aux noms affichés.

Vous devez veiller a ne pas restaurer de fichiers empéchant le fonctionnement de votre serveur.

Actuellement, les fichiers vont étre restaurés a partir de: IP-de-l-ordinateur-distant/répertoire-partagé/nom-
du-serveur.nom-du-domaine.

3. Visualisation des fichiers journaux

Ce panneau vous permet de visualiser les fichiers jour-
naux du systéme sur votre serveur. Tel qu'illustré ci-
contre, vous sélectionnez le fichier journal a visualiser
et cliquez sur le bouton Suivant. Sans option de filtre,
vous verrez tout le contenu du fichier journal.

Vous constaterez probablement que les messages repré-
sentent la partie la plus intéressante d'un fichier journal,
1a ou les services systéme écrivent des messages pour
en faire un journal. Si vous entrez du texte dans la boite
Modéle de filtre (facultatif), scules les lignes du fichier journal qui contiennent ce texte seront affichées. Si
vous entrez du texte dans la boite Modéle de surbrillance (facultatif), ce texte apparaitra en caractéres gras.
Vous pouvez utiliser ces deux options ensemble. Sachez que les filtres sont sensibles a la casse.

A titre d'exemple, si vous ne voulez voir que les messages acheminés & I'aide du protocole DHCP, vous pour-
riez examiner les messages du fichier journal a 1'aide du modéele de filtre DHCP. Tous les messages recus par le
biais du protocole DHCP s'afficheront. Si vous ajoutez ensuite un modele de surbrillance DHCPACK, les mes-
sages d'accusés de réception DHCP apparaitront en gras.
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4. Journaux de la messagerie

Si vous utilisez votre serveur SME pour envoyer et recevoir des courriels, il y a un certain nombre de rapports
disponibles qui peuvent vous aider a analyser les performances de votre systéme. Quoique la configuration par
défaut vous fournisse des statistiques de base, si vous ouvrez le menu, vous verrez une série d'autres options. Si
vous soupconnez un probléme d'acheminement ou de réception de vos courriels, vous pouvez utiliser ces rap -
ports pour voir le comportement de votre systéme. Ces informations peuvent également vous aider a optimiser
votre systéme.

9o SME Server’

Server manager

admin@mogs-doc.micronator.org ? Logout
Collaboration - -

iz abeurs Analyse des journaux de messagerie

Groupes

Lanalyse des fichiers du journal de messagerie peut vous aider & comprendre le fonctionnement de votre systdme et & diagnostiquer des problémes liés & la

QGRS messagerie. Plusieurs rapports différents sont disponibles.
Pseudonymes
I-bays Yeuillez noter que |a génération de ces rapports peut prendre plusieurs minutes,
Administration [Type de rapport | Statistiques de base v ]
Sauvegarde et restauration

wisualization des fichiers

Journausx de messagerie &nerer e rapport
==

TSt et redemarrage

L SME Server 8.1

Sécurité Copyright 1999-2006 Mitel Corporation
Accas 3 distance Tous draits résereds,

Caopyright (C) 2013 Koozali Foundation, Inc

Gestion des réseausx locaux

5. Arrét et Redémarrage

Si vous avez besoin d'arréter ou de redémarrer votre serveur, le fait d'utiliser cet écran vous assurera un dérou -
lement harmonieux de la séquence d'arrét, préservant ainsi intégralement la configuration et les informations de
votre serveur. Il existe une fonction similaire a la console du serveur. L'exécution de ces fonctions peut durer
quelques minutes. Notez que cet écran lance 1'arrét ou le redémarrage immédiatement aprés que vous ayez cli-
qué sur le bouton Exécuter.

L'action Reconfigurer servira a relire tous les gabarits des fichiers systémes afin de les régénérer et de per-
mettre un démarrage propre du serveur. C'est un moyen que vous devez utiliser lors de probléme, dans une
grande majorité des cas, il est possible que ca régle vos soucis.

° SME Server”

Server manager

admin@mogs-doc.micronator.org ? Logout

Collaboration
Utilisateurs

Arrét, redémarrage ou reconfiguration du serveur

Groupes

thzs VYous pouvez arréter, r’edémar’rer ou effectuer une reconfiguration compléte de waotre serveur & partir de cette page. Yous devez{lancer la séquence d'a'r'rét awant
de couper 'alimentation. L'exécution de ces fonctions peut durer quelques minutes, Lorsque wous cliquerez sur "Exécuter’ I'opération se lancera immédiatement,

Pseudonymes alors soyez prét |

I-bays

Action | Redémarrer ¥
Administration
Sauvegarde et restauration

visuslieation des fich Reconfigurer
isuslization des fichiers - ”

Journaux de messaaerie ——
Arrdt et redémarrage J sME server =1
Capyright 1399-2006 Mitel Corporation
SEcurité Tous droits réservés,
P A digames Capyright (2] 2013 Koozali Foundation, Inc
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XI- Sécuriteé

1. Mot de passe
URL: https://IP-ou-FQDN-de-SME-server/user-password

Cet écran vous permet de changer en tout temps le mot de passe d'un utilisateur. Pour ce faire, l'utilisateur entre
son nom d'utilisateur comme paramétre de Votre compte utilisateur, son Ancien mot de passe, son Nouveau
mot de passe, encore une fois Nouveau mot de passe (vérification) puis il clique Changer le mot de passe. (Le
mot de passe peut étre n'importe quelle combinaison de caracteres imprimables, y compris des majuscules et
des minuscules, des chiffres et des signes de ponctuation.)

@,‘ Note:

Les mots de passe des utilisateurs root et admin ne sont pas modifiables par cette fonction.

fh’ E ‘ L g 6 9 B E m ﬁ (- Ql .https:,if192‘168‘1.100,iuser-passwordl (& (a] E-Google P é

Changer le mot de passe du compte

Pour modifier le mot de passe de votre compte, remplissez le formulaire suivant, Vous devez taper votre nom d'utilisateur, votre ancien mot de passe et le nouveau mot de passe souhaité {gue
vous dewrez taper deux fois),
Siwous ne pouvez pas modifier votre mot de passe parce que vous avez oublié I'ancien, I'administrateur de votre serveur peut le réinitialiser 4 'aide du gestonnaire du serveur.

Yotre compte utilisateury toto

Ancien mot de passel ssssss

Nouveau mot de passel ssssssansns

Nouveau mot de passe (vérification)) sssssssssss

[ Changer le mot de passe ‘

SME Server 8,1
Copyright 1999-2006 Mitel Corporatian
Tous droits réservés,

Copyright (€) 2013 Keozali Foundatian, Inc
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2. Acces a distance

Si vous étes un utilisateur expérimen- SME Server

Server mamagar

té, le serveur SME Server offre plu- [Frmsmsmsmmsmmstss Ao
sieurs moyens d'accéder au systéme Ez:?:'i""“" Configuration des paramétres d'accés a distance

d'exploitation sous-jacent, soit depuis | = T ——
un ordinateur de votre réseau interne, |[%NETe e

soit depuis un ordinateur externe a .
votre site via Internet. De plus, vous
avez la possibilité d'accéder en toute
sécurité au réseau informatique de- [fuiwrmer
puis un ordinateur distant. Toutes ces
opérations sont configurées depuis N

1' A A 1— d 1 _ Messagerie éledronique réler I o terminal SsH). U blic” ne doit gtre acti des sdmiristrats tés of
¢cran montre ci-contre dans le ges e Lo posne somlr s 3 i s i i sieute (S5 Lot publ it v s e ooy st cengments S
tionnaire du serveur.

Paramétres PPTP

Gestion a distance

1l est possible de permetire I scces 5u gestionnaire du serveur 3 des notes situes sur dos réseaus ditants on indiquant ces réseau il Utisez o masaus de
sous-réseau e permetire I'acoss qu'a une machine unique. Tout héte contenu dans la plage d'adres ses spécifiés pourra alors accéder
L Gestionnaire da serveur 3 Vaide G4 brotocale sécuriss HTTPS

Réseau  Masque de sous-réseau Nombre d'hotes Supprimer

192,168.1,0 255,255.255.0 256 ()

Pour ajouter une nouvelle plage d'adresses de gestion & distance, entre2 les informations ci-dessous :
Réseau

Masque de sous-réseau

us n'ayez une raison bien précise de fare autremen

Accés par terminal sé curisé (55H) [N autoriser Iaccés que depuis les réseaux locawx v
Divers

Support tech
Vatre pr

Autoriser I'administrateur & se connecter au [ oy v
serueuspa] SSH

Autoriser lauthentification par SSH 3 Maide [Gui v
e oI D

Port TCP pour I'accés SSH 2222

Chacune de ces méthodes d'acces dis- —
tant est décrite ci_dessous. :Da“fe?Bu“nv:f;::ns‘;Z:';z:f?;i’ﬂtfmﬁm serveur. Nous vous recommandons de laisser ce paramétre walidé sur "aucun accés”, & moins que vous

Remarque : ces paramétres limitent I'accés glabal au serveur FTP et priment sur tout autre, y compris ceux définis pour chaque i-bay.
Acces FTP | Autoriser [accés complet (LAN etIntemet) v

Yous pouves contréler 'accés authentifié par FTP aux i-bays et ux comptes utlisateur. Nous vous recommandans de n'autoriser Iautentification que depuis
les réseaux locaux, 3 moins que vous n'ayez une raison bien précise de faire autrement,

Remaraue il st plement posaible dutizer un diert STTP (tsmina sécurise) pour scceder sy serveur & coniion que Facees & distrce par SSi ot &2
activé. Ce made d'accés protége les mats de passe ot les données de |a session FTP, tandis que le FTP standard n'affre aucune protection 3 cet égard.

A

Le protocole de tunnellisation ou pro-
tocole PPTP est utilis¢é comme un
des protocoles pour créer des réseaux privés virtuels (RPV ou VPN) client-serveur. Il a été développé par le
groupe industriel PPTP Forum auquel participent Microsoft et plusieurs autres entreprises. Un RPV (VPN) est
un réseau privé d'ordinateurs interconnectés a travers un réseau public non sécurisé comme Internet. SME Ser-
ver incorpore un mécanisme de RPV (VPN) non basé sur PPTP, mais le protocole PPTP permet aussi a un uti-
lisateur de se connecter a distance par Internet au réseau SME Server.

Le monde des utilisateurs de Windows utilise largement 1'application PPTP de Microsoft pour obtenir un accés
distant par Internet. Si vous avez un systéme Windows distant (par exemple, un ordinateur portatif ou un ordi-
nateur individuel) qui a accés a Internet, vous pouvez aussi accéder a l'information stockée sur votre serveur
SME Server.

Si vous souhaitez activer 'accés distant par PPTP, vous devez décider du nombre de clients PPTP individuels
a qui vous permettrez de se connecter simultanément a votre serveur. Vous devez entrer ce nombre ici. La mé-
thode la plus simple consiste a entrer le nombre total des clients PPTP distants de votre organisation. Ou bien,
si vous avez une connexion lente a Internet et si vous ne voulez pas que tous ces clients PPTP se connectent en
méme temps, vous pouvez y entrer un nombre moins €levé. Par exemple, si vous avez cinq utilisateurs qui se
connectent occasionnellement a distance a 1'aide du protocole PPTP, le fait d'entrer le nombre 5 ici leur donne-
rait a tous la possibilité de se connecter en tout temps. Si vous entrez le nombre 2, seuls deux d'entre eux pour-
ront se connecter en tout temps. Si un troisiéme utilisateur essayait de se connecter, il recevrait un message
d'erreur et ne pourrait donc pas se connecter avant que I'un des autres utilisateurs se soit déconnecté. Par contre,
si vous aviez entré 0, aucune connexion PPTP ne serait permise. Par défaut, il n'y a pas de connexion permise,
un case vide au nombre de connexion PPTP signifie 0 connexion.

Une fois que vous avez entré un nombre et cliqué sur Enregistrer, le serveur devrait étre prét a accepter les
connexions PPTP.

' Note:

Aprés avoir changé le nombre de clients PPTP autorisés, la mise a jour du nombre d'utilisateurs autori-
sés n'est pas immédiate puisqu'il faut que les utilisateurs existants soient déconnectés.
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Pour se connecter a 1'aide du protocole PPTP, il faut 'avoir installé sur chaque client Windows distant. Cela né-
cessite le rajout de cette fonction sur les systémes Windows 95, 98 et 98SE. Les systémes Windows Me, NT,
2000, XP, Win-7 et Win-8 possédent un client PPTP incorpor¢.

2.1.1. Créer une nouvelle connexion
Windows XP

Démarrer | Paramétres | Panneau de configuration | Connexions
réseau | Créer une nouvelle connexion | Suivant | Connexion au ré-
seau d'entreprise | Suivant | Connexion réseau privé virtuel | spéci-
fiez un nom pour cette connexion, Connexion DOC-SME | Ne pas éta-
blir la connexion initiale | Suivant | Nom d'hote ou adresse IP | Sui-

vant | Terminer.

_Réseau privé virtuel (¥PN)

Windows-7

Démarrer | Panneau de configuration | Options Internet 3
| onglet Connexion | Ajouter un réseau VPN... | FODN | -
ou adresse IP pour Adresse Internet | spécifiez un nom pour | ° & more
cette connexion, Connexion DOC-SME | Suivant | entrez i

le nom de l'utilisateur et son mot de

Nom dutiizatewr | michelandre

Mot de passe esssssnee

[ Enregistrer ce nom dutiizateur ef ce mat de passe pour les
utilisateurs suivants

samfarms

Annuler ] [ Propriétés ] [ Aide
2 €@ Réseau =) =
. 1% DOR @ 5| Créer une connexion réseau privé virtuel (VPN).
 /8IMOQS-DOC)
Entrez votre nom d'utilisateur et votre mot de passe
> & docu ¥
intranet Nom dutisateur
menus
Mot de passe
michelandre
Primai
g Domaine (facultti)

Vous étes connecté

passe | Connecter.

Internet

B Connoxion
DOC-SME

Type d'acces:

~== Connexion DOC-SME]| .

=55

Connexions :

Réseau public

e

Windows-8

Démarrer | Panneau de configuration | Options In-
ternet | onglet Connexion | Ajouter un réseau VPN...
| FODN ou adresse IP pour Adresse Internet | spéci-
fiez un nom pour cette connexion, Connexion DOC-
SME | cocher Mémoriser mes informations de
connexion | Créer | cliquez sur Connexion DOC-
SME dans le panneau de droite | cliquez Connexion |
entrez le nom de l'utilisateur et son mot de passe | OK.

Connexion DOC-SME

Réseau

A‘-‘.'I_-I Réseau
- /M DORGEE
iy MOQS-DOC

» 4 docu

* 4 Intranet
© L menus

> 4 mgabriel

. michelandre

* 4 Primary

+ 4 samfarms

Connecté

Limité

MT pour ‘

Authentification réseau

Domaine :

Aprés avoir termingé, vous devriez pouvoir établir une connexion PPTP en cliquant deux fois sur l'icone appro-
priée dans la fenétre Connexions réseau. Dans I'Explorateur Windows, lorsque vous ouvrez la fenétre Voisi-

nage réseau, votre SME Serveur devrait y étre affiché.

«.' Note:

Votre connexion a Internet doit étre établie en premier avant de lancer la connexion PPTP.
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& Mise en garde:

Pour protéger votre réseau, le serveur SME Server impose le chiffrage 128 bits pour les connexions
PPTP, plutdt que le chiffrage 40 bits qui était auparavant fourni par les versions précédentes du logiciel
PPTP de Microsoft. Si vous n'arrivez pas a établir une connexion PPTP avec votre serveur, visitez le
site: http://windowsupdate.microsoft.com/ et téléchargez la mise a jour appropriée. En raison du carac-
tére dynamique du site Web de Microsoft, il se peut que la page s'affiche différemment selon la version
Windows que vous utilisez. Dans la plupart des cas, vous y chercherez la toute derniére version de Ré-
seau Privé Virtuel ou de Accés réseau a distance avec le chiffrage 128 bits. 11 se peut que vous deviez
installer la mise a jour du chiffrage 40 bits en premier, puis celle du chiffrage 128 bits. Notez qu'avec le
processus ActiveUpdate de Microsoft, si le site ne vous propose pas de choisir cette mise a jour, cela si-
gnifie qu'elle est probablement déja installée dans votre systeme, ou (ce qui semble plus volontiers étre le
cas) tout simplement non proposée!

«.' Note:

PPTP utilise le port TCP 1723 et le protocole d'encapsulation de routage générique (GRE). Si vous uti-
lisez un routeur ou une passerelle externe a votre serveur, et que vous disposez d'une connexion VPN
entrante pour fournir des services aux utilisateurs externes, vous aurez besoin a la fois de rediriger le
port TCP 1723 ainsi que le protocole GRE vers I'IP de votre SME Server.

Cependant les routeurs pass-through peuvent laisser passer les connexions sortantes PPTP. Pas du tout
les connexions entrantes. Du coup le transfert (vers I'IP de SME Server) du protocol PPTP entrant est
souvent peu fiables en raison de la fagon dont fonctionne le PPTP.

y Astuce:

La solution simple et fiable consiste a enlever le routeur et laisser SME Server gérer directement le lien
internet en mode Serveur et passerelle.

Pour une description plus détaillée du protocole PPTP voyez: http:/fr.wikipedia.org/wiki/PPTP.

2.2. Gestion a distance

I1 est également possible de définir des hotes spécifiques ou des sous-réseaux entiers depuis lesquels 1'accés
sera permis. Il est possible d'ajouter des entrées qui donnent la liste des sous-réseaux auxquels l'acces a été ac-
cordé. Il suffit alors a I'utilisateur d'indiquer 'adresse IP du réseau ainsi que le masque approprié¢ du sous-ré-
seau pour accorder cet accés supplémentaire. Vous remarquerez que ces nouvelles informations ne sont enregis-
trées que lorsque 1'utilisateur clique sur le bouton Enregistrer.

Vous pouvez désormais simplement vous connecter au gestionnaire du serveur en utilisant 1’ URL régulier de:
https://www.mondomain.xxx/server-manager/. Le systéme vous demandera votre nom d’utilisateur qui doit
absolument étre admin et votre mot de passe (celui d'admin) tout comme vous établissez une connexion a par-
tir du réseau interne.

Utilisez le masque de sous-réseau 255.255.255.255 pour ne permettre 1'accés qu'a une seule machine.

2.3. SSH

Si vous avez besoin de vous connecter directement a votre serveur et d'ouvrir une session depuis un systéme
distant qui vous appartient, nous vous encourageons fortement a utiliser SSH plutot que Telnet. Déja dispo-
nible pour les systémes UNIX et Linux, le logiciel client SSH I'est maintenant pour les systémes Windows et
Macintosh.
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. Note:
Si vous n'avez pas de raison de permettre I'acces a distance, nous vous suggérons de régler a Aucun ac-
ces.

SSH (Secure Shell) est une méthode sécuritaire qui fait usage de chiffrement pour se connecter a une machine
distante ou pour copier des fichiers depuis une machine locale vers un serveur. Peu de gens savent que de nom-
breux programmes comme Telnet et FTP transmettent votre mot de passe en texte simple, non chiffré, sur
votre réseau ou sur Internet. SSH et son programme complémentaire SCP constituent un moyen sir de se
connecter ou de copier des fichiers. Le protocole SSH a été initialement inventé par SSH Communications
Security qui vend des serveurs SSH commerciaux, des clients et d'autres produits connexes. Il existe deux ver-
sions de ce protocole, SSH1 et SSH2, lesquelles sont actuellement prises en charge par la plupart des clients et
des serveurs. Pour de plus amples informations sur SSH Communications Security et ses produits commer-
ciaux, visitez le site: http://www.ssh.com/.

OpenSSH est inclus dans le serveur SME Server. 1l s'agit d'une version libre des outils et du protocole SSH. Le
serveur fournit les programmes clients SSH ainsi qu'un démon serveur SSH. De plus, il prend en charge les
protocoles SSH1 et SSH2. Pour de plus amples informations sur OpenSSH, visitez le site:

http://www.openssh.com/.

Apres avoir activé SSH, vous devriez pouvoir vous connecter & votre serveur en langant tout simplement le
client SSH sur votre systéme distant et en vous assurant qu'il est pointé vers le nom de domaine externe ou
l'adresse IP de votre serveur. Dans la configuration par défaut, un message-guide devrait ensuite vous inviter a
entrer votre nom d'utilisateur. Apres avoir entré admin et le mot de passe de I'Administrateur, vous vous trouve-
rez a la console du serveur. De 13, vous pouvez changer la configuration du serveur, accéder au gestionnaire du
serveur a l'aide d'un explorateur de texte (lynx) ou bien exécuter d'autres taches de la console du serveur.

Pour les clients Linux c'est plus simple, ouvrez un terminal puis lancez cette commande.

| ssh admin@ip-ou-nom-de-héte-de-SME-server ‘

Si vous activez I'accés SSH, vous avez alors le choix entre deux options de configuration supplémentaires:

e Permettre 1'accés a la ligne de commande administrative par le biais de SSH - Ceci permet a quelqu'un
de se connecter a votre serveur et d'ouvrir une session en tant que root a I'aide du mot de passe administratif.
L'utilisateur aurait alors pleinement accés au systéme d'exploitation sous-jacent. Ceci peut se révéler utile si
quelqu'un offre un soutien distant a votre systéme mais, dans la plupart des cas, nous recommandons de régler
cette option a Non.

o Permettre SSH a I'aide de mots de passe standard - Si vous choisissez Oui (la valeur par défaut), les utili-
sateurs pourront se connecter au serveur a l'aide d'un nom d'utilisateur et d'un mot de passe standard. Ceci
peut représenter un risque du point de vue de la sécurité car une personne qui voudrait entrer dans votre sys-
téme par effraction pourrait se connecter a votre serveur SSH et y entrer a plusieurs reprises différentes com-
binaisons de nom d'utilisateur et de mot de passe dans le but de trouver la bonne combinaison. Un moyen
plus sécuritaire de permettre l'accés SSH s'appelle Authentification RSA et consiste a copier une clé SSH,
du client sur le serveur. Cette méthode est prise en charge par votre serveur mais elle est exclue du présent
guide de l'utilisateur. Il en sera question dans une documentation complémentaire que vous pourrez consulter

sur le site: http:/wiki.contribs.org/Main Page.

!/ Note:

Par défaut, seuls deux noms d'utilisateur peuvent étre employés pour se connecter a distance au serveur:
admin (pour accéder a la console du serveur) et root (pour utiliser l'interpréteur de commandes Linux).
Les utilisateurs habituels ne sont pas autorisés a se connecter au serveur méme. Si vous donnez & un
autre utilisateur la possibilité de se connecter a distance a la console du serveur, il vous faudra accéder
au systeme d'exploitation Linux sous-jacent et changer manuellement l'interpréteur de commandes de
l'utilisateur dans /etc/passwd.
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2.3.1. Clients ssh pour les systémes Windows et Macintosh

Un certain nombre de programmes gratuits offrent des clients SSH utilisables dans un environnement Windows
ou Macintosh. Plusieurs d'entre eux sont des extensions de programmes Telnet déja existants qui intégrent la
fonctionnalit¢ SSH. Deux différentes listes de clients connus peuvent étre consultées en ligne a l'adresse:
http://www.openssh.com/windows.html.

Nous vous recommandons d'utiliser, sous Windows, le client libre PuTTY disponible sue le site:
http://www.putty.org/.

24.FTP

Une autre fagon de télécharger des fichiers a destination ou en provenance de votre serveur consiste a activer le
protocole de transfert de fichiers FTP. Cet écran vous permet de définir votre politique pour ce protocole. No-
tez que le fait de permettre 'acces a votre serveur a I'aide du protocole FTP pose un risque de sécurité certain.
Ici, vous pouvez définir deux options.

2.41. Politique d'accés FTP

Vous pouvez définir ici les options d'acces général au service FTP de SME Server. Le choix N'autoriser l'ac-
ces que depuis les réseaux locaux permet uniquement l'accés FTP a partir de votre réseau interne. Le choix
Autoriser l'accés complet (LAN et Internet) permet 'accés au service FTP aussi bien du réseau local que de
l'externe via votre connexion Internet.. Si vous voulez étre en mesure de mettre a jour votre site Web depuis
votre résidence a 1'aide du protocole FTP, vous choisirez le paramétre Autoriser l'accés complet (LAN et In-
ternet). Nous vous recommandons de laisser ce paramétre réglé a N'autoriser l'accés que depuis les réseaux
locaux si vous ne souhaitez pas laisser d'acces externe.Vous pouvez totalement désactiver le service FTP avec
l'option Aucun acceés. Le paramétre que vous choisissez ici aura priorité sur tous les autres parameétres FTP de
votre serveur. Si vous choisissez Aucun acces ici et si ultérieurement vous configurez une I-bay en vue de per-
mettre l'accés FTP public depuis le réseau Internet, un tel accés sera interdit.

2.4.2. Accés FTP par mot de passe

L'Accés FTP par mot de passe, c'est a dire en utilisant un login et un mot de passe d'utilisateur de SME Server
est indispensable pour accéder en FTP en écriture ou méme en lecture sur les zones privées (le répertoire privé
- ou cartable électronique - de chaque utilisateur). Cette option vous permet de définir, en matiére d'accés FTP
authentifié, une politique qui s'appliquera a l'ensemble de votre site. L'option N'autoriser l'accés que depuis
les réseaux locaux interdit I'acces FTP authentifié¢ a partir de I'externe via Internet et limite son usage au ré-
seau local.

2.4.3. Type de I'échange FTP

Le protocole FTP est naturellement un protocole peu sir car il ne chiffre ni les données échangées ni le mot de
passe de l'utilisateur lors d'un acces authentifié. C'est pour cette raison qu'une évolution de ce protocole s'ap-
puyant sur le chiffrage des échanges avec SSL est apparue pour sécuriser ces échanges.

L'idéal est d'utiliser la contrib Remoteuseraccess: http://wiki.contribs.org/Remoteuseraccess qui sécurise
FTP.

2015-06-24 RF-232:0.0.5 85/138


http://wiki.contribs.org/Remoteuseraccess
http://www.putty.org/
http://www.openssh.com/windows.html

SME Server - Manuel d'administration

3. Gestion des réseaux Locaux

2.4.4. Autre option

L'utilisation des options de sécurité suppose que le [@ BEE|
client distant sache lui aussi sécuriser les échanges, ce | ,. jrjes s ugs = uon
qui n'est pas le cas de tous les clients FTP. ot v dopass: ports || [commoconrapi 7]

[Seatut:
éponse :

Nous vous conseillons fortement, si vos postes clients [om T

Sul2 168,1,100:2222... A

Connecked to 132163, 1. 101
. 1 13 : . . . Statut Récupération du contenu du dossier,
sont sous Windows, d'utiliser le client FTP Filezilla: |[fme. &8 -
. Site local : | E:\000_DocPourRF232_generahRF-232_SME_Doc | Ske distant : | fhome/e-smithifiles/usersimichelandre fhome v
http :/ / filelela.fl‘/ . =55 Administration a 5 michelandre a
) Actif-sur-RF-232 1 .amai-default
.. 'r . , - @ sh
i 123 b
Voici en exemple 1'écran obtenu pour une connexion sé- |« ; D e E
L : . . . Hom de Fichier Taile d | | Nom de fichier Taile deFi... | Typed..
curisée avec le client Filezilla: e e T
|2) RF-232_SME_Documentation_fr_Admiristration .. ~ 83 | @ ]ninFsamba.reg 206 Inscriptior
% RF-232_3ME_Documentation_fr_Administration_, .. 83 g % RF-232_3ME_Documentation_fr_Administration_20... 8346 223 Texte Ope|
< > < >
Sélection de 1 fichier, Taille tatale : 8 396 223 octets. 2 fichiers. Taile totale @ & 346 429 octets.

S EE Fledattente: 134Mo0 @@

SME Server fournit des services aux machines du réseau local et il leur accorde un accés et des priviléges spé-
ciaux. Par exemple, seules les machines connectées au réseau local peuvent accéder au serveur de courrier élec-
tronique sur votre serveur afin d'envoyer du courrier. Lorsque vous avez configuré votre serveur, vous lui avez
fourni suffisamment d'information pour qu'il identifie son propre réseau local par voie de déduction. Ainsi, les
machines du réseau sont automatiquement identifiées par le serveur comme étant admissibles a ces priviléges
et a cet acces.

Si votre entreprise n'exploite qu'un seul réseau qui est desservi par le serveur, il n'est pas nécessaire d'ajouter
des informations ici.

11 se peut que des utilisateurs expérimentés veuillent étendre ces priviléges a plus d'un réseau d'ordinateurs. Si
vous aimeriez que votre serveur identifie au moins un réseau supplémentaire pour ces priviléges, vous serez in-
vité a entrer ici 'ID de chaque réseau supplémentaire et leur sous-masque respectif.

Notez que selon l'architecture de votre infrastructure réseau, les instructions sur la configuration des machines
clientes sur ce réseau supplémentaire peuvent différer de celles décrites dans le chapitre afférent dans le présent
guide.

Lorsque vous voulez déclarer qu'un autre réseau IP interne est interconnecté au réseau de votre SME Server par
un routeur, I'écran d'ajout suivant s'affiche.

Adresse réseau: l'adresse du réseau interne interconnecté ou l'adresse IP d'une des machine de ce réseau (SME
Server en déduira dans ce dernier cas l'adresse réseau a l'aide du masque fourni ci-apres).

Masque de sous-réseau: le masque du réseau interne connectg.

Routeur: 'adresse IP du routeur permettant d'atteindre le réseau interne interconnecté (ce routeur doit forcé-
ment appartenir au réseau du serveur SME Server).

§)SME Serverd

Logout

Gestion des réseaux locaux

Ajouter un réseau local

o nale idontcataur
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4. Renvoi de port

SME Server offre la possibilité de rediriger les ports TCP/UDP a d'autres machines sur votre réseau local.

°® SME Server’

Server manager

admin@mogs-doc.micronator.org ? Logout

Collab ti . . .
L Configuration du renvoi de port
Groupes
Quotas

Pseudonymes

Cette page va vous permettre de modifier les régles de wotre pare-feu afin d'ouvrir un port spécifique de ce serveur et de le transférer & un autre port sur une

autre machine. Ceci permettra au trafic entrant d'accéder directernent & un hite de wotre réseau privé,

I-bays ATTENTION : une mauvaise utilisation de cette fonctionnalité peut compromettre gravement la sécurité de votre réseau. N'utilisez pas cette fonction a la légére

ou sans &tre pleinement conscient des conséguences de votre acte,

Administration
Sauvegarde et restauration Bt — d @
Visualization des fichiers reer une regle de renvor £e pol

Journaux

Journaux de messagerie

Aucun renvoi de port n'est actuellemnent défini sur le serveur.

Arrét ot redémarrage

Sécurité SME Server 8.1

Copyright 1999-2006 Mitel Corparation
Tous droits réservas,

Copyright () 2013 Koozali Foundatian, Inc

Acces 3 distance

Ranvoi de port

Servicas Proxy

Vous pouvez utiliser le panneau ci-dessus pour modifier vos régles de pare-feu de fagon a ouvrir un port spéci-
fique (ou une plage de ports) sur ce serveur et les transmettre a un autre port sur un autre hote. Ceci permettra
le trafic entrant d'accéder directement a un héte privé sur votre réseau local.

& Mise en garde:

Une mauvaise utilisation de cette fonctionnalité peut gravement compromettre la sécurité de votre ré-
seau. Ne pas utiliser cette fonction a la 1égére ou sans comprendre pleinement les conséquences de vos
actes.

5. Services Proxy
SME Server propose un mandataire HTTP et SMTP transparent.

5.1. Mandataire HTTP

Le service Mandataire HTTP permet de réduire votre consommation de bande passante en mettant en cache
les pages récemment visitées. Il est transparent vis a vis des navigateurs qui utilisent ce serveur comme passe -
relle. Vous pouvez activer ou désactiver ce mandataire.

5.2. Mandataire SMTP

Le service Mandataire SMTP transparent permet de
réduire le trafic li¢ aux virus a partir des hotes infectés
en forgant tout le trafic SMTP sortant a traverser ce
serveur. Si vous souhaitez utiliser un autre serveur
SMTP, et que ce serveur est votre passerelle vers celui-
ci, désactivez ce mandataire. Régler ce mandataire a
Bloqué empéche tout trafic vers d'autres serveurs, c'est
le réglage par défaut. Le mandataire intercepte/bloque
seulement le trafic SMTP normal (port 25).

Services Proxy

o Désactivé. Les clients derriecre SME Server sont autorisés a se connecter a n'importe quel serveur SMTP par-
tout dans le monde (qui accepte leur connexion bien sur).

e Bloqué. Ceci oblige tout le trafic SMTP a passer par le serveur et a étre authentifié.

Toutes tentatives de connexion a un serveur SMTP autre que celui de SME Server seront bloquées et traitées
comme s'il n'y avait pas de serveur SMTP. (/] s'agit de la nouvelle valeur par défaut).
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e Activé. Toute tentative de connexion a un serveur SMTP autre que celui de SME Server sera redirigée vers
SME Server. Si quelqu'un tente de se connecter a un serveur SMTP externe (gmail par exemple), il sera redi-
rigé vers SME Server et la connexion échouera. (C'est l'ancien parameétre par défaut).

I Note:

Le serveur (par défaut) exige maintenant que les clients de messagerie courriels (autres que les web-
courriels), s'authentifient et ne permettra pas que la connexion puisse se faire sur une liaison non sécuri -
sée. Si par exemple vous utilisez Thunderbird, vous devez définir la méthode d'authentification par
mot de passe normale et activer la connexion sécurisée a starttls ou SSL/TLS.

-
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XII- Configuration

1. Mise a jour Logicielle

Le panneau de mise a jour logicielle vous permet de configurer et d'installer les mises a jour pour SME Server.
Vous pouvez installer des logiciels supplémentaires a partir des dépots activés en paramétrant le menu Gestion

individuelle des paquetages a Activé depuis le menu Modifier les paramétres de mise a jour.

@3 SME Server]

doc.micronator.org 7

Mise a jour logicielle

La mise a jour logicielle permet d'installer des logiciels
a partir de n'importe quel site de téléchargement autori-
sé. Pour activer un site de téléchargement, sélectionnez-
le dans la liste. Pour désactiver un site de télécharge-
ment, désélectionnez-le dans la liste. Par défaut, seules
les versions stables et testées des logiciels sont dispo-
nibles pour la mise a jour.

2. Régler la date et I'heure

L'acces a cette section vous permet de régler la date et
I'heure du systéme, soit manuellement, soit a l'aide d'un
serveur de temps réseau. Le gestionnaire du serveur ré-
initialisera automatiquement 'heure conformément a la
réglementation sur I'heure avancée.

Au lieu de régler I'heure manuellement, vous pouvez
utiliser un serveur de temps. Il s'agit d'un dispositif qui,
sur Internet, affiche I'heure exacte et peut la communi-

fcon

Mise a jour logicielle

& SME Server”

ronator.arg

Mise a jour logicielle

quer aux autres ordinateurs a I'aide du Protocole NTP (Network Time Protocol). Nombreuses sont les organisa-

tions qui, de par le monde, offrent gratuitement des serveurs de temps sur Internet.

& Mise en garde:

Apres avoir commencé a utiliser un serveur de temps de réseau, vous NE DEVRIEZ PAS régler I'heure

ou la date manuellement. Si vous le faites, la synchronisation du temps ne se fera plus.
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lGE mIEronator org 7 ogeut

L'écran du gestionnaire du serveur vous permet de
configurer votre serveur pour vous connecter réguliére-
ment a un serveur de temps et pour synchroniser 1'hor-
loge du serveur avec les données temporelles fournies
par le serveur de temps. Pour ce faire, il suffit de cocher
la case Configurer le serveur de temps, puis d'ajouter
le nom de domaine ou l'adresse IP du serveur de temps
dans I'espace fourni et enfin, de cliquer sur Enregistrer.
L'utilisation d'un serveur de temps est facultative, mais sachez que cela peut grandement améliorer la précision
de votre systéme.

Configuration de la date et de I'heure

Pour de plus amples informations sur l'utilisation d'un serveur de temps, visitez le site:
http://fr.wikipedia.org/wiki/Network_Time_Protocol. Vous pouvez aussi consulter une liste mondiale des
serveurs de temps accessibles au public a I'adresse: http://www.pool.ntp.org/fr/. Vous devriez toujours utiliser
un serveur de temps secondaire (également appelé serveur de niveau 2) afin d'alléger le fardeau des serveurs
temporels principaux.

3. Groupe de travail

Si vous utilisez un ordinateur sur un réseau local et si

vous souhaitez accéder au serveur a l'aide de la fonc- fan Confguration des paramatresdu groupe de travail o du domaine Windowe |
tionnalit¢ Windows de partage de fichiers, il importe
que vous soyez connecté au méme groupe de travail
que celui de votre SME Server. Cet écran vous permet
d'entrer le nom du groupe de travail Windows ou le ser-
veur devrait apparaitre. Il faut aussi entrer le nom du
serveur Windows tel qu'il sera vu dans le voisinage ré-
seau. Si vous le désirez, vous pouvez changer le nom
du groupe de travail pour qu'il corresponde a celui d'un groupe déja existant. Les utilisateurs Macintosh n'ont
besoin que d'entrer un nom de serveur ou d'accepter les valeurs par défaut.

Egalement dans cette section, vous pouvez indiquer si le serveur doit étre le maitre du domaine de votre groupe
de travail Windows (PDC) et ainsi controler les utilisateurs qui utilisent les stations du réseau. La plupart des
sites devraient choisir Qui, sauf si vous ajoutez un serveur a un réseau existant qui a déja un maitre de do-
maine. Le nom du groupe de travail sera donc celui du groupe ou celui du domaine selon que la fonction
Contréleur du domaine Windows est activée ou non. Il est aussi possible d'utiliser la fonction des profils er-
rants et ainsi conserver sur le serveur le profil des utilisateurs, pour qu'ils le retrouve quel que soit la station uti-
lisée.

Les utilisateurs Windows peuvent définir SME Server en tant que controleur de domaine principal.

Consulter la section: Connexion a un domaine Microsoft pour plus de détails sur la connexion au serveur
contréleur de domaine.

. Note:

Lorsque vous aurez joint le domaine, il ne vous sera pas nécessaire de créer des comptes locaux pour
chacune des machines.

Apres avoir joint le domaine, vous devrez, lors de votre premiére connexion, sélectionner manuellement
le domaine du serveur SME Server au lieu de la valeur par défaut. Vous pouvez aussi vous y joindre lors
de l'installation du systéme du client.

Si vous configurez vraiment votre systéme pour qu'il soit maitre de domaine, un répertoire spécial Windows
(/home/e-smith/files/samba/netlogon/) appelée netlogon est créée avec un fichier séquentiel DOS appelé net-
logon.bat. Ce fichier est exécuté par les clients Windows qui ont été configurés pour se connecter au domaine.
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Le fichier séquentiel netlogon.bat qui est fourni par défaut ne fait que peu de chose. Toutefois, les utilisateurs
expérimentés peuvent, s'ils le souhaitent, modifier ce script afin de définir des variables d'environnement pour
leurs clients ou de fournir des mappages de lecteur automatiques.

Etant donné que seul l'utilisateur admin peut écrire ) S|
I3 . . . @Ui\ ) \UQZ]EB]]UU\neﬂaganl <[4 |[ 7 dans : netiogon 2]

dans le répertoire netlogon, vous modifiez le script | oo

netlogon.bat en vous connectant a un systétme Win- |

dows en tant qu'admin, puis vous vous connectez au ré-

pertoire et ensuite, vous modifiez le script a 1'aide d'un

éditeur de texte Windows. Sachez que le répertoire net-

logon ne sera pas visible dans Voisinage réseau ou dans tout autre outil similaire. A titre d'utilisateur admin, il

faudra vous connecter au répertoire netlogon, ou mapper un lecteur y conduisant, en utilisant un chemin bien

précis:

‘ \\nom-du-serveur\NETLOGON\ |

Le fichier type contient quelques exemples de synchronisation de temps pour chaque machine et aussi des
exemples montrant comment mapper un lecteur commun pour tous les clients Windows.

Fichier: /home/e-smith/files/samba/netlogon/netlogon.bat

REM To set the time when clients logon to the domain:
REM net time \\servername /set /yes

REM

REM To map a home directory to drive h:

REM net use u: /home

4. Annuaire LDAP

Votre serveur SME Server fournit un mécanisme simple [ SMEServer
pour créer un annuaire d'entreprise. Chaque fois que
vous créez ou supprimez un compte de courrier électro-
nique, la mise a jour de votre annuaire se fera automati-
quement en incluant les nouvelles informations.

Dans cette section du gestionnaire du serveur, vous spé-
cifiez les informations relatives au répertoire par défaut
pour les nouveaux comptes, & savoir: le service, la so-
ciété, l'adresse, la ville et le numéro de téléphone de
l'utilisateur. Chaque fois que vous créez un compte de
courrier électronique, les champs contiendront les in-
formations entrées ici comme valeurs par défaut. Si vous le souhaitez, vous pouvez modifier les informations
concernant chaque utilisateur.

A tout moment dans I'avenir, vous pourrez changer les informations par défaut et obtenir que les nouvelles in-
formations s'appliquent également a tous les nouveaux utilisateurs ou a tous les utilisateurs déja existants.
Choisir Les mettre a jour avec les nouvelles valeurs par défaut constitue une méthode pratique grace a la-
quelle il suffit d'un seul clic pour réviser votre répertoire lorsque votre société déménage a une nouvelle
adresse.
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5. Imprimantes

SME Server permet a tous les utilisateurs de votre réseau de partager facilement une imprimante. L'imprimante
peut étre localement raccordée a un port paralléle ou a un port USB sur votre serveur ou bien, elle peut étre une
imprimante réseau. Le serveur a seulement besoin de quelques informations de base: le nom de l'imprimante
(n'importe quel nom, en fait, du moment qu'il commence par une lettre minuscule et se compose uniquement de
lettres minuscules et de nombres, sans espace); une bréve description (par exemple, imprimante au bout du
corridor) et 'emplacement de l'imprimante, c'est-a-dire qu'il faut indiquer si elle est sur le réseau ou si elle est
connectée directement a votre serveur par un port paralléle ou un port USB.

& SME Server A _—

Server manager

Gestion des imprimantes

Créer une nouvelle imprimante

admin@mogs-doc.micronator.org

Collaboration

Utilis ateurs Gestion des imprimantes

Groupes —
Quotas Ajouter une imprimante |

Pseudonymes
I-bays Aucune imprimante n'a été définie dans le systéme.

Empl

Administration

Sauvegarde et restauratian SME Servar 8.1
visualisation des fichiers Copyright 1399-2006 Mitel Sorporation
journaux Tous droits réservés,

SonTmenE: de FEEIEEEE Copyright (C) 2013 Koozali Faundation, Inc Gestion des imprimantes

" " Créer une nouvelle imprimante réseau
Arrét et redérmarrage P!

Vsl taper adresse et Is nom de fimprimants résaa
Sécurité Nom d'hite ou adresse 1P de Fimprimentd 122 1601 120
& 3 di Nom de I'imprimante réseau (tapez “raw” es
Acces 3 distance u (tapoz “raw” eif oy
Gestion des réseaux locaux
Renuoi de port

Services Praxy

Configuration
Mise & jour logicielle

Date et heure
Groupe de travsil
Annuaire LDAP
TrET o Srees ] v’ |Rapport d'état de I'opération

Gestion des norns dhate et Limprimante a été créée avec succés,

des adresses
Ajouter une imprimante |

Si vous choisissez Imprimante réseau, un écran SUp- | Liste actuelle des imprimantes

plémentaire s'affiche et vous demande le nom d'hOte Ou | wNem Description Emplacement Adresse distante Nom distant  Action
l'adresse IP ainsi que le nom de l'imprimante. Entrez | mze10 surststion 4 ramate 192.168.1.128 |raw Supprimer
I'information 1a ou elle est demandée. Comme nom
d'imprimante réseau, vous pouvez utiliser le paramétre | S=rer .1

Copyright 1999-2006 Mitel Corporation
Tous droits réservés,

par défaut, raw, sauf si vous avez une raison particu- | = 0TS L fundstion, e,
liére de faire autrement. (raw est le nom utilisé par la
plupart des imprimantes réseau pour leurs principales files d'attente d'impression.)

@' Note:

Afin de faciliter au maximum vos éventuels changements ultérieurs, nous vous suggérons d'entrer le
nom d'héte pour une imprimante réseau ici et d'entrer 1'adresse IP de celle-ci dans le panneau Gestions
des noms d'hétes et des adresses du gestionnaire du serveur. Ceci vous permet de disposer d'un empla-
cement central ou placer la liste des adresses IP et effectuer vos changements. Notez que les impri-
mantes réseau modernes peuvent étre configurées automatiquement. Pour ce faire, entrez le nom d'hote,
l'adresse IP et l'adresse Ethernet dans le panneau Gestions des noms d'hétes et des adresses.

Notez également que le systéme d'impression du serveur n'effectue aucun filtrage et qu'il transmet les requétes
directement des ordinateurs clients a l'imprimante dans les machines raw ou pass-through. Pour cette raison,
SME Server n'a pas la liste des imprimantes prises en charge. La plupart des imprimantes sont prises en
charge dés que le pilote approprié a été installé dans le systéme d'exploitation sur vos ordinateurs clients.

Cependant, des imprimantes de fabrication plus récente ne disposent que d'un pilote Windows et dépendent
beaucoup de ce systéme d'exploitation pour exécuter leurs fonctions d'impression. Vous ne pouvez pas utiliser
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ces imprimantes sur le serveur. Si vous vous inquiétez de savoir si votre imprimante fonctionnera avec votre

serveur, consultez les informations affichées sur le site:

http://www.linuxfoundation.org/collaborate/workgroups/openprinting/database/databaseintro.

Finalement, sachez aussi que pour pouvoir utiliser les imprimantes accessibles par le biais de votre serveur, un
utilisateur doit se connecter a son systéme client a l'aide d'un nom d'utilisateur et d'un mot de passe valides sur
le serveur. Si un utilisateur est connecté en tant que fturtle sur son ordinateur de bureau Windows et si ce
compte utilisateur n'existe pas sur le serveur, il ne pourra pas faire exécuter ses travaux d'impression par les im-
primantes gérées par le serveur. L'utilisateur devra se déconnecter puis se reconnecter en tant qu'utilisateur va-
lide ou il sera nécessaire de créer le compte #furtle sur le serveur.

6. Gestions des noms d'hotes et des adresses

Lors de l'installation de votre SME Server, il vous a été
demandé d'indiquer le nom de votre systéme. Ce nom
et plusieurs autres noms standards sont automatique-
ment configurés dans la table des hotes de votre sys-
téme pendant le processus d'installation. La consulta-
tion de cette table se fait dans le cadre du processus de
résolution de nom. Le panneau Web Gestion des noms
d'héte et des adresses vous permet de modifier cette
table et de spécifier différents noms d'hotes pour
chaque domaine de votre systéme. Ce panneau Web
vous permet aussi de controler la fagon dont ces noms
sont résolus tant pour les systémes de votre réseau local
que pour ceux du réseau Internet beaucoup plus étendu.

[ Bk

admin@mogs-doc. micronator.org

Collabaration
Utlisateurs

Gestion des noms d'héte et des adresses

Ajouter un nom dhate

Liste actuelle des noms d'héte pour le domaine "micronator.org” :

self 192.168.1.100
self 192.168.1.1
192.168.1.100

arorg Self
self 192.168.1.1

self 192.168.1.1
self 192.168.1.1

Emplacemen t Adresse IP ou FQDN Adresse Ethemet Comment taive

Modif

Lorsque quelqu'un essaie de se connecter 8 www.macompagnie.xxx, il sera conduit a I'endroit pointé par www.
Tel qu'illustré ci-haut a droite, cet écran du gestionnaire du serveur vous permet de voir ces parameétres par dé -

faut et de modifier la configuration.

Supposons que le site Web de votre entreprise est déja
hébergé sur un autre emplacement, par exemple sur les
serveurs Web de votre FAL Si vous voulez que www.-
macompagnie.xxx pointe vers le serveur de votre FAI,
il serait préférable de modifier 1'entrée ici en cliquant
sur le lien Modifier & coté de www. Les images ci-
contre montrent les écrans ou vous exécutez cette tache.

11 serait préférable de changer d'abord I'emplacement en
le réglant a Distant et ensuite, d'entrer I'adresse IP du
serveur de votre FAI dans le champ marqué Adresse IP
ou FODN.

Gestion des noms d'héte et des adresses

Créer ou modifier un nom d'hote
Le nom d'héte ne doit contenir que des lstires, chiffres et trats d'union et commencer par une lsttre ou un chifre.
Nom d'hate www
Domaine micranatarorg

Commentaire |Hebergs oileurs
Emvlaum“

Gestion des noms d'héte et des adresses

Veullez entrer les éléments supplémentsires suivants pour un héte distant

Adresse 1P ou FQDN] 206245138152

Copyrisht 15592005 it

Copunaht (¢) 2015 Kooz

Gestion des noms d'héte et des adresses

Veullez canfirmer les éléments suivants

te
0N 206.248.138.152
HiGbersde aileurs

I Enregistrer '

des adresses

v’ |Rapport d'état de I'opération
Lhéte a été modifié avec succés

“Ajouter un nom dhate
Liste actuelle des noms d'héte pour le domaine “micronator.org” :

Nom d'hate Emplacement Adresse IP ou FQDN Adresse Ethemet  Commentaire

ftp.micronatar org Self 192,168.1,100
mail.micranatonarg Self 192,168.1,100
moaqs-doc micrenatanorg Self 192,168.1,100
prosy.micronator org Self 192,168.1,100

wpad. micron stonarg Self 192,168.1,100

Action
Modifier Supprimer
Modifier Supprimer

Modifier Supprimer
pModifier Supprimer

W, rhicren ator, org Remote 206,248,138,152

HA@E-=rgA@ aillzurs fodifier Supprimer

SME Server 8.1
Copyright 1333-2006 Mitel Corparation
Tous droits résersés.

Copyright (€) 2013 Keszali Foundation, Inc.
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6.1. Création des noms d'hotes

La création de noms d'hotes consiste tout simplement a cliquer Ajouter un nom d'héte, en haut du panneau
Gestion des noms d'héte et des adresses, puis remplir les champs appropriés. Ne sélectionnez pas la case Em-
placement Distant.

Notez que si votre systéme est configuré avec des domaines virtuels, vous pourrez choisir le domaine ot vous
voulez créer le nom d'hote. De cette fagon, www.tofu-dog.com pourrait pointer vers une adresse IP et www.ma-
compagnie.xxx pourrait pointer vers une autre adresse IP tout a fait distincte.

Les noms d'hdtes que vous pouvez créer dans ce panneau se répartissent en trois catégories:

6.1.1. Noms supplémentaires pour votre serveur

Vous pourriez vouloir configurer intranet.macompagnie.xxx de fagon a ce qu'il pointe vers votre serveur. Il
vous suffit d'entrer le nom d'héte et, s'il y a lieu, de choisir le domaine de votre nom d'hote.

6.1.2. Hotes distants

Tel que mentionné dans I'exemple précédent, vous pourriez désirer qu'un nom d'hdte comme www pointe vers
le nom d'un systéme distant. Tandis que www est créé par défaut, vous pouvez créer d'autres noms tels que ac-
cueil, recherche ou tout autre nom approprié. Dans le formulaire, vous entrez tout simplement le nom de 1'hote,
vous choisissez le domaine et vous entrez l'adresse IP distante.

6.1.3. Hotes locaux

Cet écran est un peu plus compliqué parce qu'il offre plus d'options. A un niveau élémentaire, vous pouvez
créer un nom d'héte dans un domaine qui pointe vers un autre ordinateur de votre réseau local. Pour ce faire, il
suffit de taper le nom de I'hote et d'entrer 1'adresse IP dans le champ Adresse IP locale. Par exemple, vous pour-
riez désirer que ainesmercierouest pointe vers un systéme informatique interne a votre réseau.

Gestion des noms d'héte et des adresses Gestion des noms d'héte et des adresses

Créer ou modifier
Le nom dhéte ne

adresse 1P valide de la forme "asa bbb coc.ddd’

sédant cette adresse Ethernet, Si elle est
re A ot F.

dinateur po:
| Site client surun aurre serveur res entre A

enf Local v

&3 | =

Gestion des noms d'héte et des adresses des adresses

Veullez confirmer les &I

[ Aouter J)

HiGberso aileurs

6.2. Réservation des adresses IP par le biais du serveur DHCP

Une autre tdche que vous pouvez exécuter dans ce panneau consiste a réserver une adresse IP pour un systéme
donné sur la base de son adresse Ethernet. Ainsi, vous pourriez vouloir qu'a l'intérieur de votre entreprise, un
autre serveur Web d'intranet ait toujours la méme adresse IP. La méthode utilisée pour assigner cette adresse
pourrait consister a configurer manuellement la machine client pour qu'elle ait une adresse IP statique. L'incon-
vénient ici, c'est que si plus tard vous voulez changer les paramétres réseau pour cette machine, vous devrez la
configurer manuellement. Ce serait le cas, par exemple, si I'un de vos serveurs DNS changeait son adresse IP.
De plus, vous devez noter quelque part le fait que vous avez assigné une adresse IP spécifique a cette machine.
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Plutot que de configurer la machine manuellement, vous pouvez réserver une adresse IP pour cette machine au-
pres du serveur DHCP. Cette opération revient au méme que de configurer manuellement une adresse IP sta-
tique, mais elle présente deux avantages. Premic¢rement, vous disposez d'un emplacement ou sont conservées
toutes les adresses statiques qui ont été assignées. Deuxiémement, vous fournirez des paramétres réseau par le
biais du serveur DHCP. Si vous souhaitez changer ces paramétres, vous pouvez tout simplement le faire sur
votre serveur. Tous les clients DHCP recevront ensuite ces changements mis a jour au moment ou ils renouvel-
leront leurs adresses fournies par le serveur DHCP.

Pour réserver une adresse IP, vous devez d'abord déter- [mcwmomamemnamios
miner l'adresse Ethernet de votre systéme client. Les | SNEreamrrum—
utilisateurs de Windows NT/2000/7/8 peuvent taper la | EEESESEyayEmT.
commande ipconfig /all. Quant aux utilisateurs de Win- indip
dows 95/98, ils peuvent exécuter la commande wi- |[EEEETEEE

nipefg. Les utilisateurs de Linux/UNIX peuvent taper

ifconfig_ pe T Bennenden i 0 IntelcR> PROLOEA M

Ici, l'adresse physique (MAC Address) est
00:0C:29:10:47:80, 1e nom de I'hote est WIN-7.

Apres avoir déterminé 1'adresse Ethernet du client, cli- [Gestion des noms d'ate et des adresses

créer ou modifier un nom d*héte

Type
Routage IP ac

quez sur le lien pour créer le nouveau nom d'un hote [o- |t e ot oo utianstizcsssiiagassgeerr r e orn e

cal. Dans le pannecau Web, ajoutez ce nom d'héte du . ol

systéme cible, I'adresse Ethernet de pair avec I'adresse Emvlecomenfione 7

IP désirée. A partir de ce moment-13, une adresse IP | E=

spécifique ne sera fournie a un systéme client que s'il
possede l'adresse Ethernet correspondante.

On entre 1'adresse IP qu'on veut donner a cette station [Gestion des noms dote et des adresses

Veullez entrer les éléments supplémentaires suivants pour un hte local

de méme que son adresse physique (adresse Ethernet, |wsrueorues soouo moms

Adresse Ip locald

MAC Address). o ot v g v D TR e 1 e it ot s e hrt il
Adresse Etherned 00.0C:29:10:47:80

G=
Jon] . .

On vérifie et on confirme en cliquant Ajouter.

Gestion des noms d'héte et des adresses les adresses

Veuille: confimer les éléments suivants

om winer

1601111 Liste actuelle des noms d'héte pour le domaine "micronator.org™ :
00:0c:29:10147:80
@ Staton da test Windows7 Nom d'hate Emplacement Adresse 1P ou FDN  Adresse Ethemet tommentaire action
Local 19226811 00113:21iDL051F9 ik disnt sur un autre serveur Madifier 5
| (e ot 132368.1.300

mail.micran stor org self 152.168.1.100
mogs-doc micronator.org self 132.162.1.100
praxy misronaterorg self 192.165,1,100

Cocal 152.165.3,111 0010C:29:30:47 160 Station de tast windewe7
el 152.168.1.100
Remote 206.248.138.152 HE@bergho ailleurs

Adresse physique . . . 1 B@-8C-29-18-47-86

mner 4dULAIVYE. . - = = = = = L
Configuration antamatione actinége (AT

Adressze [Pud. . . _ . _ _ . 192 _168.1.111prefered
Masque o0e Sous—PFeseall. . . £95.420.490 .0
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7. Récupération du courrier électronique

Tel qu'illustré ci-contre, cette section du gestionnaire du
serveur vous permet de préciser le protocole a utiliser
pour récupérer le courrier €électronique depuis votre FAI
et de configurer d'autres paramétres concernant cette
méme récupération.

La plupart du temps, vous utiliserez directement votre
SME Server comme serveur de courrier. Dans ce cas
cette section ne vous concerne pas.

Votre choix en matiére de mode de récupération du

courrier électronique dépendra des arrangements pris avec votre fournisseur de services Internet:

e Si vous avez une connexion spécialisée, réglez le
mode de récupération du courrier comme ci-contre.

MWodifier les parametres de réception des courriels |

Si vous avez obtenu de votre FAI qu'il accepte la
commande ETRN, choisissez ETRN (SMTP) avec
requéte client, entrez le nom du Serveur de message-
rie électronique secondaire de votre FAIL le nom du
compte et son mot de passe. Ce serveur secondaire
stockera temporairement votre courrier électronique
lorsque votre serveur ne sera pas connecté a Internet.

Si vous avez obtenu de votre FAI qu'il vous fournisse
le service multipoint comme Méthode de récupéra-
tion des courriels choisissez multipoint, entrez le
nom du Serveur de messagerie électronique secon-
daire de votre FAL le nom du compte et son mot de
passe.

Modifier les paramétres de réception des courriels |

Ce serveur de courrier électronique secondaire rece-
vra tous les courriels adressés a votre domaine et il
les stockera dans une seule boite postale POP. Votre

Logout

Configuration de la messagerie électronique
Aci sora:

Configuration de la messagerie électronique

2 mithods de récupération des couriels peut tre définie & “standard” (pour les connexions Interyt dédides), 'ETRNT (recammands pour les connexions pa
lgne elephoniave commutse) oy ‘malipont: nique commutée si ETRN n'est pas pris en charge par votre Fournisseur
diaceds 3 Internet). Veuillez noter que le mode mi

A 2 lorsque le serveur est configuré en mode serveur privé et passerelle
Méthode de récupération des courrielf | ETRN (SMTP avecrs jen) ¥

Vous pauvez fournir un accés avee authentification 3 vatre serveur SMTP, o or catie option Les rélages SSHTP nécessitent aue tous utisatours
URliant une suthantiicatian SSLATLS. Loption SHTS/SSHTP permattent auss Tublisation de STARTTLS pour permetire une authentfication sécurs

Authentification SMTP | Autoriser SMTP et SSMTP en accés privé et public v

Paramétres ETRN ou multipoint

Pour les modes de récupération ETRN ou multipoint, veuillez taper ci-dessous le nom d'héte ou I'adresse IP de votre serveur de messagerie lectronique
secondaire. i vous utilisez une configuration standard pour votre messagerie, vous pouvez laisser ce champ vide.

Serveur de messageris Slectroniaue
sonage moimn

Pour les modes de récupération ETRN ou multipaint, vaus pouvez contréler la fréquence & laquelle c2 serveur cantacte vatre serveur de messagerie
électronique secondaire pour récupérer les courriels. Des connexions plus fréquentes signifient que vous recevrez vos courriels plus rapidement, Toutsfois,
Cela va engencrer des cheois plUs fréquents de requites sur Intermet, o QUi rsave dasamenter vos fra de télephonic et dInternet
Pendant les heures de bursau (09400 3 Touis es 15 mintes ¥
i iorsTies e TR RIS (iohon & Toutes les 15 minutes ¥
08h00) en semaine
Pendant le week-end | Toutes les 15 minutes v,
Nom du compte FOP (pour (e mode
o N meds [mopaccount

ot de passe du compte POP (pour le mOde 4erannsnase
it

Méthode de tri (pour le mode multipoint) | Per défeut v

En-téte de tri (pour le mode multipoint)

\ )

serveur ira chercher ce courrier périodiquement et il le distribuera aux boites postales POP individuelles sur
le serveur. (Notez qu'en raison des problemes qui affectent la réception du courrier destiné a des listes d'en-
voi, nous vous encourageons fortement a NE PAS utiliser le service multipoint.)

Si vous voulez acheminer du courrier électronique a
un autre serveur de courrier électronique aux fins de
traitement, entrez I'adresse IP de ce serveur dans la
boite marquée Serveur de courrier électronique dé-
légué.

Modifier les parameétres de réception des couriels |

Ceci peut vous étre utile si votre serveur regoit, par
Internet, du courrier électronique entrant et si vous
voulez transmettre ce courrier a un autre serveur de
courrier ¢électronique sur votre réseau interne.

Configuration de la messagerie électronique

Destinataires Inconnus

o= utilsateurs inconnus [ RefusarIes cauriels v

Serveurs de messagerie électronique délégués
"

(

Serveur SMTP
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[configuration de la messagerie électronique

e Si vous avez une connexion par ligne téléphonique
commutée, le serveur vous permet de régler la fré-
quence a laquelle il récupére le courrier électronique
chez votre FAI

Modifier les parametres de réception des courriels |

s ETRN o

Cela se révele particulierement utile si des frais de té-
léphone ou d'acces Internet vous sont facturés chaque
fois que votre systéme contacte votre FAL Les para-
metres par défaut sont: toutes les 15 minutes pendant
les heures de bureau normales et toutes les heures en
dehors des heures de bureau normales, les jours de semaine ou pendant la fin de semaine. Les champs vous
permettent de personnaliser ces paramétres.

| [Eepe]]

e Finalement, si vous bénéficiez d'un service de cour- on de la messagerie électronique
rier ¢électronique multipoint, vous devez sélectionner
la méthode de tri appliquée par le serveur pour déci-
der a quel utilisateur est destiné chacun des messages.
Votre serveur utilise la méthode par défaut pour cette
opération (il examine différents en-tétes comme A et
Renvoyé a). Cette méthode fonctionne la plupart du
temps, mais elle ne convient pas dans certains cas,
lorsqu'il s'agit de messages destinés a des listes d'en- [
Vol. \ |

el peut &

Certains FAI ajoutent un en-téte a chaque courriel, ce qui peut aider votre serveur a déterminer le bon destina-
taire. Si votre FAI n'ajoute pas d'en-téte au courrier électronique multipoint, sélectionnez la méthode de tri
Par défaut et ignorez le champ sélectionner l'en-téte de tri. Si votre FAI ajoute un en-téte au courrier électro-
nique multipoint, alors sélectionnez Spécifier ci-dessous et entrez 1'étiquette d'en-téte qui est fournie par le
FAIL Comme vous aurez des problémes avec les listes
d'envoi lorsque vous utiliserez le courrier électro- Méthode de tri {pour le mode multipointi Spécifiez ci-dessous v
nique multipoint, nous vous recommandons fortement | En-téte de tri {pour le mode multipoint)

de vous entendre avec votre FAI pour qu'il fasse ajou-
ter un en-téte spécial sur chaque message. La méthode de tri Par défaut ne devrait étre utilisée qu'en dernier
ressort.

8. Autres parameétres de courrier électronique

Cet écran vous propose des options supplémentaires si vous voulez contrdler la fagon dont votre systéme traite
le courrier électronique.

8.1. Courrier électronique destiné a des utilisateurs inconnus

Ce champ vous permet de choisir si les messages entrants destinés a des utilisateurs inconnus retournent immeé-
diatement a l'expéditeur ou bien, s'ils sont acheminés a I'Administrateur du systéme. Certains utilisateurs pré-
ferent cette derniére option parce qu'elle leur permet d'intercepter et de réacheminer le courrier électronique in-
correctement adressé.

hadifier les parametres de livraison des courriels

Configuration de la messagerie électronique

Destinataires Inconnus

weuillez définir le comporternent que doit avoir le serveur face & des courriels destinés & des destinataires inconnus, Sélectionnez "Refuser les courriels” (valeur recornmandé pour n'accepter que
des courriels pour des destinataires valides {utilisateurs, groupes, pseudonymes). Le serveur renverra alars un message d'erreur 3 'expéditeur. Sivous sélectionnez "Envoyer 3..", ces courriels
seront transmis & I'utilisateur specifie,

[ Courriels destinés a des utilisateurs inconnus | Envoyer & |'administrateur ~ ]
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] ) Note:

-

Si vous choisissez de faire acheminer les messages a ' Administrateur du systéme, ils seront envoy¢€s soit
a admin, soit a I'adresse de courrier électronique indiquée dans le champ mentionné ci-dessus.

8.2. Serveur SMTP du FAI

Normalement, le serveur envoie les messages sortants directement a leur destination prévue. Toutefois, si votre
connexion n'est pas fiable ou si vous utilisez un service Internet résidentiel, il serait préférable d'acheminer le
courrier électronique par le biais du serveur SMTP de votre fournisseur. Dans ce cas, vous devez entrer ici le
nom d'hote ou I'adresse IP du serveur SMTP.

Modifier les paramétres de livraison des courriels

Serveur SMTP

Le serveur peut envoyer les courriels sortants directerment & leur destinataire {recommandé dans |a plupart des cas) ou bien les transmettre en passant par le serveur SMTP de votre fournisseur
d'accés (recommandé si votre connexion Internet n'est pas fiable ou si votre accés Internet est filtré). Si vous souhaitez exploiter le serveur SMTP de votre fournisseur d'accés, veuillez taper son
nom d'hdte ou son adresse IP ci-dessous. Sinon, laissez ce champ vide.

Adresse du serveur de messagerie du FAI (ISP 123123123123
Authentification SMTP auprés du FAI (ISPY Active v

Compte de messagerig| ioto

Mot de passe de messageric) sesssssss

En fait, si vous disposez d'une connexion Internet temporaire par ligne téléphonique commutée, il se pourrait
que vous deviez utiliser le serveur de courrier électronique de votre FAI pour livrer le courrier a certains empla-
cements. En réaction a la quantité énorme de courriels commerciaux non sollicités (messages-poubelle), de
nombreux sites Internet refusent les connexions SMTP directes si elles ont comme point d'origine des adresses
IP que I'on sait étre des comptes de connexion d'accés commuté temporaire. Pour cette raison, vous risquez de
devoir utiliser le serveur de courrier électronique de votre FAI étant donné qu'il a une connexion permanente a
Internet.

8.3. Acceés aux serveurs POP et IMAP

Les options sont Privé et Public. Privé ne permet I'accés qu'a partir de votre réseau local. Public permet 'accés
depuis n'importe quel point sur Internet. Réfléchissez bien avant de faire votre choix. L'avantage de choisir I'ac-
cés Public, c'est que n'importe lequel de vos utilisateurs peut récupérer son courrier électronique a l'aide du
protocole POP/IMAP depuis n'importe ou sur Internet. L'inconvénient de ce choix réside dans le fait que vous
réduisez votre niveau de sécurité, car désormais deux services supplémentaires, soit POP et IMAP, seront préts
a recevoir des connexions acheminées par Internet. L'utilisation de ces deux protocoles signifie aussi que votre
mot de passe est transmis en clair sur Internet, sous la forme d'un texte non chiffré. Ainsi, il serait possible a
quelqu'un d'intercepter les paquets de données et de découvrir vos nom d'utilisateur et mot de passe. Le fait de
permettre un tel acces peut se révéler tres pratique pour vos utilisateurs, mais si la sécurité vous préoccupe, il
vaut mieux envisager l'utilisation d'une messagerie Web chiffrée.

Modifier les paramétres d'accés a la messagerie

Configuration de la messagerie électronique

Wous pouvez contrdler les accés au serveur POP3, La waleur "Autoriser I'accés privé" n'autorise I'accés que depuis les réseaux locaux. Le réglage POP3S peut étre utilisé pour offrir un accés
externe crypté & votre serveur POP3. Mous vous recornmandons de conserver la valeur "&utoriser I'accés privé” si wous n'avez pas un besoin spécifique de procéder différemment.

Accés au serveur POP3 | Autariser uniguement POP3S (sécurisé) en accés prive et public ¥

Wous pouvez contrdler les accés au serveur IMAP. La waleur "Autoriser I'accés privé” n'autorise 'accés que depuis les réseaux locaux. Le réglage IMAPS permet d'offrir un accés externe crypté &
wotre serveur IMAP, Nous vous recammandons de conserver la valeur "Autoriser 'accés privé" si vous n'avez pas un besoin spécifique de procéder différemment.
Accés au serveur IMAP | Autoriser uniguernent IMAPS (sécurisd) en accés privé et public »

Wous pouvez activer ou désactiver 'acces a la messagerie par interface Web sur ce systéme, La messagerie Web permet aux utilisateurs d'accéder & leurs courriels & I'aide d'un navigateur Web
standard. Pour cela, il leur suffit de taper I'adresse https://mogs-doc.micronator.org/webmail et de se connecter avec leurs paramétres de compte,

Accés a l'interface de messagerie Web | Autoriser HTTPS (accés sécurisé uniquement) 3
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' Note:

Méme si les serveurs POP et IMAP sont configurés pour l'accés public, les utilisateurs externes a votre
réseau local n'ont pas la possibilité¢ d'envoyer du courrier électronique en utilisant votre serveur comme
si c'était leur propre hdte SMTP. Si vous permettiez cela, les expéditeurs de messages-poubelle risque-
raient d'utiliser votre serveur comme relais de courrier électronique. Les utilisateurs en déplacement

doivent:
a) utiliser le serveur STMP de leur FAI local;

b) utiliser le protocole PPTP pour se connecter a votre réseau interne;
¢) utiliser la messagerie Web pour lire leurs courriels. La messagerie Web procure a vos utilisateurs un
acces sécurisé qui leur permet de lire et d'envoyer du courrier électronique par le biais de votre serveur.

8.4. Activer/désactiver la messagerie Web

Cette option vous permet d'activer ou de désactiver la composante Messagerie Web de votre serveur. Pour obte-
nir de plus amples informations, veuillez consulter le chapitre Messagerie Web.

Moadifier les paramétres d'accés 3 la messagerie

Configuration de la messagerie électronique

Yous pouvez contrdler les accés au serveur POP3. La waleur "Autoriser 'accés privé" n'autorise 'sccés que depuis les réseaux locaux, Le réalage POP3S peut étre utilisé pour offrir un accés
externe crypté & wotre serveur POP3. Nous vous recommandons de conserver la valeur "Autoriser I'accés privé" si vous n'avez pas un besoin spécifique de procéder différemment.

Acciés au serveur POP3 | Autariser uniquement POP3S (sécurisé) en accés prive et public v

Yous pouvez contrdler les accés au serveur IMAP. La valeur "autoriser I'accés privé" n'autorise I'accés que depuis les réseaux locaux. Le réglage IMAPS permet d'offrir un accés externe crypté &
votre serveur IMAP. Mous vous recommandons de conserver la valeur "Autoriser 'accés privé" si vous n'avez pas un besain spécifique de procéder différemment.

Accés au serveur IMAP | Autariser uniguernent IMAPS (sécurisé) en accés privé et public v

Yous pouvez activer ou désactiver I'accés & la messagerie par interface Wieb sur ce systéme. La messagerie Web permet aux utilisateurs d'accéder 4 leurs courriels & I'side d'un navigateur Web
standard. Pour cela, il leur suffit de taper 'adresse https://moqgs-doc.micronatororg/webmail et de se connecter avec leurs paramétres de compte.

Inccés a l'interface de messagerie Web | Autoriset HTTPS (accés sécurisé uniquement)

i |

|

9. Vérifier la configuration

Cette section du gestionnaire du serveur résume la fa-
con dont votre serveur est configuré. Il s'agit des don-
nées que vous avez entrées pendant le processus d'ins-
tallation et que vous avez éventuellement changées par
la suite par le biais de la console du serveur ou du ges-
tionnaire du serveur. Comme le montre I'écran ci-des-
sous, il s'agit essentiellement d'un rapport que vous
pouvez imprimer pour vos propres dossiers. Vous ne
pouvez effectuer aucun changement depuis cet écran

SME Server”

Server manager

admin@moqs-doc.micronator.org

Collaboration
Utilis ateurs
Groupes
Quotas
Pseudonymes
I-baps

Sauvegarde =t restaurstion
Visualisation des fichiers
Journaux

Joumaux de messagerie
At et redémarrage

Sécurité
Accés & distance
Gestion des réseaux locaux
Renvai de part
Services Proxy

Configuration
Mise & jour logicielle
Date et heure
Groupe de travail
Annuaire LDAP
Imprimantes
Gestion des noms d'héte et
des adresses
Domaines
Messagerie élecranique
us (Clamay,
stion de 12
corfiguration
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Vérification de la configuration

Paramétres réseau
Mode de fonctionnement servergateway
Adresse IP locale / masque de sous-réseau 192.168.1,100/255.255.255.0
Adresse IP externe / masque de sous-réseau 1321651158
Réseaux locaux 192.168.1.0/. o
Serveur DHCP disabled

Adresses du serveur
Serveur DNS 192.168.1.100
Serveur Web www.micronator.org
Serveur proxy proxy.micronatorerg:3128
Serveur FTP ftp.micranator.org

Serveurs de messagerie électronique SMTP, mail micronator.arg
POP et IMAP

Informations sur les domaines
Domaine primaire micronatorarg
Domaines virtuels micronator.org
Site Web primaire http://www micronatororg
du serveur https:, q -manager/
Gestionnaire des mots de passe utilisateur httns://mons-docuser-password/
Compte utilisateur@micronatar.org
Adresses de courriel #rénom Aom@micronator.org
FPrénom_fom@micrenator.org

SME Server 8.1
Copyright 1999-2006 Mitel Corporation
Tous droits rézemés,

Copyright [€) 2013 Koszali Feundatian, Int
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XIII- Divers

1. Licence GPL et Support

Ce panneau affiche une copie de la licence sous laquelle SME Server est délivrée.

2. Votre Premier Site Web

Si vous avez déja un site Web personnalisé, vous ne devriez pas utiliser cette section, car vous remplacerez le
contenu de votre fichier index.htm.

Si vous n'avez pas de site Web personnalisé et si vous [3 SMEServer
souhaitez créer la page d'accueil de votre site Web prin-
cipal, remplissez tout simplement les champs appro-
priés. Ainsi, vous allez créer une page d'accueil de type
¢élémentaire que vous pourrez visiter en entrant le nom
de domaine pour votre site, http://www.votredo-
maine.xxx, dans votre navigateur. Comme nous l'avons
expliqué précédemment, il peut s'écouler un délai avant
que votre FAI publie les enregistrements de votre
adresse de domaine. Sur votre réseau local, vous pou-
vez utiliser I'adresse http://www/ (ou seulement www)
pour visualiser votre site Web principal.

3

Ultérieurement, vous pourrez, en tout temps, remplacer
ou réviser cette page Web de démarrage en remplagant
ou en révisant les fichiers du répertoire html sur votre
serveur. Il est possible d'accéder au répertoire h#ml de
votre site Web a l'aide de la fonctionnalité de partage de o
fichiers offerte par Windows. Veillez & vous connecter a votre réseau a lalde du nom et du mot de passe de
I'Administrateur, puis utilisez la fonctionnalité de partage de fichiers pour aller au serveur. Sélectionnez le par-
tage Primary et ensuite, sélectionnez le répertoire html.

Cette fonction se veut un moyen simple de personnaliser rapidement la page principale de votre site, de ma-
niére a éviter de laisser votre URL principale avec le message par défaut. Nous vous recommandons, si vous
voulez réellement utiliser votre site principal, de la remplacer rapidement par un contenu personnalisé plus at-
tractif.

3. Autres remarques sur I'administration

Accéder aux répertoires réservés de l'utilisateur admin sur votre serveur par le biais de la fonctionnalité Win-
dows de partage de fichiers: Pour accéder aux zones de votre serveur accessibles a l'utilisateur admin a partir
d'un poste de travail Windows a 1'aide de la fonctionnalité de partage de fichiers offerte par Windows, il faut
s'étre connecté au réseau en tant qu'admin a I'aide du mot de passe systéme du serveur. Ceci s'applique tout par-
ticulierement au dossier Primary (ou le site Web principal est stocké) et a toutes les I-bays dont 'acces a été
positionné en mode écriture uniquement pour 'utilisateur admin.
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4. Manuel en Ligne
Dans le coin supérieur droit de server-manager s'affiche un point d'interrogation. 11 s'agit d'un lien qui liste le
Manuel en ligne. Notez que vous devez étre connecté a Internet pour lire le mode d'emploi.

Documentation et manuel en ligne

@ Manuel en ligne
@ Questions fréquernment posées [FAQs]
_ Logout Support technique et license d'exploitation
Ce systéme d'exploitation est soumis aux régles décrites dans la page consacrée au support technigue et & la license d'exploitstion,

SME Server 8.1
Copyright 19959-2006 Mitel Corporation
Tous draits réserés,

Copyright (C) 2012 Koozsli Foundation, Inc
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XIV- 1-bays

1. Introduction

Les I-bays, sont une caractéristique unique a votre SME Server. Il s'agit d'un mécanisme a la fois puissant,
simple et flexible qui permet de créer des sites distincts dédiés au partage des informations. L'Administrateur
du réseau peut définir plusieurs caractéristiques pour chacune des I-bays qu'il crées:

e acces écriture: 1'Administrateur peut controler I'acces a 1'/-bay en associant celle-ci a un groupe. Tous les
groupes créés précédemment dans la section qui leur est consacrée dans le gestionnaire du serveur apparai-
tront dans le menu déroulant sous la rubrique groupe dans cette section. De plus, deux groupes par défaut ap-
paraitront toujours, c'est-a-dire administrateur et tout le monde (everyone, ce qui englobe tous les utilisa-
teurs, qu'ils soient sur le réseau local ou sur Internet).

e acces des utilisateurs par le partage de fichiers ou le protocole FTP: L' Administrateur peut aussi déterminer
qui a la possibilité d'enregistrer un fichier ou d'en modifier le contenu dans 1'I-bay (acces écriture) et qui a la
possibilité de voir le contenu de I'I-bay (acces lecture). L' Administrateur peut spécifier si le groupe tout entier
peut écrire dans 1'/-bay ou si lui seul a le pouvoir d'y enregistrer des fichiers. De la méme fagon, I'Administra-
teur peut déterminer si seulement les membres du groupe peuvent lire le contenu de I'I-bay ou si n'importe
qui peut le faire.

e protection par mot de passe: |'Administrateur peut spécifier si un mot de passe est obligatoire pour accéder a
une I-bay depuis Internet et il peut indiquer ce que sera ce mot de passe.

'/ Note:

Si vous sélectionnez (mot de passe requis), une fenétre demandera aux utilisateurs qui se connectent a
'I-bay a 1'aide du protocole FTP ou HTTP d'indiquer le nom d'utilisateur et le mot de passe nécessaires
pour y accéder. Le nom d'utilisateur est toujours le nom de 1'I-bay et le mot de passe est celui qui est as-
signé par I'Administrateur a cet I-bay et non le mot de passe personnel de 1'utilisateur. Notez qu'a l'instar
des comptes d'utilisateur, les comptes d'I-bays sont verrouillés par défaut. Si un mot de passe est requis,
les utilisateurs ne pourront pas accéder a 1'I-bay tant que le mot de passe n'aura pas été déterminé par
I'Administrateur.

11 est simple de créer et de gérer des I-bays. La section I-bays du gestionnaire du serveur indique toutes les I-
bays existantes, le nom de chacune et la description de leur contenu individuel. Dans cette section, vous pouvez
supprimer une I-bay, ce qui a pour effet de supprimer tout le contenu du répertoire de 1'/-bay. Si un mot de
passe est requis pour 1'/-bay, vous pouvez le définir ici.

Comme pour tout répertoire d'un compte d'utilisateur, |, o - Geseese fcten
une I-bay pour laquelle I'entrée d'un mot de passe est |do=  oocmencsion Hie | et e ot deaace | s
. . . < intranet Pagsn Wegan Intranet Modifier  Réinitializer le ot de passe  Supprirner
obligatoire s'affichera en rouge jusqu'a ce que le mot de |mems pecurnentations Modifier | Réintialiser s mot de passe  Superimer
4 LR W4 4 ’ rgabriel  Exposition artistique par Miles Gabriel Maodifier Réinitialiser le mot de passe  Supprimer
passe par défaut ait été changé. (L'I-bay pour la Sam- |m="= et o T Supnimer

son's Farms dont l'image ci-cintre en est un exemple.)
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' Note:

Remarque sur les noms d'I-bays

Lorsque vous créez une I-bay, son nom peut comporter tout au plus 12 caractéres (Cette limite a pour
objet d'assurer que I'lI-bay pourra étre partagée correctement par toutes les machines Windows). Le
nom ne peut comporter que des minuscules non accentuées, des nombres, des points et des traits de sou-
lignement. Le nom de I'I-bay doit aussi commencer par une minuscule. Par exemple, johnson, ventes et
client3.prj8 sont tous des noms valides, ce qui n'est pas le cas de 3associés, John Smith ¢t Bus-Partner.
Finalement, une I-bay ne peut pas utiliser le méme nom qu'un compte d'utilisateur ou de groupe déja
existant. Ce nom doit étre unique. Vous remarquerez que cing noms spéciaux, common (commun), icons
(icones), files (fichiers), primary (primaire), public (public) sont utilisés par le systéme et ne peuvent
pas étre employés comme noms d'I-bays.

2. Répertoires d'une I-bay

Chaque I-bay possede trois répertoires: html, files et cgi-bin. Chaque répertoire est décrit bri¢vement ci-des-
sous:

e cgi-bin: ce répertoire est disposé a part afin de conserver les scripts CGI utilisés pour les pages Web de cette
I-bay. Les scripts CGI sont des outils que 1'on utilise pour créer des sites Web et nous ne nous étendrons pas
sur ce sujet ici.

e files: ce répertoire conserve les fichiers dont I'accés est exclusivement local ou public. Entre autres choses, il
peut servir de site de téléchargement pour l'entreprise, de serveur pour le partage de fichiers par toute l'entre-
prise ou de site de partage de documents pour un client spécifique. Lorsque quelqu'un se connecte a I'I-bay a
l'aide du protocole FTP, il voit les fichiers dans ce répertoire.

e html: lorsqu'un utilisateur accéde a une I-bay a l'aide d'un navigateur (par le protocole http), il entre dans le
répertoire html et le navigateur ouvre automatiquement le fichier index (généralement nommé index.html ou
index.htm) dans cette I-bay. Autrement dit, il affichera la page Web associée a cette I-bay. Ce qui signifie que
chacun des différents sites Web gérés par votre serveur est associé a une I-bay spécifique. Ceci peut s'avérer
extrémement efficace et utile comme le montrent les exemples suivants. C'est également le répertoire dans le-
quel se déploiera l'application web, si vous installez une application web dans cette I-bay.

Généralement, vous pouvez penser au répertoire html comme étant 'endroit ou il faut mettre I'ensemble des fi-
chiers, images et documents que vous aimeriez rendre accessibles depuis le Web. Le répertoire files existe pour
tous les fichiers que vous voulez rendre accessibles aux gens par le biais du protocole FTP ou dans le cadre
d'un partage ordinaire des fichiers. Notez que vous pouvez avoir autant de sous-répertoires que vous voulez
pour les répertoires html ou files, mais vous ne pouvez pas créer de répertoires additionnels au niveau supérieur
de I'I-bay.

. Note:

Si une I-bay est configurée de maniére a refuser tout acces par le Web ou par le protocole FTP ano-
nyme, les utilisateurs qui se connectent a I'I-bay par le biais du partage de fichiers Windows ou
Macintosh ne verront que le contenu du répertoire files. Cependant, si vous modifiez ensuite les para-
métres de I'I-bay dans le but de rendre 'accés public par le Web ou le protocole FTP anonyme, les utili-
sateurs verront le répertoire du niveau supérieur de 1'7-bay de pair avec les trois sous-répertoires html,
files et cgi-bin. Les articles qu'ils avaient I'habitude de voir auparavant se trouveront désormais dans le
répertoire files.

3. Accéder aux I-bays

Vous pouvez accéder au contenu d'une I-bay a l'aide d'un navigateur, du partage de fichiers Windows/Apple-
Talk, du protocole FTP, ou bien grace a un client FTP sécurisé accessible avec un navigateur.
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e Acces a une I-bay a 1'aide d'un navigateur (par http): Pour visualiser une I-bay a l'aide d'un navigateur, en-
trez www.votredomaine.xxx/nom-de-I-bay. Par exemple, 'URL de Samson's Farms est www.tofu-dog.-
com/samfarms. En supposant que vous ayez l'autorisation d'accéder a cette I-bay, vous verrez s'afficher la
page index.html dans le répertoire html de I'I-bay Samson's Farms. S'il faut obligatoirement fournir un mot
de passe pour voir le contenu de 1'I-bay, une boite de dialogue de saisie du mot de passe s'affichera avant que
le contenu de 1'I-bay soit présenté au navigateur.

e Acceés a une I-bay par le biais du partage de fichiers Windows ou AppleTalk: Pour accéder a 1'I-bay a
l'aide de la fonctionnalité de partage de fichiers Windows ou AppleTalk, il suffit de naviguer jusqu'au serveur
avec votre explorateur réseau (dans Windows, ceci se fera par le biais de Voisinage réseau). Ensuite vous sé-
lectionnez, parmi les I-bays affichées, celle dans laquelle vous voulez entrer. Vous ne pouvez accéder a une I-
bay de cette fagon que si vous €tes sur le réseau local ou connecté a distance via PPTP.

Accés a une I-bay par le biais du serveur FTP: Pour accéder a I'I-bay par le biais du serveur FTP, vous uti-
lisez votre client FTP pour vous connecter a votre serveur et vous utilisez le nom de I'J-bay comme ID de
connexion. Si 1'I-bay requiert un mot de passe, vous devrez aussi entrer le mot de passe de I'I-bay. Si vous
utilisez une ligne de commande ou un client FTP graphique, habituellement une boite de dialogue vous de-
mandera de donner le nom d'utilisateur et le mot de passe pour la connexion. Si vous utilisez un navigateur, il
vous sera nécessaire d'entrer un URL FTP. Ceci se fera sous l'une des formes suivantes, selon qu'un mot de
passe est requis ou non:

‘ ftp://nom-de-la-baie@ftp.nomdomaine ‘

‘ ftp://nom-de-la-baie:mot-de-passe@ftp.nomdomaine ‘

& Mise en garde:

Sachez que FTP transmet tous les mots de passe en clair sans chiffrage et que ceci représente donc un
risque en termes de sécurité. Si la sécurité vous préoccupe, nous vous suggérons de configurer les ac-
cés FTP de votre serveur en mode sécuris¢, d'utiliser la commande scp (copie protégée) associée a
SSH comme alternative a FTP ou, d'accéder en WebFTP comme indiqué plus loin.

Notez qu'il est impossible pour les utilisateurs qui accédent ainsi a I'I-bay par le biais du serveur FTP d'y télé-
charger des fichiers en amont. Ils peuvent seulement télécharger des fichiers en aval dans leur client depuis
I'I-bay.

11 est possible de télécharger des fichiers en amont a l'aide de FTP. Pour ce faire, vous devez vous connecter
en FTP au serveur avec un nom d'utilisateur valide et non avec le nom de 1'I-bay. Ce compte d'utilisateur doit
appartenir au groupe a qui on a accordé l'acces en écriture sur I'I-bay (configuré dans l'écran de I'l-bay). En-
suite, vous devez vous rendre au répertoire de I'I-bay (a ['aide de la commande cd ../../ibays/nom-de-la-baie).
Vous pouvez maintenant télécharger des fichiers en amont dans les répertoires appropriés depuis votre client
FTP.

Dans les sections qui suivent, nous examinerons des exemples d'I-bays créées par une entreprise fictive spécia-
lisée dans la restauration et la planification d'événements, The Pagan Vegan. Ceci nous permettra de voir les
possibilités offertes.
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4. Création d'une I-bay

Quelle que soit I'utilisation que vous ferez d'une I-bay, sa création est un processus que vous débutez en cli-
quant sur le lien Ajouter une I-bay situé dans le haut du panneau I-bays dans le gestionnaire du serveur. Le for-
mulaire illustré ci-contre s'affichera alors. 33 SME Server”

cmicronator.org 7 Logout

Gestion des i-bays
Créer ou modifier une i-bay

o SME Server”

Server manager

admin@mogs-doc.micronator.org

Collaboration

Utilis steurs Gestion des i-bays

Groupes

Guotas Ajouter une i-bay ||

Beoudonymes Vous pouvez supprimer n'importe [her]
I-bays l en rouge, cela signifie que son mg

& Mise en garde:

Notez que 1'acces FTP décrit a la section précédente peut étre restreint par les paramétres d'acces FTP
dans le panneau Acces a distance du gestionnaire du serveur.

Si vous choisissez Aucun acceés dans Accés a distance, I'accés FTP pour les I-bays individuelles ne sera
pas permis méme s'il vous semblera possible de 1'activer depuis 1'écran de configuration de I'I-bay.

11 faut maintenant remplir le formulaire et faire les choix décrits ci-dessous.

o Nom de 1'I-bay: il s'agit du nom abrégé de 1'I-bay (dont la longueur est limitée a 12 caracteres, tel que men-
tionné précédemment). Le nom de 1'I-bay sera celui que les utilisateurs entreront dans I'URL aprés le nom
d'héte pour accéder a 1'I-bay depuis le Web; si I'acces Tout internet est activé, le personnel de The Pagan Ve-
gan pourra accéder a une I-bay nommée intranet a 'adresse http://www.tofu-dog.com/intranet/.

e Bréve description: ce texte apparaitra dans différents écrans administratifs et il se révélera utile comme rap -
pel du contenu de I'I-bay.

o Groupe: la propriété du contenu de I'I-bay est assignée a un groupe existant. La propriété du groupe joue un
role important dans le paramétre relié a 1'accés par l'utilisateur.

o Accés authentifié par le partage de fichiers ou le protocole FTP: vous devez décider qui pourra apporter
des ajouts ou des modifications au contenu de 1'I-bay et qui pourra lire ce contenu.

e Accés public par le Web ou le protocole FTP anonyme: ici, vous définissez le type d'accés public que vous
souhaitez mettre en place pour 1'7-bay. Si I'I-bay est destinée a étre utilisée uniquement par un petit groupe
d'utilisateurs, vous pouvez maintenir le réglage par défaut de 'accés public, c'est-a-dire Aucun accés. Si vous
voulez que d'autres puissent accéder a 1'I-bay par le Web ou le FTP anonyme, vous pouvez choisir de per-
mettre l'accés depuis le réseau local seulement ou bien depuis Internet. Vous pouvez aussi indiquer si vous
souhaitez exiger un mot de passe.

' Note:

Si vous choisissez 1'un des modes d'acces public par le Web ou le FTP anonyme qui exige un mot de
passe, l'acceés public ne sera pas disponible tant que vous n'aurez pas défini le mot de passe pour I'I-
bay depuis le principal panneau d'I-bays dans le gestionnaire du serveur. Une fois le mot de passe dé-
fini, les utilisateurs peuvent accéder a 1'I-bay a 1'aide de leur navigateur ou par FTP en se servant du
nom de 1'I-bay et du mot de passe pour I'I-bay plutdt que d'utiliser leur propre nom d'utilisateur et
mot de passe.

o Exécution de contenu dynamique (CGI, PHP, SSI): si vous voulez utiliser les scripts CGI pour enrichir la
fonctionnalité de votre site Web, vous pouvez exécuter ces scripts depuis le répertoire cgi-bin de votre I-bay.
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Cependant, pour des raisons de sécurité, vous devez d'abord choisir Activé afin de permettre 1'exécution de
ces scripts.

e Forcer 1'utilisation de connexions sécurisées: oblige I'usager a utiliser une connexion sécurisée (https ou
sftp) pour accéder a 1'I-bay.

Apres avoir rempli le formulaire, cliquez sur le bouton Ajouter. Le serveur créera votre I-bay.

5. Modification d'un I-bay

A tout moment, vous pouvez modifier les attributs d'une I-bay (sauf son nom) en cliquant sur le lien Modifier
situé a coté du nom de I'I-bay dans le panneau I-bays du gestionnaire du serveur. Vous pouvez facilement chan-
ger la description, la propriété de groupe et les méthodes d'acces.

Toutefois, il faut faire attention a certaines préoccupations lorsqu'on effectue de telles modifications:

e Si une I-bay est configuré de maniére a refuser tout accés par le Web ou par le protocole FTP anonyme, les
utilisateurs qui se connectent a 1'I-bay par le biais du partage de fichiers Windows ou Macintosh ne verront
que le contenu du répertoire files. Cependant, si vous modifiez ensuite les parametres de 1'I-bay dans le but de
rendre l'acces public par le Web ou le protocole FTP anonyme, les utilisateurs qui se connectent par le biais
du partage de fichiers verront le répertoire du niveau supérieur de 1'I-bay, de pair avec les trois sous-réper-
toires html, files et cgi-bin. Les articles qu'ils avaient I'habitude de voir auparavant se trouveront désormais
dans le répertoire files. Ceci risque de perturber les raccourcis Windows et les paramétres de configuration.
(Une bonne nouvelle, cependant : le simple fait de remettre le réglage de l'acces public a Aucun accés aura
pour effet de ramener a sa configuration précédente l'accés au partage de fichiers dans l'I-bay.)

e Aprés qu'une I-bay ait été modifiée, tous les utilisateurs Macintosh sont déconnectés de 1'I-bay. Ils recevront
alors un message d'alerte les avisant qu'ils seront déconnectés dans 5 minutes. Ils devront alors se reconnecter.

Ces préoccupations mises a part, vous pouvez modifier 1'I-bay aussi souvent que vous le voulez. Si vous sou-
haitez changer le nom de 1'/-bay, vous devez supprimer celle-ci et la recréer. (Notez que ceci aura pour effet de
supprimer le contenu complet de I'I-bay. Par conséquent, assurez-vous de sauvegarder les données de ['I-bay
avant d'effectuer cette suppression.)

6. Une I-bay pour le site d'un client: The Miles Gabriel Art Exposition

La société The Pagan Vegan a constaté que les clients [37sMEServer
aiment pouvoir accéder a une page Web personnalisée
qui résume toutes les informations relatives a 1'événe-
ment qui les concerne. La société estime que ceci réduit
le risque de mauvaise communication et améliore son
image de marque et sa réputation. Les fichiers html
dans le répertoire html de I'I-bay sont basés sur un mo-
dele que The Pagan Vegan utilise pour chaque client.
La création de chaque site Web est un processus trés
simple qui consiste a remplir des espaces vides. —_—

e b
The Pagan Vegan a choisi, pour ses I-bays, une convention de nommage que FP [ [
les clients mémorisent facilement, soit la premiére initiale suivie du nom. 1'2(%(1:72

Comme elle contient des informations importantes sur le client, seul I'Admi- |[puposestis veosteis o provide youvith o cenaized pace fr
nistrateur du site peut enregistrer des fichiers dans 1'I-bay. Pour empécher |eentiosstes

d'autres personnes d'accéder a 1' I-bay du client, un mot de Passe est €XiZE AU |srmmmmnr e
moment d'entrer dans le site. (The Pagan Vegan a créé des mots de passe in- |ciexhsrero s e nenondvine styoutave secced

dividuels et les a communiqués en toute sécurité a ses clients.) Yoo

Gestion des i-bays

Gréer oumodifier une i-bay

Fep

Click here to see the invitations you have purchased and the table
accoutrements that you have selected for rental from "Rent-an-Event’. The
invitations are expected back from Art-All Printers by September 1, 1999.

Miles Gabriel est entré en contact avec The Pagan Vegan pour obtenir ses |,

services de restauration durant son exposition d'art. The Pagan Vegan a créé |cienerer seccurienizedpice quotonto . abri
une I-bay appelée mgabriel spécialement congue pour le compte de M. Ga- |-

briel. M. Gabriel acceéde au site avec 'URL www.tofu-dog.com/mgabriel.

If you have any questions, your account manager is: Kate Hedges,
4

khedges@tofudog.com, 1-800-376-484
4
[ oo% N )
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Comme vous le voyez, M. Gabriel a accés a un sommaire des informations relatives a son événement. Il peut
effectuer une vérification a tout moment afin de s'assurer que les arrangements sont corrects. Par exemple, a
minuit aujourd'hui, il peut accéder a son I-bay pour montrer a son épouse le dessin qui illustre ses cartons d'in-
vitation!

7. Une I-bay utilisé comme lecteur de réseau partagé

Un lecteur de réseau partagé peut se révéler fort utile pour stocker et partager des documents a tous les niveaux
de l'entreprise. The Pagan Vegan utilise une I-bay comme lecteur de réseau d'entreprise. Elle y met des docu-
ments auxquels tous ses employés doivent pouvoir accéder. Tous les employés peuvent lire et écrire des fichiers
dans ce répertoire.

On accede a I'I-bay par le biais du partage de fichiers Windows, AppleTalk ou FTP. Pour accéder au partage de

fichiers, il suffit d'accéder au serveur sur le réseau (par le biais de Voisinage réseau) et d'ouvrir 1'I-bay appro-

priée. IIs voient les fichiers qui se trouvent dans le répertoire fichiers et peuvent ensuite les ouvrir ou les copier

sur leur systéme.

u Note:

Ceci n'est possible toutefois que si I'I-bay a été configurée de maniére a permettre un acces public par le
Web ou le FTP anonyme. Si une I-bay est configurée de maniere a refuser tout acces par le Web ou par
le protocole FTP anonyme, les utilisateurs qui se connectent a I'I-bay par le biais du partage de fichiers
Windows ou Macintosh ne verront que le contenu du répertoire files. Cependant, si vous modifiez en-
suite les paramétres de I'I-bay dans le but de rendre 1'accés public par le Web ou le protocole FTP ano-
nyme, les utilisateurs verront le répertoire du niveau supérieur de 1'I-bay, de pair avec les trois sous-ré-
pertoires html, files et cgi-bin. Les articles qu'ils avaient I'habitude de voir auparavant se trouveront dé-
sormais dans le répertoire files.

Par exemple, lorsque les employés de The Pagan Vegan : — hew
entrent dans leur Voisinage réseau, ils cliquent deux ' -
fois sur E-smith-server tel que montré ci-contre:

Network and Sharing Center ~ Add aprinter  Adel  wireles device =- @O @

4 Computer (9)

4 Media Devices (1)
@ Homegroup I cesone o neine
2

% Computer 4 Network Infrastructure

€ Network

-~ nevfbox

Iy ESMTSERVER Citcors Compute letwork locati
E orkgroup: OFFICE

Ensuite, ils voient une liste des I-bays qui sont acces- ‘7 Eeks
sibles par le biais du partage de fichiers Windows. el s
Lorsqu'ils cliquent sur 'un des fichiers appelés fshared-
files , ils voient les trois dossiers a l'intérieur de 1' I-bay:

n Newfolder =+ 0 @
lame

cgi-tin
files
bt
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Lorsqu'ils vont a l'intérieur du répertoire files, ils voient
la liste des documents qui s'y trouvent.

Comme vous pouvez le voir dans cet exemple, The Pa-
gan Vegan a plusieurs fichiers dans ce répertoire réser-
v¢é a l'usage de l'entreprise. Le fait de fournir a tous les
employés un emplacement centralis¢ pour les docu-
ments de l'entreprise (comme les modeles de docu-
ments) permet un accés permanent aux documents les
plus récents.

8. Une I-bay comme un Intranet: The Pagan Vegan Vegemite

The Pagan Vegan a créé une I-bay pour son bulletin/in-
tranet d'entreprise. L'entreprise s'est rendu compte qu'il
s'agissait 1a d'un bon moyen pour les employés de s'ex-
primer et de partager des informations.

Conformément a la culture d'entreprise de The Pagan
Vegan, le bulletin est rédigé dans un style trés décon-
tracté. Comme cette entreprise accorde beaucoup de
confiance a ses employés, ces derniers peuvent accéder
sans restriction au contenu de l'intranet. De cette fagon,
n'importe quel membre du personnel peut le réviser.
Une entreprise plus typique aurait pu demander a un
employé en particulier de créer l'intranet et 1'Adminis-
trateur aurait ét¢ chargé du contrdle d'accés (l'acceés
écriture aurait été défini a administrateur seulement).

Evidemment, l'intranet ne peut étre visualisé qu'a partir
du réseau interne. Aucun mot de passe n'est requis.
Pour accéder a l'intranet, les employés de The Pagan
Vegan utilisent leur navigateur pour accéder a 'URL
www.tofu-dog.com/intranet.

Ce bulletin a été créé a 1'aide d'une application bureau-
tique appelée LibreOffice (similaire a Microsoft Of-
fice). Les fichiers ont été créés en tant que documents
de traitement de texte typiques. Ensuite, ils ont été en-
registrés en format .html et transférés dans le répertoire
html de 1'I-bay intranet par le biais du partage de fi-
chiers Windows. L'opération a débuté a partir d'un do-
cument vierge et il a suffi d'environ une heure pour
créer la page principale et les autres pages qui com-
posent ce bulletin.

(E= g8 ==
»

@Q-\ » Network » E-SMITH-SERVER » data » files » < [ || Scarch e

Newfolder =~ A @

Organize =

¢ Favorites
B Desktop
4 Downloads
i Recent Places

87KB

% Documents
& Masic =
& picures & dedaraton-prefecure 12-2010
H videos [ ndr2011pa

& offcl 2L tar

85 remboursement lometrques

2k
95Ke
23¢8

& Homegroup
60K8
ke

] remboursement kilometrique-2.pdf
B rib-aru2!

% Computer

i Network

Offine status: Online

1items
J Otine bl Not e

§3 SME Server
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employees (employees-orly) ¥
Groups, Lecture=Groupe ¥

5221 local ausn mot de pesse 1034 9]
Désactvé ¥

Désacivé

=)

File Edi Wiew Go Communicator

'| §" Bockmarks & G0 To bty /A tofudag comfinteanet |

- The Vegemite
g(w
egah

Company Picnic

Welcome to the Pagan Vegan Intranet.
Created, maintained and read by TPV
employees!

Don't forget our company picnic is coming up on September 10, 4p.m. at
HogsHead Park. John is bringing a keg of cider. Kate said that TPV will foot
the bill for the food, so come hungry!. Click here for directions!

Shifts: Sign up early, sign up often!

Sign up for the waiting, bartending and kitchen shifts you'd most like to work.
Click here for the shift schedule. IMPORTANT NOTE: Don will be out on
personal leave for a few more days. His shift for the August 10 Gabriel
event is available. If you want to work that shift, let Kate know ASAP.

Speaking of Don...

Adrian is collecting donations for Don while they rebuild their home after the
fire. TPV is chipping in for a whole bunch of food (yeah!). But if you have any
clothing or household goods that you'd like to donate, let Adrian know. Don
says "everyone is doing fine and thanks for the help!”.

Vacation Time

Don't forget to schedule your vacation time in advance! If you've signedup |-
for shifts, don't forget to find a replacement or Boris and Natasha will get
you! Click here for the vacation schedule.

Bowling League

Anyone interested in doing a TPV bowling league? Email

Carlne if enl

o [ o |
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9. Une I-bay pour la gestion des expéditions: Samson's Farms

Chaque semaine, Samson's Organic Farms livre des
produits frais a The Pagan Vegan. Samson's et The Pa-
gan Vegan utilisent une I-bay pour améliorer le proces-
sus de commande et de livraison. The Pagan Vegan a
créé un I-bay pour Samson's en lui donnant le nom
samfarms. On peut accéder a cet I-bay par Internet,
mais a l'aide d'un mot de passe. De cette maniére, seuls
les employés des deux entreprises peuvent en lire le
contenu. Toute personne appartenant au réseau local de
The Pagan Vegan peut y accéder aux fins d'écriture.

Le processus se déroule comme suit:

O

Chaque semaine, M. Samson met a jour sa feuille
de commande en ligne en n'y incluant que les pro-
duits qui seront mirs et préts pour la prochaine
date de livraison. Il l'enregistre dans le format
.html, puis l'envoie par courrier électronique a
I'Administrateur de The Pagan Vegan.

Apres avoir regu ce courriel, I'Administrateur enre-
gistre le fichier directement dans le répertoire html
de I' I-bay samfarms.

Le chef cuisinier accéde a ' I-bay samfarms ou il
prend connaissance des produits qui seront dispo-
nibles, puis il planifie ses menus.

Ensuite, 1'assistant du chef examine les menus tout
en vérifiant les produits en stock. Il détermine alors
ceux qu'il faut commander. A l'aide d'un éditeur
HTML, l'assistant du chef entre la commande de
The Pagan Vegan directement dans la feuille de
commande qui se trouve dans ' I-bay samfarms.

Le jour précédant la livraison, le chef cuisinier
passe en revue, a l'aide d'un navigateur, la com-
mande remplie par son assistant (comme illustré
ci-contre) et il y apporte les modifications de der-
niére minute.

& SME Server”

File  Edit View Go Communicalor

Help

'| " Bonkmarks & G0 To: [t S rowo. toFudng. con/ammEncus B |
i . &

Samson’s Organic Farms
On-line order sheet for: The Pagan Vegan
Last Delivery: August 11
Samson’s will fill and deliver this order on: August 18
Order entry done by (customer name): Joe
Date order entered: August 17
Vegetables | Fruit ,
Eartichokes 8 /dozen apples (Mac) . .fpe.ck
lbeans | 10/l 'black berries 4 Hiat |
[beets b blue berries 6/b |
Ebroccnli ! 10 /b | crab apples 2 peck
|carrots 20 /b | grapes (black) ib | [
[caulifiower | 61b | nectarines E !peck
icelery 20 /lb | oranges (navel) fpeck
{com "6 idozen peaches " peck |
teggplant 6 ilb | pears (bosc) 2 fpeck
Eendive ''''' aib raspberries "4 Hlat
{fennel 4lb
| garlic [ aib Herbs by the bunch |
{leeks : [ b [basil (purple) I -
[T | 8 o ur @

Le jour de la livraison, le personnel du service d'expédition de Samson's accéde par Internet a I'I-bay, imprime
la commande de The Pagan Vegan et l'exécute.

10. Une I-bay comme un Site Client de Téléchargement

Lorsque des clients ont recours aux services de The Pa-
gan Vegan pour planifier des événements, ils doivent
consulter une grande quantité d'informations, a savoir:
choix de menus, catalogues de divers fournisseurs pour
les fournitures, locations de couverts normalisés, etc.
Les clients ont souvent besoin de plusieurs jours pour
examiner toute cette documentation. Comme la société
The Pagan Vegan ne dispose que d'un nombre limité de
catalogues destinés a étre prétés aux clients, elle a déci-
dé de leur fournir un accés en ligne a ces informations. Pour ce faire, The Pagan Vegan a créé une I-bay de télé-

& SME Server”

Gestion des i-bays
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chargement appelé menus ou les clients peuvent télécharger eux-mémes les fichiers catalogues et en visualiser

le contenu a l'aide de leur ordinateur de bureau.

The Pagan Vegan a configuré 1' I-bay en accordant l'ac-

File Edit View Go Communicalor

Help

'| wf " Bookmarks & Go To: [ftp: //menusetofudog. conl

/B3

ces écriture a I'Administrateur seulement, mais en per-
mettant que son contenu puisse &tre visualisé sur Inter-
net sans mot de passe obligatoire. Un client accéde au
site a l'aide du client FTP dans son navigateur afin de
se connecter en tant qu'utilisateur de 1'Z-bay, c'est-a-dire
qu'il entre 'URL ftp://menus@ftp.tofu-dog.com. Voi-
ci, ci-contre, ce que voit ce client.

Lorsqu'on place le curseur sur un nom de fichier, ce

Current directory is /

[ nenus-vea. ..
[ orice-lis...
j

invitatio.

invitatio...
invitatio.
menus-asi.
menus-mac.
menus-tra
menus-v

leh f=- 'st
tablesett.

Fri
Fri
Frd
Fri
Fri
Fri
Fri
Fri
Fri
Eil
Fri

Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug
Aug

13
13
13
13
13
13
13
13
13
13
13

17
17
1?
17
17
17
17
1?
17
17

107
107
107
108!
108
108
108
09
107
107
17:

1

00

100

00
00
00
00
00
00
00

100
100

1999
1999
1999
1999
1999
1999
1999
1999
1999
1999
1999

Portable Document Format
Portable Document Format
Portable Document Format
Microsoft Word Document
Microsoft Word Document
Microsoft word Document
Microsoft Word Document
Microsoft Word Document
Portable Document Format
Portable Document Format
Portable Document Format

00%

{3 B o2 @ 2|

nom apparait alors intégralement. Pour télécharger un

fichier en particulier, le client clique tout simplement sur le nom du fichier. Une fenétre du navigateur permet
au client de sélectionner le répertoire de destination du fichier sur son disque dur local.
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XV- Stockage des fichiers de 1'utilisateur

1. Introduction

Lorsque vous créez un compte d'utilisateur sur votre serveur, cela ne se traduit pas seulement par la création
d'un compte de courrier électronique mais aussi par celle d'un répertoire de fichiers pour 'utilisateur concerné.
Occupant un emplacement a part, ce répertoire peut contenir des fichiers que l'utilisateur voudrait stocker sur le
disque dur du serveur. Seul l'utilisateur peut y accéder. Pour accéder au répertoire, 1'utilisateur doit naviguer
jusqu'au serveur par le biais de la fonctionnalité de partage de fichiers Windows ou AppleTalk

2. Windows

Par exemple, dans Windows, l'utilisateur ouvre Favoris réseau |
Tout le réseau | Réseaux Microsoft Windows | Nom-du-réseau .
Dans ce dernier répertoire, vous voyez ensuite toutes les ma-
chines qui vous sont accessibles sur le réseau. Le serveur doit en
faire partie. Si vous ne pouvez pas le visualiser, vous n'étes peut-
étre pas connecté au réseau avec la combinaison usager/mot de
passe correcte (voir la section ci-dessous a ce sujet) ou bien,

Sélectionnez un élément pour chtenir
une description.

—[ofx]
Fichier Edtion  Affichege  Favors Outls 7 |
<aprécedente - = - (2] | @Recharcher possiers (B | 05 W X o | E-
ivesze [ vom =l fox |
B | Hom /. [ Commentair [
I_QQE B anrie
Elpapa
Home = servenr Serveur Fres-E0S Server

i3 objet(s)

votre machine ne fait peut-étre pas partie du méme groupe de travail que le serveur.

O E-smith-server _ O]
File Edit View Help

I Comment |
At Exposiion by Miles Gabnel
Home Directories
PeganYegan shared dive

=] Prirmarg Primary Site

[C menus zamples of menus invikations etc

[Z2 samfaims Samsons Faims

[ intraret The Pagan Yegan Intranet

|7 objectjs] v

Lorsque vous cliquez sur le serveur, vous voyez l'ensemble des
I-bays et des répertoires qui vous sont accessibles. Vous voyez
aussi le répertoire Primary, qui contient l'information de la page
Web principale du serveur. Dans l'exemple ci-dessus, Kate
Hedges se connecte a son réseau local en tant que khedges (le
nom de son compte) a l'aide de son mot de passe. Lorsqu'elle
entre dans le serveur, elle peut voir toutes les I-bays (mgabriel,
samfarms, fichiers partagés, menus et intranet) ainsi que son
propre répertoire d'utilisateur.

B8 khedges on E-smith-server

File Edit Wiew Help

B N 9

schedule.doc old-catalog.pdf  bus-plan.doc  contacts xls

2 g & w

budgetsls  customer-rec..

B e e

adverting.doc staff-reviews..

recruitment.d..  thanksdoc  interestdoc  repeat.doc
vendor.doc  linux-upgrad... staff-home.dls  art-all doc
[17 obiect(s) |24 4kB 7

En cliquant sur son propre répertoire d'utilisateur, khedges, elle peut voir tous les fichiers de travail et tous les
fichiers personnels qu'elle a choisi de stocker sur le serveur, tel qu'illustré ci-dessus.
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) Note:

-
Un utilisateur du réseau Windows doit se connecter au serveur a I'aide du nom et du mot de passe asso-
ciés au compte d'utilisateur du serveur.

Pour vous connecter, ouvrez le menu Démarrer.

[0 Sélectionnez Arréter.

O Sélectionnez Fermer la session nom-de-l'utilisateur.

O Entrez le nom d'utilisateur (dans notre exemple ci-dessus, ce sera khedges).

O Entrez le mot de passe actuel de cet utilisateur sur le serveur.

3. Systeme d'exploitation Macintosh

Pour utiliser la fonctionnalité de partage de fichiers a partir d'un ordinateur Macintosh, vous devez avoir confi-
guré celui-ci pour utiliser AppleTalk pour Ethernet et pour communiquer a l'aide du protocole TCP/IP sur

Ethernet.

La premicre étape consiste a choisir votre adaptateur [I=———————thoeser——————§&
Ethernet (généralement Ethernet (intégré) ou simple- Select a file server:

ment Ethernet) dans le panneau de configuration d'Ap- ‘ Server

AppleShare Laser'writer 8

pleTalk. Si tout est raccordé correctement, le panneau
devrait rapidement vous indiquer qu'aucune zone n'a
été trouvée. Si cela prend un certain temps, il se peut
que le cable ou la carte réseau ne fonctionne pas bien.
Vous devriez alors consulter un technicien Apple.

D]

Pour utiliser AppleTalk avec le protocole TCP/IP, il
vaut mieux que les paramétres réseau de votre ordina- ([server tPAddress... ]| ok |
teur Mac soient configurés par le biais du Serveur
DHCP. Le serveur fournit ce service, lequel doit étre
activé par le biais du gestionnaire du serveur. Pour l'ac-
tiver sur votre Mac, choisissez Serveur DHCP dans le panneau de configuration TCP/IP. Si le panneau de
configuration vous invite a donner un ID client, tapez tout simplement un titre unique quelconque tel que
Design G4 ou Réception.

@ Active
) Inactive 7.6.2

A0 ]

AppleTalk

' Note:

AppleTalk fonctionnera sans TCP/IP, mais plus lentement.

L'étape suivante consiste a choisir le serveur auquel
vous connecter par le biais d'AppleTalk. Cliquez sur @
l'icone Sélecteur dans le menu Apple pour afficher une
liste des serveurs de fichiers auxquels vous connecter.

Connectto the file server “Server” as:

) Guest

Le fait de cliquer deux fois sur le serveur déclenche
{#® Registered User

l'affichage d'une boite de dialogue qui vous permettra

de vous connecter. Utilisez votre nom d'utilisateur et Name: |t|'a|:y
votre mot de passe pour vous connecter. Cet écran ne CECT TR [J Add to Keychain

s'affichera spontanément qu'une seule fois, car l'infor-
mation que vous allez y entrer sera utilisée lors de
chaque connexion subséquente. Ceci signifie que vous [ Change Password... | [ cancel | H Connect ||
devez cliquer sur le Sélecteur, votre Serveur, puis sur
d'autres volumes afin de les montrer également.

Clear Text Password

386
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Ensuite, une liste de tous les volumes disponibles aux-

quels vous pouvez vous connecter s'affichera. Notez @ vpnservers

que certains d'entre eux seront affichés, que vous possé- Select the items you want to use:

diez ou non les priviléges suffisants pour les utiliser. Primary 0

Votre écran devrait maintenant ressembler a l'image ci- tracy O
contre. B

Le volume Principal est I'I-bay par défaut configurée Checked items will be opened at system

par votre serveur pour le partage des fichiers et pour le startup time

site Web de I'entreprise, alors que fracy indique 1'espace

réservé a l'utilisateur sur le serveur (fracy dans notre

exemple) et dont il est le seul a pouvoir visualiser le (Cancel] [ oK ]
contenu. Quoique d'autres I-bays puissent apparaitre, il pe

se peut que vous ne puissiez pas les utiliser car vous
devez étre membre du groupe propriétaire d'une I-bay pour pouvoir utiliser celle-ci.

Les volumes apparaissant en surbrillance sont ceux auxquels vous pouvez vous connecter. Le montage de tous
les volumes cochés sera tenté chaque fois que vous démarrerez votre Mac. Si vous souhaitez enregistrer des
mots de passe en chaine de clés (Mac OS, versions 9.0 ou ultérieures), vous devriez lire le didacticiel acces-
sible par le menu Aide de votre Mac.

Une fois que vous avez choisi les volumes a monter, qu'ils soient cochés ou non, une boite de dia-
logue apparait et elle vous permet de vous connecter. E

Votre ordinateur de bureau devrait maintenant avoir des icones pour chaque volume monté avec suc-
ces. Remarquez le fil au bas de 1'icone. Il indique un volume de données réseau. trac"_.,:

Le fait de cliquer sur I'une de ces icones devrait faire [§——————— 2 rimay ———0 &
apparaitre une fenétre similaire a celle ci-contre. |[% 4items, 1.49 GB available
Quoique vous ne devriez pas pouvoir ajouter de fichiers
ou de dossiers a cette fenétre; vous pouvez le faire dans
les dossiers files, html et cgi-bin (sous réserve de dis-

poser des permissions requises). h

Tiles it

cgi-hin

SleD T

[4]»

«.' Note:

Il se peut que certains programmes ne fonctionnent pas correctement s'ils sont exécutés depuis le ser-
veur. Des programmes comme MYOB (logiciel comptable multi-utilisateur) dépendent de certains dé-
tails particuliers pour étre en mesure de partager un méme fichier avec plusieurs autres Mac. Testez vos
applications avec des utilisateurs multiples avant de pouvoir compter sur leur bon fonctionnement dans
une situation de partage.

4. WebFTP

Voici la méthode la plus générale et la plus stre d'accéder a vos fichiers: WebFTP. Pour son téléchargement
voir le site: http://sourceforge.net/projects/wbftp/files/.
Les avantages de cette méthode sont les suivants:

o Elle est simple.
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e Elle est sécurisée.

e Elle ne dépend pas du systéme d'exploitation de I'ordinateur que vous utilisez.

e Elle ne nécessite pas de client spécialisé (comme [ig. - ~
. . . Se connecter
FTP), juste un simple navigateur.

e Elle fonctionne aussi bien du réseau local qu'a partir (,Ci;-))
de I'Internet. s

Techniquement vous allez vous connecter a un URL
particulier de votre serveur et accéder a un interface sé-
curisé qui vous permettra d'accéder directement a votre || 38 connecter au serveur FTP
répertoire personnel. Serveur localhost

Paort |21

Passive [

Pour accéder a vos fichiers vous devez entrer I'URL:
https://monserveur.modmaine/webftp Vous verrez
s'afficher 1'écran ci-contre:

11 vous suffit d'entrer votre login utilisateur et votre mot || W&lsat=ur |gnuipl

de passe. Vous pouvez remarquer que I'URL utilise le

protocole HTTPS et donc que I'échange avec le ser- || Mot de passe | ﬂl
veur sera chiffré.

Vous arrivez alors directement dans votre répertoire [EEEITTRTT]
personnel: m Up @ Changer Binaire/45CIT LJ e déconnecter locathost/users/anuipl/

+ | Nom Taille Type Date Draits Proprigtare  Groupe

A partir de 1a, vous pouvez manipuler en toute sécurité
les données de votre espace personnel: lire des fichiers,
en déposer, créer des sous-répertoires...

Taches des fichiers et -
répertoires + ;ngmp 1579.72 K8 Compressed file 1514114 -rw-rw—  gnujpl gnujpl

¥ Envoyer fichier

¥ Créer répertoire

& Changer de répertoire

En remontant I'arborescence au-dela du répertoire
users vous pouvez méme accéder aux I-bays aux-
quelles vous étes autorisé: les I-bays sont sous l'arbo-
rescence /ibays‘ fjg;):)ﬂéé\uua\hust:zl

Mode de transfert :Binaire

En haut a droite de la page affichée se trouve le chemin
du répertoire en cours (mais attention, sans le nom du
répertoire lui-méme), cette indication vous permet de
vous repérer.Si vous vous perdez, sachez que votre ré-
pertoire personnel est <localhost>/users/login_utilisateur/home/.

A Mise en garde:

N'oubliez pas de vous déconnecter en cliquant sur l'icone Se déconnecter et en fermant votre navigateur!
Sinon, vous courrez le risque qu'un utilisateur indélicat se serve des possibilités de retour arriére du navi-
gateur pour rentrer dans votre répertoire personnel. Une fois que vous avez quitté proprement Webftp et
fermé le navigateur, ceci n'est plus possible.
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XVI- Messagerie Web

1. Introduction

Si vous le souhaitez, vous pouvez configurer votre SME Server de maniére a ce que les utilisateurs puissent ac -
céder a leur courrier électronique a 'aide d'une interface Web. Une fois cette messagerie Web activée, les utili-
sateurs pourront accéder a leur courrier €électronique depuis leur réseau local ou de n'importe ou dans le monde,
sur Internet, en utilisant n'importe quel navigateur standard & condition qu'il accepte les tables et le langage
Java, ce qui est le cas de presque tous les navigateurs.

Pour plus de sécurité, le serveur prend en charge 'utilisation des connexions SSL (Secure Socket Layer). Lors-
que vos utilisateurs se connectent a l'aide du protocole SSL, toutes les communications entre leur navigateur et
votre serveur Web sont sécurisées par chiffrage afin d'empécher toute écoute clandestine.
«' Note:
Le programme que nous utilisons spécifiquement pour la messagerie Web est le programme IMP (Inter-
net Messaging Program). Si vous souhaitez obtenir plus d'informations sur ce programme, veuillez visi-
ter le site Web de ce projet a 'adresse: http://www.horde.org/imp/.

Si vous avez l'intention d'activer la messagerie Web, vous devez déterminer si vos utilisateurs s'en serviront
tout le temps ou occasionnellement (en voyage, par exemple) en plus d'utiliser un client de courrier €lectro-
nique différent le reste du temps. S'ils prévoient utiliser la messagerie Web et un autre client, ils devraient s'as-
surer que l'autre client utilise le protocole IMAP. S'ils utilisent le protocole POP3, leurs courriels seront tirés
du serveur vers leur client de courrier électronique local et de ce fait, ils ne seront pas visibles lorsque les utili -
sateurs se reconnecteront a la messagerie Web. Si le protocole IMAP a été activé sur le client local, les mes-
sages resteront sur le serveur et ils seront visibles depuis le client local et par le biais de la messagerie Web.
(Pour de plus amples informations sur les protocoles IMAP et POP3, veuillez lire la section précédente Proto-
coles IMAP et POP3).

Il faut également tenir compte d'un deuxiéme aspect. En effet, I'utilisation de la messagerie Web aura une inci -
dence sur les performances de votre serveur. Nous vous recommandons d'évaluer le matériel de votre serveur si
vous prévoyez utiliser la messagerie Web. (Notez que vous pourrez toujours désactiver la messagerie Web ulté-
rieurement si vous constatez que votre systeme n'est pas assez performant.)

2. Activation de la messagerie Web

Comme ['utilisation de la messagerie Web peut exiger beaucoup de ressources, par défaut, elle est désactivée
dans le serveur qui vous est livré. Pour l'activer, suivez les étapes ci-dessous:

[0 Connectez-vous au gestionnaire du serveur et ouvrez une session en tant qu'utilisateur admin.
O Aller dans Messagerie électronique et cliquez sur Modifier les paramétres d'accés a la messagerie.
O Déroulez Acceés a l'interface de messagerie Web. Vous avez maintenant 3 options.

O  Autoriser HTTPS (accés sécurisé uniquement - permet aux utilisateurs de se connecter seulement a
l'aide d'une connexion SSL sécurisée. Ce choix est fortement recommandé car une connexion HTTP
ordinaire transmet le mot de passe de votre compte de courrier électronique sur tout le réseau ou sur
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Internet en clair, sous la forme d'un texte non chiffré.

O Autoriser HTTPS (sécuritaire) depuis les réseaux locaux - permet seulement l'accés sécurisé depuis
le réseau local.

O Désactivé - Permet aux utilisateurs de se connecter a 'aide d'une connexion Web sécurisée ou non.

Aprées avoir suivi ces étapes, vos utilisateurs devraient pouvoir se connecter et utiliser la messagerie Web.

3. Lancement de la messagerie Web

Pour utiliser la messagerie Web, un utilisateur a d'abord besoin d'un compte d'utilisateur et d'un mot de passe
valides sur votre serveur. Ensuite, l'utilisateur ouvre le navigateur et I'oriente vers votre serveur en utilisant une
adresse qui ressemble a I'URL suivant:

| http://www. tofu-dog.com/webmail/ ‘

Si vous avez paramétré votre serveur pour n'autoriser 1'accés a la messagerie Web qu'en mode sécurisé, ce que
nous vous recommandons fortement, vous serez redirigé automatiquement sur 'URL https://www.tofu-dog.-
com/webmail/ associé. L'acronyme https dans 1'URL indique que cette connexion utilise le chiffrage SSL et
sécurise votre session de communication.

@ Note:

L'adresse exacte utilisée dans 'URL dépendra de la fagon dont vous aurez configuré votre serveur. Dans
I'exemple ci-dessus, www.tofu-dog.com pointe vers le serveur situé chez The Pagan Vegan et h#tps in-
dique que cette entreprise utilise le chiffrage SSL pour sécuriser ses communications. Si vous choisissez
de fournir un accés non sécurisé, ce que nous ne vous recommandons pas, I'URL commencera par http
plutdt que par https.

Notez que si votre serveur est protégé par un autre pare-feu, ce dernier devra nécessairement permettre 1'ache-
minement du trafic par le port TCP 443 pour que les connexions SSL soient possibles.

4. Ouverture de session

Une fois connecté, un utilisateur aura devant lui un Bi 3 Hord
écran d'ouverture de session similaire a celui montré ci- iénvenue a rnorde
contre. Dans cet écran vous pouvez ouvrir une session a

l'aide de vos ID et mot de passe normaux d'utilisateur
du réseau. Notez que le service de Webmail IMP prend
en charge un large éventail de langues pour les utilisa-
teurs dont le francais n'est pas la langue maternelle.
(Ou qui souhaitent tout simplement afficher leurs me- Connexion &£
nus dans une langue différente!)

Nom d'utilisateur |

Mot de passe | |

Langue | Frangais v

owered
Il est possible qu'un écran de maintenance de routine {é} rde
s'affiche. L'utilisateur peut alors choisir d'exécuter cette
maintenance de routine (par exemple, l'archivage d'anciens courriels, etc...) immédiatement, ou bien de la faire
plus tard.

5. Visualisation de la boite de réception

Une fois votre session ouverte, vous verrez la boite de réception, illustrée ci-dessous.
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Boite de réception ¥

[2] Courrier (8)
- (& Organisation
[ g( Options

B | DmmmER

Boite de réception B ¥ ® 3%

Sélectionnez ¥ || Marquer comme : v Dép\acer|Copier

Supprimer | Restaurer | Liste noire|Liste blanche | Transfert| oir les messages
— SR - CERATSEE S

¥ No Date De Dbjet [Enfilade]
D% 2 10/06/2014 drukpa@micronator.org test avec webmail de 192.162.1.100
D& 1 10/06/2014 Drukpa Test de SME Server DOC

Voici un apercu rapide de la fenétre Boite de réception.

Dans la section supérieure, s'affiche un menu de navigation qui vous permet d'effectuer les opérations
suivantes: passer directement a votre boite de réception; composer de nouveaux messages; créer des dos-
siers; modifier les préférences; effectuer une recherche; accéder a l'aide; modifier les contacts ou fermer
votre session de messagerie Web.

Dans le coin supérieur droit se trouve un menu déroulant qui affiche la liste des dossiers du courrier
¢électronique qui vous sont accessibles. Au cours de votre premiére session dans la messagerie Web, le
seul dossier que vous pourrez choisir sera Boite de réception. Dés que vous aurez envoyé un courriel, un
dossier appelé Envoyés est créé et est accessible par ce menu. Vous pouvez aussi créer des dossiers de
courrier en tout temps.

Juste au-dessous se trouve un message d'état qui indique le nombre de nouveaux messages et le nombre
total de messages dans ce dossier.

Dans la partie principale de la fenétre se trouvent les messages. Chaque message s'accompagne d'une
icone indiquant son état, la date et I'heure du message, son expéditeur, I'objet et la taille du message.
Vous pouvez trier les messages en cliquant sur l'en-téte de la colonne. Pour lire un message, il suffit de
cliquer sur l'objet ou sur I'expéditeur.

Plus loin dans ce chapitre, nous vous donnerons une description plus détaillée des différentes fonctions, mais
ces détails devraient suffire pour vous aider a démarrer.

6. Fermeture d'une session

Avant d'aborder les fonctions et caractéristiques de la messagerie Web, il est important pour vous de savoir qu'il
faut toujours cliquer sur 1'é1ément de menu Déconnexion aprés avoir fini d'utiliser la messagerie Web. Sinon,
toute personne qui utiliserait le navigateur Web de votre ordinateur (jusqu'a ce que vous quittiez votre naviga-

teur, fermiez votre session dans votre ordinateur ou ar-
A . T Bienvenue a Horde
rétiez celui-ci) pourrait lire vos messages et en envoyer | T

depuis votre compte. Aprés avoir fermé votre session

avec succes, vous verrez 'écran d'ouverture de session e

de la messagerie Web, lequel comportera, dans la sec- e ¥
tion supéricure de 1'écran, un message indiquant que =

votre fermeture de session est réussie. horde
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7. Composition de messages

\ . . En g E illon Annuler e
poser dans le menu, a gauche. Vous devriez alors voir PY ety ctagno.com

L[t nB ot petor et agne . com

Pour composer un nouveau message, cliquez sur Com- Rédaction de message - mar 14 sep 2004 10:28:50 CEST

un écran similaire a celui ci-contre.

En haut de 1'écran de composition, vous avez l'option
d'Annuler le message, d'Enregistrer un brouillon ou
d'Envoyer le message.

Carnst d'adressss Développer 25 noms Uérification de l'orthographe Caractres spéciaux Pidces jointes 2
' Faire une copie dans "sent-mail" ™ Demander un accusé de réception

Si vous choisissez d'Enregistrer un brouillon, votre yous seratc il possibie de nectre & e dispssition wme liste de diffusion ?
message sera enregistré dans
un dossier appelé Brouillons.
Plus tard, vous pourrez récupé-
rer ce message a l'aide du | .

menu contextuel qui se trouve JSuEnnktmaH
dans le coin supérieur droit. |zent-mail
La, vous pourrez basculer dans [Trash

le dossier Brouillons.

Par avance werci

IPL

Bofte de réception v |

Piéces jointes

Piéce jointe Parcoutir
—

Cing options supplémentaires se trouvent directement

sous la ligne objet, permettant a I'utilisateur de choisir |je de caractires | Wester (150-4253-1) v
le Jeu de caractéres, d'accéder aux Carnets d'adresses, 8 % g J
de Vérifier l'orthographe, d'accéder a des Caractéres Comet dadresses  Varfier lorthographe ™ Caractires spéciaus  Pidcss jointes

spéciaux et d'inclure des Piéces jointes.
Au-dessus se trouvent les champs de courrier électronique familiers que vous devez remplir.

N'oubliez pas que lorsque vous ajoutez des piéces jointes a votre courriel, vous devez cliquer sur Joindre apres
avoir navigué pour trouver la pi¢ce jointe.

Au bas de la page, le menu des commandes est reproduit a toutes fins pratiques.

8. Lecture des messages

Pour lire un message, cliquez sur les champs De ou Objet du
message. Vous devriez alors voir un écran similaire a celui ci-
contre.

Vous avez maintenant plusieurs options. Ainsi, vous pouvez
entre autre:

o Supprimer le message.

10:42:18 CEST

PY Répondre d ['émetteur seulement. Répondre : Re: Demande de création d'un forum - mar 14 sep 2004

® Répondre a tous les destinataires initiaux.

o Transfert pour transférer le message a quelqu'un d'autre.

L) \ . 1 . < , = = =

e Rediriger le message a quelqu'un d'autre (similaire a Transfé- ;r;ﬁ:;;:;:;f st s s o e s
rer, sauf que vous n'avez pas la possibilité d'insérer un com-

mentaire). [1]

e Liste noire permet de définir des filtres pour supprimer auto-
matiquement les courriels ou pour les classer.

e serveur free-EOS est fait pour cela.
ristigues attendues et je vous recomtacte.

e Enregistrer sous enregistre le message dans un fichier texte.

e Imprimer le message.

[f] En fait, la commande de réacheminement a pour effet d'en- [EETFEEERS
voyer le message a une tierce partie sans indiquer que vous étes

118/138 RF-232:0.0.5 2015-06-24



Messagerie Web

l'auteur de ce réacheminement. Par conséquent, si ffrog avait envoyé un message au groupe ventes (dont vous
étes membre) et que vous l'aviez ensuite ré-acheminé a un autre utilisateur, ce dernier verrait que le message
vient de ffrog et qu'il était destiné a ventes, mais votre nom n'apparaitrait nulle part dans les en-tétes visibles.
Comparez ceci a la commande Transfert ou le destinataire sait que vous étes la personne a l'origine du transfert
du message.

En cliquant sur le bouton Répondre a l'émetteur, vous entrez dans une fenétre de réponse
comme celle ci-contre. Notez que le texte du message initial est précédé du caractére >. A
ce stade, vous pouvez taper plus de texte ou modifier le texte existant, ajouter ou suppri-
mer des destinataires, vérifier 1'orthographe du texte du message et effectuer toutes les
autres opérations qui sont possibles dans une fenétre de composition normale. La aussi,
vous pouvez choisir d'Annuler le message, d'Enregistrer un brouillon ou d'Envoyer le
message.

9. Suppression des messages

Tel que mentionné précédemment, vous pouvez suppri-

mer un message tout en le lisant. Vous pouvez aussi
. 4

supprimer un message ou un groupe de messages dans |fg3 | e

n , . F8 5 e : et cisons %
la vue Boite de réception. B s

r[Messagess 7|
fracks | Vider la corbeile

A rai

fracss | Vider la corbille|

r[Messagesa  ~

Pour ce faire, cochez la case située a coté de chaque

message a supprimer. Ensuite, cliquez sur le bouton Supprimer, situé juste au-dessus ou au-dessous de la liste
des messages, a gauche. Vous voyez maintenant l'icone de la corbeille, a coté de la case a cocher, et le message
est rayé.

A titre d'exemple, dans I'image ci-contre, notre utilisa-
teur (gnujpl) veut supprimer le deuxiéme message. Il Messages 143 sura
peut cliquer sur la case a cocher située a coté du mes-
sage, puis cliquer sur Supprimer. Un écran similaire a
celui ci-contre s'affichera alors.

Si vous ne voulez pas voir les messages supprimés, deux choix vous sont proposés. Si vous cliquez sur le bou-
ton Cacher les messages supprimés a droite, les messages seront cachés, mais toujours la. Vous pouvez les ré-
cupérer a l'aide du bouton Annuler la suppression. Si vous choisissez Vider la corbeille, les messages seront
supprimés de fagon permanente.

10. Utilisation du carnet d'adresses

Le systeme de messagerie Web du serveur offre une fonction de Carnet d'adresses pour vous permettre de faire
le suivi des adresses personnelles de courriel et d'autres informations de contact. Pour afficher et modifier ce
Carnet d'adresses, sélectionnez 1'option Carnet d'adresses dans la barre de menu supérieure de 1'écran princi-
pal de la messagerie Web. Vous pouvez ajouter de nouveaux noms dans le Carnet d'adresses, ou bien y cher-
cher des noms existants.

Pour rechercher un contact existant, sélectionnez l'op-
tion Recherche ou Recherche avancée. L'option Re-

1A 1 Rechercher
cherche afﬁChe I ceran ci-contre. Trouver [FE| contenar | o- FSiey——"

Depuis cet écran, l'utilisateur détermine s'il veut effec- e Glopel
tuer la recherche par nom de contact ou par adresse
électronique, entre une chaine a rechercher et choisir de faire la recherche dans son Annuaire personnel ou
dans I'Annuaire Global des utilisateurs (a partir de l'annuaire LDAP local.[f], c'est-a-dire le répertoire d'en-
treprise). Lorsque 1'on choisit l'option Recherche, le systéeme charge dans la zone inférieure la liste des entrées
correspondantes du Carnet d'adresses. Prenez note que les recherches subséquentes ajoutent des entrées a la
liste plutdt que d'en remplacer le contenu. Pour effacer la liste, sélectionnez 'option Effacer la liste.

[f] La recherche s'appelle une recherche LDAP du fait que le répertoire est interrogé a l'aide du protocole
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Lightweight Directory Access Protocol (LDAP), 1'un des protocoles les plus courants d'Internet pour la re-
cherche dans les répertoires.

Pour afficher toutes les entrées du Carnet d'adresses,
gardez le champ Contenant vide et cliquez sur Recher-
cher. Cela vous ménera a un écran semblable a celui ci-
contre. 5 " o

@ nom. & courriel

L'option Recherche avancée vous permet d'effectuer
une recherche dans tous les champs pour lesquels des informations sont stockées dans le Carnet d'adresses.

Une fois les contacts trouvés et affichés dans la liste des résultats de recherche, l'utilisateur peut alors cliquer
sur les cases de sélection, a gauche des entrées, pour lancer un courriel a destination des contacts choisis. Pour
chacune des adresses désirées, sélectionnez les cases A, Cc ou Cci, puis cliquez sur Envoyer message pour lan-
cer la fenétre Composer avec les adresses inscrites.

Pour ajouter un nouveau contact dans votre annuaire
personnel, cliquez sur 'option Ajouter, dans la barre de
menu supérieure. L'écran ci-contre s'affichera alors, et
vous pourrez y entrer les informations dans les champs i
désirés. Cliquez sur Enregistrer pour ajouter ces infor- e

mations a votre Carnet d'adresses. e

Tél. mobile

Ajouter un nouveau contact

Courriel

]

Pour mettre a jour les informations sur les contacts, cli-

quez sur le nom en question (dans la colonne Nom) de- Riremaspie
puis la liste des résultats de recherche. Vous serez alors
en mesure de modifier les informations sur le contact, hiresse professiomete

en sélectionnant Modifier, ou de supprimer entiérement
le contact, en sélectionnant l'option Supprimer.

11. Modification des options de la messagerie Web

Vous pouvez, en cliquant sur le lien Options du menu
de navigation, modifier les préférences pour votre ses-
sion de messagerie Web, comme l'illustre 1'écran ci-

information sur s servsur i ‘
contre. chang yourmai smer an lger normaton rolons son sausgsoss

Déplacement et destruction de m
Langue. Cholsrles préférences pour s déplacements et

De nombreuses catégories de préférences peuvent étre [+
adaptées a vos besoins: .

Autres options

Options d'affichage.

erirée, » et évier spam. nombre de messages achés par page et fordre de

et 51l faut ou non vous prévenir de leur arivés.

dres

s fos camets dadres
Fajout ou a recherthe datresses.

e Informations personnelles - Vous pouvez modifier le
nom, l'adresse et la signature que vos correspondants verront lorsqu'ils liront vos courriels.

e Informations sur le serveur - Vous pouvez modifier les informations relatives a votre serveur et au dossier de
courrier électronique.

e Langue - Vous pouvez définir la langue d'affichage des éléments des menus, des explications fournies et de
l'aide.
e Fuseau horaire - Vous pouvez définir le fuseau horaire.

o Filtres - Vous pouvez créer des régles de filtrage dans le but d'organiser votre courrier entrant, de le trier dans
des dossiers et de supprimer les messages-poubelle.

o Affichage des messages - Vous pouvez définir vos préférences de filtrage des messages en ciblant des conte-
nus indésirés.

e Suppression ou déplacement de messages - Vous pouvez définir vos préférences quant au déplacement et a
la suppression des messages.
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e Opérations de maintenance - Vous pouvez personnaliser les opérations de maintenance qui s'exécutent lors
de la connexion a I'IMP.

e Options d'affichage - Vous pouvez modifier les options d'affichage comme le nombre de messages affichés
dans chaque page et la facon dont ces messages sont triés.

o Composition des messages - Vous pouvez personnaliser la fagon dont vous envoyez les courriels et I'empla-
cement ou les brouillons sont enregistrés.

o Tdches a effectuer lors de la connexion - Vous pouvez personnaliser les taches a exécuter lors de la
connexion a I'IMP.

e Nouveau courriel - Vous pouvez déterminer quand la vérification de la présence de nouveaux courriels sera
faite et si vous voulez étre avisé ou non a l'arrivée de ces courriels.

o Carnets d'adresses - Vous pouvez sélectionner les sources du Carnet d'adresses pour ajouter ou rechercher
des adresses.
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XVII- Annexes du Manuel de SME

1. Annexe A: Introduction au réseau Local (LAN)

Un réseau local (LAN) est un systéme composé de fils
et d'autres matériels qui permet de connecter les ordina- Par le biais du
teurs d'un méme bureau et donc de leur permettre de ESlyvers
communiquer entre eux. Le type de réseau local le plus kit

courant est le réseau Ethernet. Le terme Ethernet fait |téliéphonique

Le routeur achemine le trafic du
serveur au FSI par le biais d'une ligne

a la fois référence au type de connexion et au protocole | SPeciale I téléphonique spéciale. (Certaines
el 5 : |1« configurations nécessitent la
de transmlrssmn des paquets de données Internet au sein ) ouf présence d'un concentrateur entre le
de votre réseau. Cable ——»% serveur et le routeur.)
Ethernet

Le concentrateur (HUB), un composant courant des ré-
seaux Ethernet, est un point de raccordement entre les
ordinateurs du réseau. Chacun des ordinateurs de votre
réseau y est connect¢ a l'aide d'un cable de réseau
Ethernet. Les divers concentrateurs fonctionnent a dif- Cable
férentes vitesses: les plus lents, qui fonctionnent a 10 Ethernet (I8
Mb/s, conviennent aux petits réseaux, tandis que les

+«——Les cartes Ethernet (NIC) relient chaque

plus rapides, a 100 Mb/s, sont appropriés pour les ré- Q o et

sl *_ Deux cartes Ethernet (NIC) sont
[[#+— installées sur le serveur

seaux plus importants. Les concentrateurs de commuta-
tion 10/100/1000 Mb/s peuvent fonctionner a I'une ou
l'autre de ces vitesses et facilitent ainsi la mise a niveau
graduelle des réseaux.

Une carte Ethernet, également appelée adaptateur Ethernet ou carte d'interface réseau (VIC), connecte
chacun des ordinateurs au réseau Ethernet. Un serveur doté d'une connexion Internet spécialisée nécessite
deux cartes Ethernet; I'une d'entr'elles le connecte a votre réseau local, tandis que l'autre le relie au réseau ex-
terne conduisant a votre FAL. Si votre serveur est connecté a votre FAI a l'aide d'un modem ou d'un adaptateur
RNIS, une seule carte Ethernet est alors nécessaire.

Un routeur assure l'acheminement correct des paquets de données Internet (par exemple, les courriels, les in-
formations de pages Web, etc...) vers les ordinateurs de votre réseau. Ainsi, I'acheminement est 1'une des fonc-
tions exécutées par le serveur en mode Serveur et passerelle.

Il est recommandé de laisser un tiers, par exemple un intégrateur de systémes ou une SSI de réseaux, installer
votre réseau Ethernet. Une telle société peut en effet vous aider & sélectionner les cartes, les concentrateurs et
les cables Ethernet appropriés, a les obtenir et & les installer. Si vous préférez installer votre propre réseau, di-
vers manuels pratiques sont disponibles sur le web.

2. DNS, les bases

SME Server, de par sa conception, ne répond pas aux requétes DNS provenant de 1'extérieur de votre réseau lo-
cal et ne peut pas étre utilisée comme un serveur DNS public pour quiconque en dehors de votre réseau. Si
vous voulez que votre serveur SME soit atteignable par des utilisateurs en dehors de votre bureau en utilisant
un nom au lieu d'une adresse IP (Adresse IP Internet), vous devez:
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O Enregistrez votre nom de domaine auprés d'un régistraire.

O Configurez vos noms d'héte sur un serveur DNS accessible au public.

«!/ Note:

Vous pouvez éviter l'enregistrement de votre nom de domaine si vous utilisez les Services de DNS
dynamique.

Imaginez le scénario suivant:

Serveur DNS_Root
| Registraire
\ /  Serveur DNS
[ /o Autre_ DNS
I / /
Internet---Autre FAI---Utilisateur Distant
\
Votre FAI---Serveur DNS de Votre FAT
\
SME
\

Utilisateur Local

Supposons que:

[0 SME aune adresses IP a.b.c.d.

OO SME a un nom de domaine monsmeserver.com.

O L'Utilisateur_distant est configuré pour utiliser Autre DNS pour les recherches DNS.

Si Utilisateur_distant essaie de parcourir http://monsmeserver.com, son ordinateur demande a Autre DNS
comment trouver monsmeserver.com. Le serveur Autre_DNS alors:

e demande aux serveurs DNS root le Régistraire en charge de monsmeserver.com,
e demande au Régistraire le Serveur DNS qui résous monsmeserver.com,
e demande au Serveur DNS l'adresse IP de monsmeserver.com,

e enregistre la réponse dans son cache local pour le laps de temps spécifié par I'Administrateur dans l'enregis -
trement DNS de Serveur_DNS.

Si, d'autre part, I'Utilisateur_distant demande des informations sur votre adresse IP (a.b.c.d), son serveur DNS:
e demande a Serveur DNS Root ou d.c.b.a.in-addr.arpa est enregistré,

e demande au Régistraire ou trouver plus d'info sur d.c.b.a.in-addr.arpa. C'est probablement, mais pas néces-
sairement le Serveur DNS de Votre FAI,

e demande a I'héte indiqué par Régistraire (probablement Serveur_DNS _de Votre FAI) quel nom appartient a
d.c.b.a.in-addr.arpa. La valeur de retour est presque toujours un retour générique basé sur votre adresse IP,
sauf si vous contactez votre FAI pour lui demander de modifier les données PTR de votre adresse IP.

Fondamentalement, les enregistrements PTR sont gérés par l'organisation qui contréle 1'adresse IP (ce qui est
logique, si vous y réfléchissez).

Si Utilisateur Local essaie d'ouvrir http://monsmeserver.com (en supposant une installation par défaut d'un
SME avec DHCP et DNS par conséquent fourni par le SME Server):

e si monsmeserver.com est configuré pour la résolution locale, le serveur SME renvoie les données qui ont été
configurées localement;

e si monsmeserver.com est configuré pour utiliser les serveurs DNS d'Internet, le SME exécute exactement
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comme pour le premier exemple de Serveur DNS Root au Régistraire puis de Serveur DNS sur le cache
local (en fait, il verifie le cache local d'abord ...)

Donc, pour héberger un serveur web public a l'endroit de votre choix, vous devez avoir:
O un FAI pour fournir une connectivité,

O un enregistrement DNS ou vous pouvez enregistrer votre nom de domaine et publier les adresses IP de vos
serveurs DNS

O et enfin, un fournisseur de service DNS qui va répondre aux questions au sujet de votre domaine.
Certains FAI offrent des capacités d'hébergement DNS et d'enregistrement dans le cadre de leurs services.
Certains FAI proposent un hébergement DNS, mais pas d'enregistrement dans le cadre de leurs services.

Certains régistraires fournissent de I'nébergement DNS dans le cadre de leur enregistrement de nom de do-
maine.

Parfois, vous aurez besoin de 3 fournisseurs différents pour ces services séparés.

Si vous avez déja enregistré votre nom de domaine, regardez si votre régistraire fournit des services d'héberge -
ment DNS, et si oui, comment les configurer. Il vous fournit en général une adresse WEB ou vous pourrez
configurer vos enregistrement DNS.

S'il ne fournit pas de services d'hébergement DNS, votre FAI peut éventuellement le faire. Demandez-leur. Si
c'est le cas, configurer vos DNS sur leurs serveurs puis éditer la page du régistraire pour pointer vers les ser-
veurs DNS de votre FAL

Si ni votre régistraire ni votre FAI fournit I'nébergement DNS, vous aurez besoin de trouver un troisiéme four-
nisseur pour le faire. Voir la section: Fournisseur de service DNS ci-dessus.

Si vous n'avez pas encore enregistré votre nom de domaine, essayez de trouver un régistraire qui fournit des
services DNS gratuits.

2.1. Enregistrements PTR

Les enregistrements PTR (Enregistrement de Pointeur ou Enregistrements DNS inverse) sont utilisés par les
serveurs Internet pour convertir une adresse IP en un nom parfois a titre indicatif, parfois pour une vérification
d'identité.

Les enregistrements PTR sont construits en inversant votre adresse IP et en ajoutant le suffixe spécial in-ad-
dr.arpa. Par exemple, I'enregistrement PTR pour a.b.c.d est d.c.b.a.in-addr.arpa. Un DNS pour un enregis-
trement PTR ressemble a une recherche DNS comme pour un nom de domaine: Serveur DNS Root, Régis-
traire, Serveur DNS, sauf que la valeur de retour sera un nom d'héte au lieu d'une adresse IP.

A quelques exceptions prés tous les enregistrements PTR sont inscrits par le FAI qui contrdle le bloc des IP en
question. Ainsi, souvent, la seule fagon de changer vos enregistrements PTR est de contacter votre FAI et de
demander qu'ils soient modifiés.

Les enregistrements PTR ne sont que rarement utilisés pour leur but initial qui est de vérifier 1'identité d'un or-
dinateur en particulier; c'est désormais chose faite avec les certificats SSL et les autorités de certificats (Ver-
isign par exemple).

L'enregistrement PTR pour votre serveur SME est seulement important si vous envisagez d'acheminer le cour-
rier directement a partir de votre SME Server vers d'autres serveurs de messagerie bénéficiaires (sans utiliser le
serveur de messagerie de votre FAI comme relais). Certains fournisseurs de messagerie n'accepteront vos cour-
riels que si le nom renvoyé par la recherche inversée de votre adresse IP correspond. Il ne doit pas nécessaire-
ment correspondre a votre nom de domaine configuré mais il doit travailler dans les deux sens.

Par exemple, si le nslookup d.c.b.a.in-addr.arpa (la recherche inversée pour votre adresse IP) retourne dsl-
a.b.c.d.mycity.myispsname.com alors, avant d'essayer d'envoyer un courriel directement a partir de votre
SME vers Internet, vous devriez vous assurer que nslookup dsl-a.b.c.d.mycity.myispsname.com retourne
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votre a.b.c.d et non une erreur ou une autre adresse.

2.2. Enregistrements SPF

Les enregistrements SPF (Sender Policy Framework) sont ajoutés au dossier de zone DNS pour les noms de
domaine. De nombreux serveurs de messagerie lorsqu'ils regoivent des courriels, exigent maintenant que les
serveurs de messagerie qui envoient ces courriels puissent avoir configuré correctement les enregistrements
SPF des domaines des courriels envoyés. Ne pas avoir d'enregistrements SPF peut entrainer le rejet des mes-
sages par les serveurs de messagerie comme par exemple les serveurs Hotmail qui rejettent le courrier prove-
nant de serveurs de messagerie sans enregistrements SPF.

Les entrées SPF sont a ajouter a vos enregistrements DNS externes. Ils ne sont pas a configurer dans SME Ser-
ver. voir http://www.openspf.org/

Voici un site de Microsoft/Hotmail ou vous pouvez vérifier si les enregistrements SPF sont configurés correc-
tement pour votre domaine.
http://www.microsoft.com/mscorp/safety/content/technologies/senderid/wizard/default.aspx.

Les différents fournisseurs ont des politiques propres d'acceptation de messages courriels Cherchez d'autres
pages de support technique pour le fournisseur. Voici des renseignements complémentaires sur 1'obtention de
votre courrier a travers les serveurs Hotmail, c'est 1a que vous commencerez le processus de résolution de pro-
bléme pour Hotmail si vous avez encore des soucis aprés avoir configuré les enregistrements SPF.

http://postmaster.live.com/
Voici ou vous présentez votre demande (détaillé) a Hotmail

Références:

http://forums.contribs.org/index.php/topic,21631.0.html
http://forums.contribs.org/index.php/topic,31726.0.html
http://forums.contribs.org/index.php/topic.34664.0.html
http://forums.contribs.org/index.php/topic.40009.0.html
http://forums.contribs.org/index.php/topic.42373.0.html

3. Annexe B: Services DNS dynamiques

Si votre adresse IP vous est assignée dynamiquement, il vous sera peut-étre utile d'employer un service DNS
dynamique. Un tel service vous permet de l'aviser automatiquement en cas de changement de votre adresse IP
de telle sorte qu'il puisse alors diffuser de nouveaux enregistrements DNS pour votre domaine. En 1'absence
d'un tel service, il vous faudrait vous adresser a votre FAI pour lui demander de modifier vos enregistrements
DNS. De plus, votre site Web et d'autres services ne seraient plus disponibles pendant plusieurs jours tant que
la modification n'est pas exécutée. Pour activer un service DNS dynamique, il vous suffit de le sélectionner de-
puis votre console du serveur.

Les services DNS dynamiques sont extrémement utiles pour les connexions spécialisées. Pour les connexions
par ligne téléphonique commutée habituelles, votre adresse IP change beaucoup plus souvent (peut-étre méme
a chaque connexion de votre serveur). Du fait que le serveur ne se connecte que de fagon intermittente, le ser-
vice DNS dynamique n'est pas informé immédiatement du changement. Il en résulte que le risque de mal ache-
miner les informations est beaucoup plus important avec une connexion par ligne téléphonique commutée.
Pour cette raison, nous recommandons et appuyons 1'utilisation de services DNS dynamiques uniquement pour
les connexions spécialisées.

Mitel Networks Corporation a testé quatre services DNS dynamiques. Deux de ces services sont gratuits, tan-
dis que les deux autres sont des services commerciaux: yi.org (gratuit), dyndns.com (commercial), tzo.com
(commercial) et dyndns.org (gratuit). Pour faciliter les choses, nous avons préprogrammé le serveur de telle
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sorte qu'il puisse fonctionner avec ces services (y compris la pré-installation de leurs logiciels clients). Si vous
avez déja demandé a votre FAI de vous assigner dynamiquement une adresse IP et si vous désirez utiliser ['un
de ces services, il vous suffit d'en visiter le site Web, depuis lequel vous pourrez vous inscrire pour ce service et
activer la fonction voulue dans la console du serveur. La pré-configuration du serveur pour un service donné ne
géne ni n'empéche votre utilisation d'un autre service DNS dynamique de votre choix. Cependant, pour ce faire,
il vous faudra personnaliser votre configuration.

Nous déclinons cependant toute responsabilité en cas de manquement a leur engagement de leur part. Toute dé-
faillance d'un service DNS dynamique risque d'empécher temporairement la connexion a votre réseau depuis
Internet. Dans un tel cas, votre courrier ¢lectronique ne pourrait pas étre livré.

Si votre adresse IP est assignée dynamiquement, et si vous avez l'intention de recevoir tout votre courrier élec-
tronique directement(plutot que de les conserver chez votre FAI et de le récupérer via POP ou IMAP), mais
que vous décidez de ne pas employer de service DNS dynamique, il vous est recommandé de mettre en place
un courrier électronique multipoint en tant que solution de messagerie. Une telle solution permettra en effet
d'éviter I'acheminement erroné du courrier électronique a une autre adresse IP. (Reportez-vous a la section inti-
tulée Services de la liste D.)

. Note:

Les services DNS dynamiques ne sont pas parfaits. Ils dirigent simplement les noms d'hdtes vers des
adresses IP. Si votre systéme regoit une adresse IP par le biais de DHCP ou PPPoE, il mettra a jour au-
tomatiquement le service DNS dynamique toutes les fois qu'il établira une connexion. Cependant, avec
la plupart des services DNS dynamiques, lorsque votre serveur n'est plus connecté a Internet, il n'indi-
quera pas qu'il est hors ligne au service DNS. Si votre systeme est hors ligne pendant un certain temps, il
est possible que votre adresse IP soit assignée a quelqu'un d'autre par votre FAIL Dans un tel cas, avec la
plupart des services DNS dynamiques, c'est cet autre systéme qui recevra alors vos messages électro-
niques et vos requétes de page Web tant que votre serveur ne reviendra pas en ligne et ne mettra pas le
service a jour en lui indiquant votre nouvelle adresse IP. Bien que votre intervention soit limitée sur ce
sujet, vous devriez cependant ne pas oublier ce point si votre systéme risque d'étre hors ligne pendant un
certain temps.

3.1. Fournisseur de service DNS

Voici une breve liste des fournisseurs qui offrent des services d'hébergement DNS. L'inclusion d'un fournisseur
ici ne constitue aucune approbation par les Développeurs de SME Server.

e Clients Dynamic DNS inclus dans SME Server:

O yi.org http://www.yi.org/ $Gratuit

O dyndns.org http://www.dyndns.org $Gratuit

O tzo.com http:/www.tzo.com $$$

O dyndns.com http:/www.dyndns.com $3$$ (service sur mesure de DNS dynamique)
e D'autres fournisseurs (clients DNS dynamique non inclus dans SME Server):

O Zoneedit http://www.zoneedit.com $Gratuit

O FreeDNS http:/freedns.afraid.org $Gratuit
O EasyDNS http://www.easydns.com $19.95USD/année

4. Annexe C.Serveurs mandataires

SME Server est accompagné d'un serveur mandataire (proxy) appelé Squid capable de gérer des protocoles
Web (HTTP, FTP et Gopher). Les serveurs mandataires stockent temporairement sur le disque dur du serveur
des informations provenant d'Internet, ce qui permet a d'autres utilisateurs d'y accéder directement depuis ce
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disque. Si un employ¢ visite une page Web, le serveur mandataire Web stocke cette page. Les visiteurs suivants
de cette page Web la liront alors depuis le disque dur de votre serveur mandataire plutét que depuis Internet.
Une telle approche réduit 1égérement les performances du réseau pour le premier visiteur de la page Web, mais
peut les améliorer pour les visiteurs suivants.

Un grand nombre de passerelles nécessitent 'utilisation de serveurs mandataires mais ces serveurs sont option-
nels dans le cas de ce serveur. Les applications en réseau telles que les navigateurs Web fonctionnent parfaite-
ment sans serveur mandataire en raison de la fonction de masquage d'adresses IP du serveur.

Nous recommandons en général la désactivation des serveurs mandataires dans vos applications réseau. Par
contre, il est possible que votre entreprise bénéficie de I'emploi d'un serveur mandataire si votre connexion a
Internet est lente et si vous avez installé le logiciel de votre serveur sur un ordinateur rapide. En effet, dans un
tel cas, la lecture depuis le disque dur sera plus rapide que la lecture depuis Internet. Cependant, n'oubliez pas
que les serveurs mandataires sont utiles pour le second visiteur d'un site donné et pour les visiteurs suivants,
mais pas pour le premier. L'avantage présenté par le serveur mandataire ne s'appliquera donc que si vos utilisa-
teurs ont tendance a visiter les mémes sites a plusieurs reprises.

En général, les serveurs mandataires ne sont pas appropriés si vous disposez d'une connexion rapide a Internet
et si vous avez installé le logiciel du serveur sur un ordinateur moyen ou bas de gamme. En effet, dans un tel
cas, la lecture depuis le disque dur de l'ordinateur risque de ne pas étre plus rapide que la lecture depuis Inter-
net. Aussi, si les employés de votre entreprise ne visitent pas, de fagon générale, les mémes pages Web, un tel
serveur s'aveére inutile.

5. Annexe D. Support Technique

Si vous éprouvez des difficultés a configurer le matériel ou le logiciel d'un autre éditeur, nous vous conseillons
de consulter le manuel ou de contacter le fournisseur de ce produit.

SME Server est un logiciel Open Source, Contribs.org encourage les utilisateurs a partager librement des co-
pies de notre logiciel.

Les développeurs voudront bien noter que la documentation supplémentaire, y compris les documents HOW-
TO et une FAQ peuvent étre consultés sur notre site de développement: http://wiki.contribs.org/. Il existe aus-
si des liens vers d'autres sites Web relatifs au serveur.
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ADSL

XVIII- Glossaire

Voici quelques termes utiles et leurs définitions.

Asymmetric Digital Subscriber Line. L'ADSL est une technologie permettant de transmettre
numériquement les informations a hauts débits a travers les lignes téléphoniques existantes
en cuivre. Les vitesses de téléchargements sont généralement beaucoup plus rapides que les
vitesses en amont sur Internet (d'ou le terme asymétrique) .

Nom de Domaine

DNS

ETRN

I1 s'agit du nom unique attaché a votre organisation sur Internet.Par exemple, tofu-dog.com
ou contribs.org. Si vous ne disposez pas d'un nom de domaine, votre fournisseur de services
Internet peut vous aider a en choisir un. Il vous faudra vérifier sa disponibilité puis
l'enregistrer moyennement une somme annuelle.

Service de Nom de Domaine. Désigne le logiciel et les protocoles impliqués dans la traduc-
tion des noms de domaine en adresses IP. Votre serveur fournit des services de recherche DNS
pour votre réseau local et votre fournisseur d'acces Internet en général vous fournit égale-
ment les adresses IP des serveurs DNS. Ces serveurs n'ont pas besoin d'étre configurés dans
SME Server comme serveur DNS car celui qui est fourni avec votre serveur résoudra correcte-
ment tous les noms locaux et ceux d'Internet.

ETRN est une commande utilisée pour des solutions qui concernent les modems afin de récupé-
rer les courriels temporairement stockés chez votre FAI.

Adresse IP de la Passerelle (Gateway IP Address)

I-bay

ISDN

Une passerelle est le périphérique de votre réseau qui transmet les paquets en provenance et
vers Internet. L'adresse IP de la passerelle est 1l'adresse IP de cet appareil.

Informations Bay. Un mécanisme de création d'intranets, d'extranets, de répertoires partagés

et d'autres ressources.

Réseau Numérique a Intégration de Services (RNIS). Ligne de modem numérique, elle fournit
des vitesses supérieures a K56/V90. Seul le canal RNIS fournit des vitesses de 56K a 64K. le

dual channel ISDN fournit des vitesses de 110K a 128K.
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ISO

1. Organisation Internationale de Normalisation. Lien pertinent: http://www.iso.org - ISO
Home Page.

2. ISO suivi d'un numéro est utilisé pour identifier 1'une des normes ISO publiées. Liens:
http://www.standardsglossary.com - Glossaire Normes ISO , liste de tous les normes interna-
tionales publiées par 1'ISO et fournit une référence rapide pour la recherche sur le sujet
d'une norme ISO.

3. Un fichier contenant une version compléte du serveur SME qui est téléchargée et gravée
sur CD. Le CD est alors utilisé pour installer le systeme d'exploitation SME Server.

FAI (ou ISP)

‘Fournisseur d'Acces Internet.

LDAP

’Lightweight Directory Access Protocol.

PPTP

’Point—to—Point Tunneling Protocol (voir VPN) .

RAID1

‘Miroir de disque dur, les deux disques sont une exacte copie 1l'un de 1l'autre.

SCSI

‘Small Computer Systems Interface.

SME

‘Small and Medium Enterprise ou Petites et Moyennes Entreprises (PME) .

SSH

Secure SHell. Une fagon chiffré plus sécurisée pour vous connecter a une machine distante
sur un réseau ou pour copier des fichiers depuis un ordinateur local vers un serveur.

VPN

‘Virtual Private Network (voir PPTP) ou réseau privé virtuel.

|}

S

2 Victoire totale, hissons la banniere de la victoire.
0,

23
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Licence publique générale GNU

LICENCE PUBLIQUE GENERALE GNU

Version 3, du 29 juin 2007.

Copyright (C) 2007 Free Software Foundation, Inc.
<http://fsf.org/>

Chacun est autorisé a copier et distribuer des copies
conformes de ce document de licence, mais toute modifi-
cation en est proscrite.

Traduction frangaise par Philippe Verdy <verdy p (a)
wanadoo (point) fr>, le 30 juin 2007 (derniére correction
du 4 janvier 2011).

Avertissement important au sujet de cette traduction
francaise.

Ceci est une traduction en frangais de la licence “GNU
General Public License” (GPL). Cette traduction est
fournie ici dans I’espoir qu’elle facilitera sa compréhen-
sion, mais elle ne constitue pas une traduction officielle
ou approuvée d’un point de vue juridique.

La Free Software Foundation (FSF) ne publie pas cette
traduction et ne I’a pas approuvée en tant que substitut
valide au plan légal pour la licence authentique “GNU
General Public Licence”. Cette traduction n’a pas encore
été passée en revue attentivement par un juriste et donc
le traducteur ne peut garantir avec certitude qu’elle re-
présente avec exactitude la signification légale des
termes de la licence authentique “GNU General Public
License” publiée en anglais. Cette traduction n’établit
donc légalement aucun des termes et conditions d’utilisa-
tion d’un logiciel sous licence GNU GPL — seul le texte
original en anglais le fait. Si vous souhaitez étre sir que
les activités que vous projetez seront autorisées par la
GNU General Public License, veuillez vous référer a sa
seule version anglaise authentique.

La FSF vous recommande fermement de ne pas utiliser
cette traduction en tant que termes officiels pour vos
propres programmes; veuillez plutdt utiliser la version
anglaise authentique telle que publiée par la FSF. Si vous
choisissez d’acheminer cette traduction en méme temps
qu’un Programme sous licence GNU GPL, cela ne vous
dispense pas de 1’obligation d’acheminer en méme temps
une copie de la licence authentique en anglais, et de
conserver dans la traduction cet avertissement important
en frangais et son équivalent en anglais ci-dessous.

Important Warning About This French Translation.
This is a translation of the GNU General Public License
(GPL) into French. This translation is distributed in the
hope that it will facilitate understanding, but it is not an
official or legally approved translation.

The Free Software Foundation (FSF) is not the publisher
of this translation and has not approved it as a legal sub-
stitute for the authentic GNU General Public License.
The translation has not been reviewed carefully by law-
yers, and therefore the translator cannot be sure that it
exactly represents the legal meaning of the authentic
GNU General Public License published in English. This
translation does not legally state the terms and conditions
of use of any Program licenced under GNU GPL — only
the original English text of the GNU LGPL does that. If
you wish to be sure whether your planned activities are
permitted by the GNU General Public License, please
refer to its sole authentic English version.

The FSF strongly urges you not to use this translation as
the official distribution terms for your programs; instead,
please use the authentic English version published by the
FSF. If you choose to convey this translation along with
a Program covered by the GPL Licence, this does not re-
move your obligation to convey at the same time a copy
of the authentic GNU GPL License in English, and you
must keep in this translation this important warning in
English and its equivalent in French above.

Préambule

La Licence Publique Générale GNU (“GNU General
Public License”) est une licence libre, en “copyleft”,
destinée aux ceuvres logicielles et d’autres types
d’ceuvres.

Les licences de la plupart des ceuvres logicielles et autres
ceuvres de la pratique sont congues pour vous dter votre
liberté de partager et modifier ces ceuvres. A I'inverse, la
Licence Publique Générale GNU a pour but de garantir
votre liberté de partager et changer toutes les versions
d’un programme — afin d’assurer qu’il restera libre pour
tous les utilisateurs. Nous, la Free Software Founda-
tion, utilisons la Licence Publique Générale GNU pour
la plupart de nos logiciels; cela s’applique aussi a toute
autre ceuvre éditée de cette fagon par ses auteurs. Vous
pouvez, vous aussi, l’appliquer a vos propres pro-
grammes.

Quand nous parlons de logiciel libre (“free”), nous nous
référons a la liberté¢ (“freedom™), pas au prix. Nos Li-
cences Publiques Générales sont congues pour assurer
que vous ayez la liberté de distribuer des copies de logi-
ciel libre (et le facturer si vous le souhaitez), que vous re-
ceviez le code source ou pouviez 1’obtenir si vous le vou-
lez, que vous pouviez modifier le logiciel ou en utiliser
toute partie dans de nouveaux logiciels libres, et que
vous sachiez que vous avez le droit de faire tout ceci.
Pour protéger vos droits, nous avons besoin d’empécher
que d’autres vous restreignent ces droits ou vous de-

mande de leur abandonner ces droits. En conséquence,
vous avez certaines responsabilités si vous distribuez des
copies d’un tel programme ou si vous le modifiez : les
responsabilités de respecter la liberté des autres.

Par exemple, si vous distribuez des copies d’un tel pro-
gramme, que ce soit gratuit ou contre un paiement, vous
devez accorder aux Destinataires les mémes libertés que
vous avez regues. Vous devez aussi vous assurer qu’eux
aussi regoivent ou peuvent recevoir son code source. Et
vous devez leur montrer les termes de cette licence afin
qu’ils connaissent leurs droits.

Les développeurs qui utilisent la GPL GNU protégent
vos droits en deux étapes : (1) ils affirment leur droits
d’auteur (“copyright™) sur le logiciel, et (2) vous ac-
cordent cette Licence qui vous donne la permission 1é-
gale de le copier, le distribuer et/ou le modifier.

Pour la protection des développeurs et auteurs, la GPL
stipule clairement qu’il n’y a pas de garantie pour ce lo-
giciel libre. Aux fins a la fois des utilisateurs et auteurs,
la GPL requiére que les versions modifiées soient mar-
quées comme changées, afin que leurs problémes ne
soient pas attribués de fagon erronée aux auteurs des ver-
sions précédentes.

Certains dispositifs sont congus pour empécher 1’accés
des utilisateurs a I’installation ou I’exécution de versions
modifiées du logiciel a I’intérieur de ces dispositifs, alors
que les fabricants le peuvent. Ceci est fondamentalement
incompatible avec le but de protéger la liberté des utilisa-
teurs de modifier le logiciel. L’aspect systématique de
tels abus se produit dans le secteur des produits destinés
aux utilisateurs individuels, ce qui est précisément ce qui
est le plus inacceptable. Aussi, nous avons congu cette
version de la GPL pour prohiber cette pratique pour ces
produits. Si de tels problémes surviennent dans d’autres
domaines, nous nous tenons prét a étendre cette restric-
tion a ces domaines dans de futures versions de la GPL,
autant qu’il sera nécessaire pour protéger la liberté des
utilisateurs.

Finalement, chaque programme est constamment menacé
par les brevets logiciels. Les Etats ne devraient pas auto-
riser de tels brevets a restreindre le développement et
I'utilisation de logiciels libres sur des ordinateurs
d’usage général; mais dans ceux qui le font, nous vou-
lons spécialement éviter le danger que les brevets appli-
qués a un programme libre puisse le rendre effectivement
propriétaire. Pour empécher ceci, la GPL assure que les
brevets ne peuvent étre utilisés pour rendre le pro-
gramme non-libre.

Les termes précis et conditions concernant la copie, la
distribution et la modification suivent.

TERMES ET CONDITIONS

Article 0. Définitions.

"Cette Licence" se référe a la version 3 de la “GNU Gen-
eral Public License” (le texte original en anglais).

"Droit d’Auteur" signifie aussi les droits du “copyright”
ou voisins qui s’appliquent a d’autres types d’ceuvres,
tels que celles sur les masques de semi-conducteurs.

"Le Programme" se référe a toute ceuvre qui peut étre su-
jette au Droit d’Auteur (“copyright”) et dont les droits
d’utilisation sont concédés en vertu de cette Licence.
Chacun des Licenciés, a qui cette Licence est concédée,
est désigné par "vous." Les "Licenciés" et les "Destina-
taires" peuvent étre des personnes physiques ou morales
(individus ou organisations).

"Modifier" une ceuvre signifie en obtenir une copie et
adapter tout ou partie de I’ceuvre d’une fagon qui néces-
site une autorisation d’un titulaire de Droit d’Auteur,
autre que celle permettant d’en produire une copie
conforme. L’ceuvre résultante est appelée une "version
modifiée" de la précédente ceuvre, ou une ceuvre "basée
sur" la précédente ceuvre.

Une "GEuvre Couverte" signifie soit le Programme non
modifié soit une ceuvre basée sur le Programme.
"Propager" une ceuvre signifie faire quoi que ce soit avec
elle qui, sans permission, vous rendrait directement ou
indirectement responsable d’un délit de contrefagon sui-
vant les lois relatives au Droit d’Auteur, a I’exception de
son exécution sur un ordinateur ou de la modification
d’une copie privée. La propagation inclue la copie, la
distribution (avec ou sans modification), la mise a dispo-
sition envers le public, et aussi d'autres activités dans
certains pays.

"Acheminer" une ceuvre signifie tout moyen de propaga-
tion de celle-ci qui permet a d’autres parties d’en réaliser
ou recevoir des copies. La simple interaction d’un util
teur & travers un réseau informatique, sans transfert ef-
fectif d’une copie, ne constitue pas un acheminement.
Une interface utilisateur interactive affiche des "Notices
Légales Appropriées" quand elle comprend un dispositif
convenable, bien visible et évident qui (1) affiche une
notice appropriée sur les droits d’auteur et (2) informe
I"utilisateur qu’il n’y a pas de garantie pour I’ceuvre (sauf
si des garanties ont été fournies hors du cadre de cette Li-
cence), que les licenciés peuvent acheminer I’ceuvre sous
cette Licence, et comment consulter une copie de cette
Licence. Si I’interface présente une liste de commandes
utilisateur ou d’options, tel qu’un menu, un élément
évident dans la liste présentée remplit ce critere.

Article 1. Code source.

Le "code source" d’une ceuvre signifie la forme préférée

de I’ceuvre qui permet ou facilite les modifications de
celle-ci. Le "code objet" d’une ceuvre signifie toute
forme de I’ceuvre qui n’en est pas le code source.

Une "Interface Standard" signifie une interface qui est
soit celle d’une norme officielle définie par un organisme
de normalisation reconnu ou, dans le cas des interfaces
spécifiées pour un langage de programmation particulier,
une interface largement utilisée parmi les développeurs
qui travaillent dans ce langage.

Les "Bibliothéques Systéme" d’une ceuvre exécutable in-
cluent tout ce qui, en dehors de I’ceuvre dans son en-
semble, (a) est inclus dans la forme usuelle de paquetage
d’un Composant Majeur mais ne fait pas partie de ce
Composant Majeur et (b) sert seulement a permettre
I"utilisation de 1’ceuvre avec ce Composant Majeur ou a
mettre en ceuvre une Interface Standard pour laquelle une
mise en ceuvre est disponible au public sous forme de
code source; un "Composant Majeur" signifie, dans ce
contexte, un composant majeur essentiel (noyau, systéme
de fenétrage, etc.) du systeme d’exploitation (le cas
échéant) d’un systéme sur lequel I’ceuvre exécutable
fonctionne, ou bien un compilateur utilisé pour produire
le code objet de I’ceuvre, ou un interpréte de code objet
utilisé pour exécuter celui-ci.

Le "Source Correspondant” d’une ceuvre sous forme de
code objet signifie I’ensemble des codes sources néces-
saires pour générer, installer et (dans le cas d’une ceuvre
exécutable) exécuter le code objet et modifier I’ceuvre, y
compris les scripts pour contrdler ces activités. Cepen-
dant, cela n’inclue pas les Bibliothéques Systeme de
I’ceuvre, ni les outils d’usage général ou les programmes
libres généralement disponibles qui peuvent étre utilisés
sans modification pour achever ces activités mais ne sont
pas partie de cette ceuvre. Par exemple le Source Corres-
pondant inclut les fichiers de définition d’interfaces asso-
ciés aux fichiers sources de I’ceuvre, et le code source
des bibliothéques partagées et des sous-routines li¢es dy-
namiquement, pour lesquelles 1’ceuvre est spécifique-
ment congue pour les requérir via, par exemple, des com-
munications de données ou contrdles de flux internes
entre ces sous-programmes et d’autres parties de
I’ceuvre.

Le Source Correspondant n’a pas besoin d’inclure tout ce
que les utilisateurs peuvent régénérer automatiquement a
partir d’autres parties du Source Correspondant.

Le Source Correspondant pour une ceuvre sous forme de
code source est cette méme ceuvre.

Article 2. Permissions de base.

Tous les droits accordés suivant cette Licence le sont jus-
qu’au terme des Droits d’Auteur (“copyright”) sur le
Programme, et sont irrévocables pourvu que les condi-
tions établies soient remplies. Cette Licence affirme ex-
plicitement votre permission illimitée d’exécuter le Pro-
gramme non modifié. La sortie produite par ’exécution
d’une (Euvre Couverte n’est couverte par cette Licence
que si cette sortie, étant donné leur contenu, constitue
une (Euvre Couverte. Cette Licence reconnait vos
propres droits d’usage raisonnable (“fair use” en législa-
tion des Ftats-Unis d’Amérique) ou autres équivalents,
tels qu’ils sont pourvus par la loi applicable sur le Droit
d’Auteur (“copyright™).

Vous pouvez créer, exécuter et propager sans condition
des (Euvres Couvertes que vous n’acheminez pas, aussi
longtemps que votre licence demeure en vigueur. Vous
pouvez acheminer des (Euvres Couvertes a d’autres per-
sonnes dans le seul but de leur faire réaliser des modifi-
cations a votre usage exclusif, ou pour qu’ils vous four-
nissent des facilités vous permettant d’exécuter ces
ceuvres, pourvu que vous vous conformiez aux termes de
cette Licence lors de I’acheminement de tout matériel
dont vous ne contrdlez pas le Droit d’Auteur (“copy-
right”). Ceux qui, dés lors, réalisent ou exécutent pour
vous les (Euvres Couvertes ne doivent alors le faire
qu’exclusivement pour votre propre compte, sous votre
direction et votre contréle, suivant des termes qui leur in-
terdisent de réaliser, en dehors de leurs relations avec
vous, toute copie de votre matériel soumis au Droit
d’Auteur.

L’acheminement dans toutes les autres circonstances
n’est permis que selon les conditions établies ci-dessous.
La concession de sous-licences n’est pas autoris¢; ’ar-
ticle 10 rend cet usage non nécessaire.

Article 3. Protection des droits légaux des utilisateurs
envers les lois anti-contournement.

Aucune (Euvre Couverte ne doit étre vue comme faisant
partie d’'une mesure technologique effective selon toute
loi applicable remplissant les obligations prévues a I’ar-
ticle 11 du traité international sur le droit d’auteur adopté
a I’OMPI le 20 décembre 1996, ou toutes lois similaires
qui prohibent ou restreignent le contournement de telles
mesures.

Si vous acheminez une (Euvre Couverte, vous renoncez a
tout pouvoir légal d’interdire le contournement des me-
sures technologiques dans tous les cas ou un tel contour-
nement serait effectué en exergant les droits prévus dans
cette Licence pour cette (Euvre Couverte, et vous décla-
rez rejeter toute intention de limiter I’opération ou la mo-
dification de I’CEuvre, en tant que moyens pour renforcer,
a I’encontre des utilisateurs de cette (Euvre, vos droits 1é-
gaux ou ceux de tierces parties d’interdire le contourne-
ment desdites mesures technologiques.

Article 4. Acheminement des copies conformes.
Vous pouvez acheminer des copies conformes du code
source du Programme tel que vous 1’avez regu, sur n’im-
porte quel support, pourvu que vous publiiez scrupuleu-
sement et de fagon appropriée sur chaque copie une no-
tice de Droit d’ Auteur appropriée; gardez intactes toutes
les notices établissant que cette Licence et tous les
termes additionnels non permissifs ajoutés en accord
avec l’article 7 s’appliquent a ce code; et donnez a cha-
cun des Destinataires une copie de cette Licence en
méme temps que le Programme.

Vous pouvez facturer un prix quelconque, y compris gra-

tuit, pour chacune des copies que vous acheminez, et

vous pouvez offrir une protection additionnelle de sup-
port ou de garantie en échange d’un paiement.

Article 5. Acheminement des versions sources modi-

fiées.

Vous pouvez acheminer une ceuvre basée sur le Pro-

gramme, ou bien les modifications pour le produire a

partir du Programme, sous la forme de code source sui-

vant les termes de Iarticle 4, pourvu que vous satisfas-
siez aussi a chacune des conditions requises suivantes :

m a) L'ceuvre doit comporter des notices évidentes établis-
sant que vous 1’avez modifiée et donnant la date corres-
pondante.

m b) L’ceuvre doit comporter des notices évidentes établis-
sant qu’elle est éditée selon cette Licence et les condi-
tions ajoutées d’apres I’article 7. Cette obligation vient
modifier ’obligation de Iarticle 4 de "garder intactes
toutes les notices."

u ¢) Vous devez licencier I’ceuvre entiére, comme un tout,
suivant cette Licence a quiconque entre en possession
d’une copie. Cette Licence s’appliquera en conséquence,
avec les termes additionnels applicables prévus par I’ar-
ticle 7, a la totalité de 1’ceuvre et chacune de ses parties,
indépendamment de la fagon dont elles sont empaque-
tées. Cette licence ne donne aucune permission de licen-
cier I’ceuvre d’une autre fagon, mais elle n’invalide pas
une telle permission que vous auriez regue séparément.

md) Si I’ceuvre a des interfaces utilisateurs interactives,
chacune doit afficher les Notices Légales Appropriées;
cependant si le Programme a des interfaces qui n’af-
fichent pas les Notices Légales Appropriées, votre
ceuvre n’a pas a les modifier pour qu’elles les affichent.

Une compilation d’une (Euvre Couverte avec d’autres

ceuvres séparées et indépendantes, qui ne sont pas par

leur nature des extensions de I’Buvre Couverte, et qui ne
sont pas combinés avec elle de fagon a former un pro-
gramme plus large, dans ou sur un volume de stockage
ou un support de distribution, est appelé un "agrégat" si
la compilation et son Droit d’ Auteur résultant ne sont pas
utilisés pour limiter 1’accés ou les droits légaux des utili-
sateurs de la compilation en dega de ce que permettent
les ceuvres individuelles. L’inclusion d’une (Euvre Cou-
verte dans un agrégat ne cause pas I’application de cette

Licence aux autres parties de I’agrégat.

Article 6. Acheminement des formes non sources.

Vous pouvez acheminer sous forme de code objet une

(Euvre Couverte suivant les termes des articles 4 et 5,

pourvu que vous acheminiez également suivant les

termes de cette Licence le Source Correspondant lisible
par une machine, d’une des fagons suivantes :

m a) Acheminer le code objet sur, ou inclus dans, un pro-
duit physique (y compris un support de distribution phy-
sique), accompagné par le Source Correspondant fixé
sur un support physique durable habituellement utilisé
pour les échanges de logiciels.

m b) Acheminer le code objet sur, ou inclus dans, un pro-
duit physique (y compris un support de distribution phy-
sique), accompagné d’une offre écrite, valide pour au
moins trois années et valide pour aussi longtemps que
vous fournissez des piéces de rechange ou un support
client pour ce modele de produit, afin de donner a qui-
conque posséde le code objet soit (1) une copie du
Source Correspondant a tout logiciel dans ce produit qui
est couvert par cette Licence, sur un support physique
durable habituellement utilisé pour les échanges de logi-
ciels, pour un prix non supérieur au cout raisonnable de
la réalisation physique de ’acheminement de la source,
ou soit (2) un accés permettant de copier le Source Cor-
respondant depuis un serveur réseau sans frais.

mc) Acheminer des copies individuelles du code objet
avec une copie de I’offre écrite de fournir le Source Cor-
respondant. Cette alternative est permise seulement oc-
casionnellement et non-commercialement, et seulement
si vous avez regu le code objet avec une telle offre, en
accord avec I’article 6 alinéa b.

u d) Acheminer le code objet en offrant un accés depuis un
emplacement désigné (gratuit ou contre facturation) et
offrir un acces équivalent au Source Correspondant de la
méme fagon via le méme emplacement et sans factura-
tion supplémentaire. Vous n’avez pas besoin d’obliger
les Destinataires a copier le Source Correspondant en
méme temps que le code objet. Si I’emplacement pour
copier le code objet est un serveur réseau, le Source
Correspondant peut étre sur un serveur différent (opéré
par vous ou par un tiers) qui supporte des facilités équi-
valentes de copie, pourvu que vous mainteniez des di-
rections claires a proximité du code objet indiquant o
trouver le Source Correspondant. Indépendamment de
quel serveur héberge le Source Correspondant, vous res-
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tez obligé de vous assurer qu’il reste disponible aussi
longtemps que nécessaire pour satisfaire a ces obliga-
tions.

m ¢) Acheminer le code objet en utilisant une transmission
d’égal-a-égal, pourvu que vous informiez les autres par-
ticipants sur I’endroit ou le code objet et le Source Cor-
respondant de 1’ceuvre sont offerts sans frais au public
général suivant Iarticle 6 alinéa d.

Une portion séparable du code objet, dont le code source
est exclu du Source Correspondant en tant que Biblio-
théque Systéme, n’a pas besoin d’étre incluse dans
I’acheminement de I’ceuvre sous forme de code objet.
Un "Produit Utilisateur" est soit (1) un "Produit de
Consommation," ce qui signifie toute propriété person-
nelle tangible normalement utilisée a des fins person-
nelles, familiales ou relatives au foyer, soit (2) toute
chose congue ou vendue pour I’incorporation dans un
lieu d’habitation. Pour déterminer si un produit constitue
un Produit de Consommation, les cas ambigus sont réso-
lus en fonction de la couverture. Pour un produit particu-
lier regu par un utilisateur particulier, I’expression "nor-
malement utilisée" ci-avant se référe a une utilisation ty-
pique ou I'usage commun de produits de méme catégo-
rie, indépendamment du statut de cet utilisateur particu-
lier ou de la fagon spécifique dont cet utilisateur particu-
lier utilise effectivement ou s’attend lui-méme ou est at-
tendu a utiliser ce produit. Un produit est un Produit de
Consommation indépendamment du fait que ce produit a
ou n’a pas d’utilisations substantielles commerciales, in-
dustrielles ou hors Consommation, & moins que de telles
utilisations représentent le seul mode significatif d’utili-
sation du produit.
Les "Informations d’Installation" d’un Produit Utilisateur
signifient toutes les méthodes, procédures, clés d’autori-
sation ou autres informations requises pour installer et
exécuter des versions modifiées d’une (Euvre Couverte
dans ce Produit Utilisateur a partir d’une version modi-
fiée de son Source Correspondant. Les informations qui
suffisent a assurer la continuité de fonctionnement du
code objet modifié¢ ne doivent en aucun cas étre empé-
chées ou interférées du seul fait qu'une modification a
été effectuce.
Si vous acheminez le code objet d’une (Euvre Couverte
dans, ou avec, ou spécifiquement pour I’utilisation dans,
un Produit Utilisateur et si I’acheminement se produit en
tant qu’élément d’une transaction dans laquelle le droit
de possession et d’utilisation du Produit Utilisateur est
transféré au Destinataire définitivement ou pour un terme
fixé (indépendamment de la fagon dont la transaction est
caractérisée), le Source Correspondant acheminé selon
cet article-ci doit étre accompagné des Informations
d’Installation. Mais cette obligation ne s’applique pas si
ni vous ni aucune tierce partie ne détient la possibilité
d’installer un code objet modifié¢ sur le Produit Utilisa-
teur (par exemple, 1’ceuvre a été installée en mémoire
morte).
L’obligation de fournir les Informations d’Installation
n’inclue pas celle de continuer a fournir un service de
support, une garantie ou des mises a jour pour une ceuvre
qui a été modifiée ou installée par le Destinataire, ou
pour le Produit Utilisateur dans lequel elle a ét¢ modifi¢e
ou installée. L’acces a un réseau peut étre rejeté quand la
modification elle-méme affecte matériellement et défa-
vorablement les opérations du réseau ou viole les régles
et protocoles de communication au travers du réseau.
Le Source Correspondant acheminé et les Informations
d’Installation fournies, en accord avec cet article, doivent
étre dans un format publiquement documenté (et dont
une implémentation est disponible auprés du public sous
forme de code source) et ne doit nécessiter aucune clé ou
mot de passe spécial pour le dépaquetage, la lecture ou la
copie.

Article 7. Termes additionnels.

Les « permissions additionnelles » désignent les termes

qui supplémentent ceux de cette Licence en émettant des

exceptions a 'une ou plusieurs de ses conditions. Les
permissions additionnelles qui sont applicables au Pro-
gramme entier doivent étre traitées comme si elles
étaient incluent dans cette Licence, dans les limites de
leur validité suivant la loi applicable. Si des permissions
additionnelles s’appliquent seulement a une partie du

Programme, cette partie peut étre utilisée séparément sui-

vant ces permissions, mais le Programme tout entier reste

gouverné par cette Licence sans regard aux permissions
additionnelles.

Quand vous acheminez une copie d’une (Euvre Cou-

verte, vous pouvez a votre convenance oter toute permis-

sion additionnelle de cette copie, ou de n’importe quelle
partie de celui-ci. (Des permissions additionnelles
peuvent étre rédigées de fagon a requérir leur propre sup-
pression dans certains cas ot vous modifiez I’ceuvre.)

Vous pouvez placer les permissions additionnelles sur le

matériel acheminé, ajoutées par vous a une (Euvre Cou-

verte pour laquelle vous avez ou pouvez donner les per-
missions de Droit d’ Auteur (“copyright™) appropriées.

Nonobstant toute autre clause de cette Licence, pour tout

constituant que vous ajoutez a une (Euvre Couverte, vous

pouvez (si autorisé par les titulaires de Droit d’Auteur

pour ce constituant) supplémenter les termes de cette Li-

cence avec des termes :

= a) qui rejettent la garantie ou limitent la responsabilité

de fagon différente des termes des articles 15 et 16 de
cette Licence; ou
mb) qui requiérent la préservation de notices légales rai-
sonnables spécifiées ou les attributions d’auteur dans ce
constituant ou dans les Notices Légales Appropriées af-
fichées par les ceuvres qui le contiennent; ou
m ¢) qui prohibent la représentation incorrecte de 1’origine
de ce constituant, ou qui requiérent que les versions mo-
difiées d’un tel constituant soient marquées par des
moyens raisonnables comme différentes de la version
originale; ou
md) qui limitent 'usage a but publicitaire des noms des
concédants de licence et des auteurs du constituant; ou
me) qui refusent a accorder des droits selon la 1égislation
relative aux marques commerciales, pour I’utilisation
dans des noms commerciaux, marques commerciales ou
marques de services; ou
u f) qui requierent 'indemnisation des concédants de li-
cences et auteurs du constituant par quiconque achemine
ce constituant (ou des versions modifiées de celui-ci) en
assumant contractuellement la responsabilité envers le
Destinataire, pour toute responsabilité que ces engage-
ments contractuels imposent directement a ces oc-
troyants de licences et auteurs.
Tous les autres termes additionnels non permissifs sont
considérés comme des « restrictions avancées » dans le
sens de Iarticle 10. Si le Programme tel que vous I’avez
regu, ou toute partie de celui-ci, contient une notice éta-
blissant qu’il est gouverné par cette Licence en méme
temps qu’un terme qui est une restriction avancée, vous
pouvez Gter ce terme. Si un document de licence contient
une restriction avancée mais permet la reconcession de
licence ou I’acheminement suivant cette Licence, vous
pouvez ajouter une (Euvre Couverte constituante gouver-
née par les termes de ce document de licence, pourvu que
la restriction avancée ne survit pas a une telle cession de
licence ou un tel acheminement.
Si vous ajoutez des termes a une (Euvre Couverte en ac-
cord avec cet article, vous devez placer, dans les fichiers
sources appropriés, une déclaration des termes addition-
nels qui s’appliquent a ces fichiers, ou une notice indi-
quant ou trouver les termes applicables.
Les termes additionnels, qu’ils soient permissifs ou non
permissifs, peuvent étre établis sous la forme d’une li-
cence écrite séparément, ou établis comme des excep-
tions; les obligations ci-dessus s’appliquent dans chacun
de ces cas.
Article 8. Terminaison.
Vous ne pouvez ni propager ni modifier une (Euvre Cou-
verte autrement que suivant les termes de cette Licence.
Toute autre tentative de le propager ou le modifier est
nulle et terminera automatiquement vos droits selon cette
Licence (y compris toute licence de brevet accordée se-
lon le troisiéme paragraphe de I’article 11).
Cependant, si vous cessez toute violation de cette Li-
cence, alors votre licence depuis un titulaire de Droit
d’Auteur (“copyright”) est réinstaurée (a) a titre provi-
soire & moins que et jusqu’a ce que le titulaire de Droit
d’Auteur termine finalement et explicitement votre li-
cence, et (b) de fagon permanente si le titulaire de Droit
d’Auteur ne parvient pas a vous notifier de la violation
par quelque moyen raisonnable dans les soixante (60)
jours apres la cessation.
De plus, votre licence depuis un titulaire particulier de
Droit d’Auteur est réinstaurée de fagon permanente si ce
titulaire vous a notifié¢ de la violation par quelque moyen
raisonnable, et si ¢’est la premiére fois que vous avez re-
¢u une notification de violation de cette Licence (pour
une ceuvre quelconque) depuis ce titulaire de Droit d’Au-
teur, et si vous résolvez la violation dans les trente (30)
jours qui suivent votre réception de la notification.
La terminaison de vos droits suivant cette section ne ter-
minera pas les licences des parties qui ont regu des co-
pies ou droits de votre part suivant cette Licence. Si vos
droits ont été terminés et non réinstaurés de fagon perma-
nente, vous n’étes plus qualifié a recevoir de nouvelles
licences pour les mémes constituants selon Iarticle 10.
Article 9. Acceptation non requise pour obtenir des
copies.
Vous n’étes pas obligé d’accepter cette licence afin de re-
cevoir ou exécuter une copie du Programme. La propaga-
tion asservie d’une (Euvre Couverte qui se produit sim-
plement en conséquence d’une transmission d’égal-a-
égal pour recevoir une copie ne nécessite pas ’accepta-
tion. Cependant, rien d’autre que cette Licence ne vous
accorde la permission de propager ou modifier une quel-
conque (Euvre Couverte. Ces actions enfreignent le Droit
d’Auteur si vous n’acceptez pas cette Licence. Par consé-
quent, en modifiant ou propageant une (Euvre Couverte,
vous indiquez votre acceptation de cette Licence pour
agir ainsi.
Article 10. Cession automatique de Licence aux Desti-
nataires et intermédiaires.
Chaque fois que vous acheminez une (Euvre Couverte, le
Destinataire regoit automatiquement une licence de la
part des concédants originaux, pour exécuter, modifier et
propager cette ceuvre, suivant les termes de cette Li-
cence. Vous n’étes pas responsable du renforcement de la
conformation des tierces parties aux termes de cette Li-
cence.
4

Une "transaction d’entit¢" désigne une transaction qui

transfere le contréle d’une organisation, ou de substan-
tiellement tous ses actifs, ou la subdivision d’une organi-
sation, ou la fusion de plusieurs organisations. Si la pro-
pagation d’une (Euvre Couverte résulte d’une transaction
d’entité, chaque partie a cette transaction qui regoit une
copie de ’ceuvre regoit aussi les licences pour 1’ceuvre
que le prédécesseur intéressé a cette partie avait ou pour-
rait donner selon le paragraphe précédent, plus un droit
de possession du Source Correspondant de cette ceuvre
depuis le prédécesseur intéressé si ce prédécesseur en
dispose ou peut I’obtenir par des efforts raisonnables.
Vous ne pouvez imposer aucune restriction avancée dans
I’exercice des droits accordés ou affirmés selon cette Li-
cence. Par exemple, vous ne pouvez imposer aucun paie-
ment pour la licence, aucune royaltie, ni aucune autre
charge pour I’exercice des droits accordés selon cette Li-
cence; et vous ne pouvez amorcer aucun litige judiciaire
(y compris une réclamation croisée ou contre-réclama-
tion dans un procés) sur I’allégation qu’une revendica-
tion de brevet est enfreinte par la réalisation, 1’utilisation,
la vente, I’offre de vente, ou I’importation du Programme
ou d’une quelconque portion de celui-ci.

Article 11. Brevets.

Un « contributeur » est un titulaire de Droit d’Auteur
(“copyright”) qui autorise ’utilisation selon cette Li-
cence du Programme ou de I’ceuvre sur laquelle le Pro-
gramme est basé. L’ ceuvre ainsi soumise a licence est ap-
pelée la "version contributive" de ce contributeur.

Les "revendications de brevet essentielles" sont toutes les
revendications de brevets détenues ou contrélées par le
contributeur, qu’elles soient déja acquises par lui ou ac-
quises subséquemment, qui pourraient étre enfreintes de
quelque maniére, permises par cette Licence, sur la réali-
sation, I'utilisation ou la vente de la version contributive
de celui-ci. Aux fins de cette définition, le "contrdle" in-
clue le droit de concéder des sous-licences de brevets
d’une maniére consistante, nécessaire et suffisante, avec
les obligations de cette Licence.

Chaque contributeur vous accorde une licence de brevet
non exclusive, mondiale et libre de toute royaltie, selon
les revendications de brevet essentielles, pour réaliser,
utiliser, vendre, offrir a la vente, importer et autrement
exécuter, modifier et propager les contenus de sa version
contributive.

Dans les trois paragraphes suivants, une "licence de bre-
vet" désigne tous les accords ou engagements exprimés,
quel que soit le nom que vous lui donnez, de ne pas
mettre en vigueur un brevet (telle qu'une permission ex-
plicite pour mettre en pratique un brevet, ou un accord
pour ne pas poursuivre un Destinataire pour cause de
violation de brevet). "Accorder" une telle licence de bre-
vet a une partie signifie conclure un tel accord ou enga-
gement a ne pas faire appliquer le brevet a cette partie.

Si vous acheminez une (Euvre Couverte, dépendant en
connaissance d’une licence de brevet, et si le Source
Correspondant de 1’ceuvre n’est pas disponible a qui-
conque copie, sans frais et suivant les termes de cette Li-
cence, a travers un serveur réseau publiquement acces-
sible ou tout autre moyen immédiatement accessible,
alors vous devez soit (1) rendre la Source Correspon-
dante ainsi disponible, soit (2) vous engager a vous pri-
ver pour vous-méme du bénéfice de la licence de brevet
pour cette ceuvre particuliére, soit (3) vous engager,
d’une fagon consistante avec les obligations de cette Li-
cence, a étendre la licence de brevet aux Destinataires de
cette ceuvre. "Dépendant en connaissance" signifie que
vous avez effectivement connaissance que, selon la li-
cence de brevet, votre acheminement de I’(Buvre Cou-
verte dans un pays, ou I’utilisation de I’Euvre Couverte
par votre Destinataire dans un pays, enfreindrait un ou
plusieurs brevets identifiables dans ce pays ou vous avez
des raisons de penser qu’ils sont valides.

Si, conformément a ou en liaison avec une méme tran-
saction ou un méme arrangement, vous acheminez, ou
propagez en procurant un acheminement de, une (Euvre
Couverte et si accordez une licence de brevet a 1’une des
parties recevant ’(Euvre Couverte pour lui permettre
d’utiliser, propager, modifier ou acheminer une copie
spécifique de I’GBuvre Couverte, alors votre accord est
automatiquement étendu a tous les Destinataires de
I’Euvre Couverte et des ceuvres basées sur celle-ci.

Une licence de brevet est "discriminatoire” si, dans le
champ de sa couverture, elle n’inclut pas un ou plusieurs
des droits qui sont spécifiquement accordés selon cette
Licence, ou en prohibe I’exercice, ou est conditionnée
par le non-exercice d’un ou plusieurs de ces droits. Vous
ne pouvez pas acheminer une (Euvre Couverte si vous
étes partie a un arrangement, selon lequel une partie
tierce exercant son activité dans la distribution de logi-
ciels et a laquelle vous effectuez un paiement fondé sur
I’étendue de votre activité d’acheminement de I’ceuvre,
et selon lequel la partie tierce accorde, a une quelconque
partie qui recevrait depuis vous 1’CEuvre Couverte, une
licence de brevet discriminatoire (a) en relation avec les
copies de I’Euvre Couverte acheminées par vous (ou les
copies réalisées a partir de ces copies), ou (b) avant tout
destinée a et en relation avec des produits spécifiques ou
compilations contenant I’Euvre Couverte, a moins que
vous ayez conclu cet arrangement ou que la licence de
brevet ait été accordée avant le 28 mars 2007.

Rien dans cette Licence ne devrait étre interprété comme

devant exclure ou limiter toute licence implicite ou
d’autres moyens de défense a une infraction qui vous se-
raient autrement disponible selon la loi applicable rela-
tive aux brevets.

Article 12. Non abandon de la liberté des autres.

Si des conditions vous sont imposées (que ce soit par dé-
cision judiciaire, par un accord ou autrement) qui contre-
disent les conditions de cette Licence, elles ne vous ex-
cusent pas des conditions de cette Licence. Si vous ne
pouvez pas acheminer une (Euvre Couverte de fagon a
satisfaire simultanément vos obligations suivant cette Li-
cence et toutes autres obligations pertinentes, alors en
conséquence vous ne pouvez pas du tout I’acheminer. Par
exemple, si vous avez un accord sur des termes qui vous
obligent a collecter pour le réacheminement des royalties
depuis ceux a qui vous acheminez le Programme, la
seule fagon qui puisse vous permettre de satisfaire a la
fois a ces termes et ceux de cette Licence sera de vous
abstenir entiérement d’acheminer le Programme.

Article 13. Utilisation avec la Licence Générale Pu-
blique Affero GNU.

Nonobstant toute autre clause de cette Licence, vous
avez la permission de lier ou combiner toute (Euvre Cou-
verte avec une ceuvre placée sous la version 3 de la Li-
cence Générale Publique GNU Affero (“GNU Affero
General Public License™) en une seule ceuvre combinée,
et d’acheminer I’ceuvre résultante. Les termes de cette
Licence continueront a s’appliquer a la partie formant
une (Euvre Couverte, mais les obligations spéciales de la
Licence Générale Publique GNU Affero, article 13,
concernant I’interaction a travers un réseau, s’applique-
ront a la combinaison en tant que telle.

Article 14. Versions révisées de cette Licence.

La Free Software Foundation peut publier des versions
révisées et/ou nouvelles de la Licence Publique Générale
GNU (“GNU General Public License”) de temps en
temps. De telles version nouvelles resteront similaires
dans I’esprit avec la présente version, mais peuvent diffé-
rer dans le détail afin de traiter de nouveaux problémes
ou préoccupations.

Chaque version regoit un numéro de version distinctif. Si
le Programme indique qu’une version spécifique de la
Licence Publique Générale GNU "ou toute version ulté-
rieure" (“or any later version”) s’applique a celui-ci,
vous avez le choix de suivre soit les termes et conditions
de cette version numérotée, soit ceux de n’importe quelle
version publiée ultérieurement par la Free Software
Foundation. Si le Programme n’indique pas une version
spécifique de la Licence Publique Générale GNU, vous
pouvez choisir I'une quelconque des versions qui ont été
publiées par la Free Software Foundation.

Si le Programme spécifie qu’un intermédiaire peut déci-
der quelles versions futures de la Licence Générale Pu-
blique GNU peut étre utilisée, la déclaration publique
d’acceptation d’une version par cet intermédiaire vous
autorise a choisir cette version pour le Programme.

Des versions ultérieures de la licence peuvent vous don-
ner des permissions additionnelles ou différentes. Cepen-
dant aucune obligation additionnelle n’est imposée a I'un
des auteurs ou titulaires de Droit d’Auteur du fait de
votre choix de suivre une version ultérieure.

Article 15. Déclaration d’absence de garantie.

Il n’y a aucune garantie pour le programme, dans les li-
mites permises par la loi applicable. A moins que cela ne
soit établi différemment par écrit, les propriétaires de
droits et/ou les autres parties fournissent le programme
"en I’état" sans garantie d’aucune sorte, qu’elle soit ex-
primée ou implicite, ceci comprenant, sans se limiter a
celles-ci, les garanties implicites de commercialisabilité
et d’adéquation a un objectif particulier. Vous assumez le
risque entier concernant la qualité et les performances du
programme. Dans 1’éventualité ou le programme s’avére-
rait défectueux, vous assumez les cofits de tous les ser-
vices, réparations ou corrections nécessaires.

Article 16. Limitation de responsabilité.

En aucune autre circonstance que celles requises par la
loi applicable ou accordées par écrit, un titulaire de droits
sur le programme, ou tout autre partiec qui modifie ou
achemine le programme comme permis ci-dessus, ne
peut étre tenu pour responsable envers vous pour les
dommages, incluant tout dommage général, spécial, acci-
dentel ou induit survenant par suite de I’utilisation ou de
I’incapacité d’utiliser le programme (y compris, sans se
limiter a celles-ci, la perte de données ou I’inexactitude
des données retournées ou les pertes subies par vous ou
des parties tierces ou I’incapacité du programme a fonc-
tionner avec tout autre programme), méme si un tel titu-
laire ou toute autre partie a été avisé de la possibilité de
tels dommages.

Article 17. Interprétation des sections 15 et 16.

Si la déclaration d’absence de garantie et la limitation de
responsabilité fournies ci-dessus ne peuvent prendre effet
localement selon leurs termes, les cours de justice qui les
examinent doivent appliquer la législation locale qui ap-
proche au plus prés possible une levée absolue de toute
responsabilité civile liée au Programme, @ moins qu’une
garantie ou assumation de responsabilité accompagne
une copie du Programme en échange d’un paiement.
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