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I- Description générale

1. Introduction

Ce document explique comment créer un Serveur SME-9.1 virtuel avec VirtualBox et y restaurer une sauve-
garde d'un Serveur SME-9.x réel. Avant la restauration, on configure les deux cartes réseaux du serveur vir-
tuel pour qu'elles utilisent des cartes Host-Only et ainsi faire en sorte que le serveur virtuel roule dans un carré
de sable sans possibilité de communication avec l'extérieur sauf avec la station hôte.

Cette configuration rend possible de faire des tests de nouvelles applications sur le serveur virtuel qui sera un
clone parfait du serveur réel sans risquer d'endommager ce dernier. Les seules différences entre les deux ser-
veurs sont la configuration des cartes réseaux, la passerelle et le DHCP sur eth0.

 Pour l'installation de VirtualBox, voir http://www.micronator.org/?page_id=1318.

 Pour la création d'un Serveur SME-9.x virtuel, voir: http://www.micronator.org/?page_id=1327.

2. Particularités de ce document

2.1. Notes au lecteur

* Les captures d'écrans ne sont que des références.

** Les informations écrites ont préséance sur celles retrouvées dans les captures d'écrans. Veiller à se référer
aux différents tableaux lorsque ceux-ci sont présents.

2.2. Conventions

Toutes les commandes à entrer à la console sont en  gras. Les affichages à surveiller sont en  rouge,  bleu,
orange ou magenta.

# ping 192.168.1.149
192.168.1.149 is alive
#

Les liens de référence Internet sont en bleu et ceux intra document en bleu.

Manipulation, truc ou ruse pour se tirer d'embarras.

Une recommandation ou astuce.

Une note.

Une étape, note ou procédure à surveiller.

Paragraphe non complété ou non vérifié.

Cette icône indique que cette commande est sur une seule ligne. Le PDF la mettra sur deux lignes avec
un [CR] [LF] entre les deux. Il faudra donc copier la commande entière dans un éditeur de texte ASCII
et la mettre sur une seule ligne avant de la copier à la console.
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Description générale

3. Commentaires et suggestions

RF-232 apprécie énormément échanger avec ses internautes. Vos commentaires et suggestions sont indispen-
sables à l'amélioration de la documentation et du site micronator.org.

N'hésitez pas à nous transmettre vos commentaires et à nous signaler tout problème d'ordre technique que vous
avez rencontré ou n'arrivez pas à résoudre. Tous vos commentaires seront pris en considération et nous vous
promettons une réponse dans les plus brefs délais.

Brancher les aînés,
encourager l'Informatique Libre

et la diffusion du savoir

4. Boutique de Micronator

Nous sommes heureux de vous présenter notre nouvelle boutique en ligne sur laquelle vous trouverez certains
de nos produits qui ne sont pas disponibles sur notre site principal. Nous vous laissons le plaisir de parcourir
notre boutique. Allez à l’accueil de notre boutique.

Faites votre choix, remplissez votre panier et réglez votre commande avec la carte bancaire de votre choix,
MasterCard, Visa, Discover, American Express, etc…

Il n’est pas nécessaire d’ouvrir un compte  PayPal. Vous pouvez choisir la carte bancaire que vous désirez.
Cliquez ici pour voir les étapes de paiements. Les paiements sont sécurisés par le système PayPal.
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II- Diagramme des systèmes

1. Serveur SME-9.1 réel

Dans le diagramme ci-dessous, le Serveur SME-9.1 réel est notre passerelle pour l'Internet. Son adresse IP
locale est 192.168.1.1.

2. Serveur SME-9.1 virtuel

Vu que nous ne voulons pas mettre en péril notre serveur réel déjà existant, le Serveur SME-9.1 Virtuel, sous
Oracle VirtualBox pourra être utilisé pour effectuer tous nos tests en toute confiance.

Son adresse sur le réseau local sera 10.10.100.38/24 et 192.168.1.201/24 sur le réseau externe.
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III- Exemple d'utilisation

1. Utiliser un serveur virtuel pour les tests d'un certificat SSL

Q: Pourquoi utiliser un serveur virtuel de tests, qui est un clone du serveur réel, et non pas le serveur réel lui-
même?

R: Tellement d'erreurs peuvent survenir lors de la création et l'installation du certificat, qu'il faudra peut-être ré-
installer le serveur et récupérer une sauvegarde. Mieux vaut prévenir que guérir...

Par contre, le serveur virtuel n'est pas accessible depuis l'Internet et ainsi le régistraire du certificat ne peut en -
voyer le certificat par courriel à l'usager admin pour que celui-ci le valide en cliquant le lien reçu dans le cour-
riel de validation. C'est pourquoi le serveur virtuel est un clone du serveur réel. On génère la   demande   CSR   sur
le serveur réel et c'est l'usager admin du serveur réel qui recevra le fichier pour la validation.

Pour l'autorité de certification (CA), le certificat reçu par courriel par un utilisateur sur le serveur réel sera vali -
dé lorsque l'usager admin cliquera sur le lien reçu dans le premier courriel pour valider le certificat. On peut
donc installer ce certificat sur un clone virtuel du serveur original.

1.1. Validation d'un certificat SSL

Le serveur virtuel roule dans un carré de sable et est complètement isolé du monde extérieur sans possibilité de
communication sauf avec la station hôte.

La station de travail, l'hôte qui roule le serveur virtuel, communique avec celui-ci à travers une carte NIC vir-
tuel qui est différente de la carte NIC réelle de la station.

Lorsque la station se connectera au site web du serveur virtuel en utilisant https, le serveur va lui envoyer son
certificat. La station va alors communiquer avec Internet en utilisant sa carte réseau réelle et demander au ré-
gistraire du certificat si celui-ci est valide.
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IV- Sauvegarde du Serveur SME-9.1 réel

1. Introduction

Nous allons faire une sauvegarde complète du  Serveur SME-9.1 réel pour pouvoir restaurer celle-ci sur le
Serveur SME-9.1 virtuel pour rendre ce dernier un clone exact du premier.

2. Répertoire partagé pour les sauvegardes

Il nous faut un répertoire partagé sur la station de travail afin que le Serveur SME-9.1 réel puisse y déposer les
fichiers de la sauvegarde.

On crée un répertoire Sauvegarde sur le disque D.
Clac (clic droit) sur le nom du répertoire  |  Parta-
ger avec  |  Partage Avancé.

Onglet  Partage  |  Partage avancé...
Cocher  Partager ce dossier  |   Nom du partage:
Sauvegarde apparaît  |  Autorisations.
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Sauvegarde du Serveur SME-9.1 réel

Ajouter...
On entre le nom de l'usager  michelandre  |  Véri-
fier les noms.

Le nom vérifié apparaît  |  OK.
Sélectionner michelandre  |  cocher toutes les Au-
torisations.
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Sélectionner Tout le monde  |  décocher toutes les
Autorisations  |  OK. OK.

Le répertoire est partagé  |  OK.

- Dans Windows Explorer, on entre l'adresse de la
station: \\192.168.1.81.
- On voir le répertoire de partage: Sauvegarde.
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3. Login à Server Manager

On se logue à Server Manager sur le Serveur SME-
9.1 réel à l'adresse:
 http://192.168.1.1/server-manager.

On se logue obligatoirement avec  admin  |  mot de
passe  |  Login.

4. Sauvegarde

Administration  |  Sauvegarde et restauration  |
Configurer  les  sauvegardes sur  un  ordinateur
distant  |  Exécuter.

Choisissez le  type de partage pour la  destination
de sauvegarde  CIFS  |  Suivant.

4.1.1. Configuration de la sauvegarde

● On coche pour activer la sauvegarde.

● On entre l'adresse  IP   de la station sur la-
quelle on a créé le répertoire de partage.

● On entre le nom du répertoire de partage.

● On entre le nom de l'usager de la station
qui a les  droits requis sur le répertoire de
partage.

● On entre le mot de passe   de cet usager sur
la station.

● Pour ce test, on veut 1 seul jeu et une seule
sauvegarde dans ce jeu.

● La  sauvegarde  débutera  à  16h15.  Il  faut
absolument  entrer  l'heure  sous  le  format
00-12h  AM/PM.

2016-01-30  /  Version: 0.0.1 © 2016  RF-232  Toute reproduction interdite 11 / 32



RF-232 / SME-9.1 & clone virtuel

● Durée de 8 heures pour une sauvegarde incrémentale et on coche Pas de limite de durée pour les sauve-
gardes complètes.

● Le niveau de compression par défaut est de 6.

● La sauvegarde aura lieu aujourd'hui, ce jeudi.

On clique Mettre à jour pour sauvegarder les paramètres.

4.1.2. Déroulement de la sauvegarde

La sauvegarde sera activée à 16h15.
La  sauvegarde  crée  le  répertoire  avec  le  FQDN
(Fully Qualified Domain Name) de notre serveur.

La sauvegarde crée le sous répertoire pour le pre-
mier jeu (set1) pour notre sauvegarde à 16h15. La sauvegarde crée des fichiers de 716 800 Ko.
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Une  fois  terminé,  la  sauvegarde  transfère  les  fi-
chiers dans le sous répertoire du jeu i.e. set1 et crée
le fichier du catalogue des sauvegardes dar-catalog.

Les fichiers ont bien été transférés dans le sous-ré-
pertoire.

5. Courriel de sauvegarde

À la fin de chaque sauvegarde l'usager admin reçoit un courriel qui rend compte de la sauvegarde effectuée.

La sauvegarde de 16h15 était de 6.84Go et a pris 21:16 minutes. (Une sauvegarde incrémentale prend environ
4 minutes.)

================================== 
DAILY BACKUP TO WORKSTATION REPORT 
================================== 
Backup of dorgee.micronator.org started at Thu Jan 21 16:15:03 2016
Destination //192.168.1.81/Sauvegarde/dorgee.micronator.org/set1
Basename full-20160121161503
Starting the backup with a timeout of 24 hours

 --------------------------------------------
 87823 inode(s) sauvées
   avec 224 lien(s) physique(s) enregistré(s)
 0 inode(s) modifiée(s) au moment de sa (leurs) sauvegarde n'a (n'ont) pas pu être sauvée 
correctement
0 octet(s) ont été gaspillé(s) dans l'archive lors de re-tentatives de sauvegarde de 
fichiers ayant changés
 0 inode(s) non sauvées (pas de changement)
 0 sauvegarde(s) d'inode(s) échouée(s) (erreur du système de fichiers)
 314 inode(s) ignoré(s) (exclus par les filtres)
 0 fichier(s) enregistré(s) comme supprimé(s) depuis l'archive de référence
 --------------------------------------------
 Nombre total d'inode(s) considérée(s) : 88137
 --------------------------------------------
 Attributs étendus sauvés pour 0 inode(s)
 --------------------------------------------
Destination disk usage 715G, 78% full, 204G available
Backup successfully terminated at Thu Jan 21 16:36:19 2016

La sauvegarde du Serveur SME-9.1 réel a été réalisée. Elle est prête à être restaurée sur le Serveur SME-9.1
virtuel.
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V- Configuration du Serveur SME-9.1 virtuel

1. Carte réseaux

Après la  création, l'installation et la  mise à jour du nouveau  Serveur SME-9.1 virtuel, dans  VirtualBox, à
l'écran  Configuration  |  Réseau, nous configurons les  Carte-1 et  Carte-2 en Réseau privé hôte. Pour ce
faire, on arrête le serveur virtuel.

1.1. Réseau Host-Only

En configurant les cartes en Réseau privé hôte, VirtualBox crée alors une nouvelle carte virtuelle, VirtualBox
Host-Only Ethernet Adapter #2, pour la communication entre l'hôte et les cartes réseaux de la machine vir-
tuelle.

VirtualBox  |  Fichier  |  Paramètres...  |  Réseau  |
onglet  Réseau hôte uniquement  | double cliquer
VirtualBox Host-Only Ethernet Adapter #2.

On  voit  l'adresse  IP  192.168.119.1.  Cette  adresse
sera l'adresse de notre passerelle pour communiquer
avec la nouvelle carte virtuelle de l'hôte Win-8.1.

On relance le serveur virtuel.
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● La station hôte continue à pouvoir utiliser sa carte
physique pour communiquer avec Internet.

● La nouvelle carte virtuelle et la carte physique sont
isolées l'une de l'autre et ne peuvent ni se voir ni
communiquer entre elles.

● À l'aide de la nouvelle carte virtuelle, la station hôte
peut  communiquer  avec  le  réseau  interne  de
VirtualBox.

Pour un  Serveur SME-9.1,  les cartes  eth0 (réseau
Local) et eth1 (réseau Externe) ne peuvent être sur le
même  segment  IP et  c'est  pour  cette  raison  qu'on
configure eth0 avec l'adresse 10.10.100.38. Le réseau
Local du serveur virtuelle ne sera pas utilisé.

● Le  DHCP sera désactivé  sur la carte  eth0 (réseau
Local) du serveur virtuelle car il entrerait en conflit avec celui fournit par la carte Host-Only de VirtualBox.

● La carte eth1 (réseau Externe) sera configuré avec l'adresse statique 192.168.119.201. afin d'être sur le même
segment que la nouvelle carte Host-Only #2.

Seule la station de travail qui roule VirtualBox pourra accéder au serveur par la carte Host-Only #2.

1.2. Reconfiguration du Serveur SME-9.1 virtuel

Maintenant que notre serveur virtuel est sur un réseau que seule la station de travail peut voir, on peut reconfi -
gurer le serveur virtuel avec les mêmes paramètres que ceux du serveur réel. Seules les configurations des deux
cartes réseaux seront différentes.

Les autre paramètres tels que le nom de domaine, le nom du serveur, le mode de fonctionnement etc... seront
exactement les mêmes pour les deux serveurs, réel et virtuel.

Serveur SME-9.1 réel Station de travail Clone Serveur SME-9.1 virtuel

Nom d'hôte:  micronator
Nom de domaine:  micronator.org
Adresse IP externe:  206.248.138.152
Adresse IP local:  192.168.1.1
DHCP local: activé
Passerelle: le  DHCP du FAI s'en occupe
DNS: vide

Nom d'hôte:  Win-81
Adresse IP:  192.168.1.81
VirtualBox:  version-5.0.10

Nom d'hôte:  micronator
Nom de domaine:  micronator.org
Adresse IP externe:  192.168.1.201
Adresse IP local:  10.10.100.38
DHCP local: non activé
Passerelle: 192.168.119.1
DNS: vide

1.2.1. Réseau SME: Local

À la console du serveur virtuel, on se logue avec l'usager admin  |  Configurer ce serveur et on se rend à la
configuration de la carte du réseau local.

La carte eth0 pour le réseau Local. Adresse IP de eth0.
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Le masque IP de eth0.

1.2.2. Mode de fonctionnement & connexion externe

Le Mode de fonctionnement est Serveur et passe-
relle. La Méthode de connexion est Ligne dédiée.

1.2.3. Réseau SME: Externe

Sélection du pilote de eth1. On utilise une adresse IP fixe pour eth1.

L'adresse IP de eth1. Masque IP de eth1.
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1.2.4. Réseau SME: passerelle & DHCP

L'adresse IP de la carte Host-Only Ethernet Adapter
#2 qui servira de passerelle.

Nous  n'utilisons pas  de  DHCP car  il  entrerait  en
conflit  avec  celui  de  la carte Host-Only Ethernet
Adapter #2.

1.2.5. Réseau SME: DNS

On utilise le  DNS de la carte Host-Only Ethernet
Adapter #2. On laisse vide.

On enregistre la nouvelle configuration du Serveur
SME-9.1 virtuel.

Le Serveur SME-9.1 virtuel va réamorcer pour charger les nouveaux paramètres de configuration.

1.2.6. Vérification

À la console du Serveur SME-9.1 virtuel, on lance des ping.

On essaie des ping sur 192.168.1.1, 192.168.1.81 qui ne doivent pas répondre.

On essaie des ping sur 192.168.119.1 et sur 10.10.100.38 qui doivent répondre.
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2. Autorisation du réseau Host-Only

Nous allons autoriser le réseau externe du Serveur SME-9.1 i.e. 192.168.119.0/24 à communiquer avec le ré-
seau Host-Only.

À la console du serveur,  on lance la console gra-
phique en se loguant admin. Accéder au gestionnaire du serveur  |  Suivant.

<Oui>.
On  se  logue  avec  l'usager  admin et  son  mot  de
passe (celui utilisé lors de l'installation)  |  Login.

Avec la touche [Tab], on se rend dans la colonne de
gauche  |  avec les  [Flèche] on se rend à  Accès à
distance  |  [Entrer].

- Avec [Tab] on entre dans la colonne de droite.
- Avec les [Flèche] on se déplace à la ligne Réseau
et on entre 192.168.119.0/255.255.255.0.
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Avec les [Flèche] on se rend à Enregistrer  |  [En-
trer]. On s'assure du succès de l'opération.

On appuie sur la clé [ESC] du clavier pour dérouler
le menu  |  Quitter  |  [Entrée]. [Oui].

Avec [Tab] on se rend sur Quitter  |  [Entrée].
On est de retour à la console du Serveur SME-9.1
virtuel.

On peut maintenant accéder au gestionnaire Server Manager du Serveur SME-9.1 virtuel à partir de la station
hôte.
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3. Login à Server Manager

https://192.168.119.201/server-manager   |   Je
comprends les risques. Ajouter une exception.

Confirmer l'exception de sécurité.
On se logue avec l'usager  admin  |  On entre son
mot de passe (celui de l'installation)  |  Login.
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On a accès à la gestion du serveur.
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VI- Restauration de la sauvegarde

1. Introduction

Nous avons maintenant un serveur virtuel qui est exactement un clone parfait de notre Serveur SME-9.1 réel
avec le même nom de domaine, nom de serveur etc... mais des configurations IP différentes.

Les domaines hébergés sur le Serveur SME-9.1 réel ne sont pas encore sur le Serveur SME-9.1 virtuel.

Maintenant, on restaure la sauvegarde qu'on a fait du Serveur SME-9.1 réel sur le Serveur SME-9.1 virtuel.

2. Configuration des sauvegardes et des restaurations

Pour pouvoir restaurer une sauvegarde, il faut que la sauvegarde elle-même soit configurée avant la restaura-
tion.

Administration  |  Sauvegarde et restauration  |
Configurer  les  sauvegardes sur  un  ordinateur
distant  |  Exécuter.

Choisissez le  type de partage pour la  destination
de sauvegarde  CIFS  |  Suivant.
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Restauration de la sauvegarde

2.1. Configuration de la sauvegarde

● On coche pour  activer  la  sauve-
garde.

● On entre l'adresse IP   de la station
hôte.

● On entre le nom du répertoire de
partage.

● On entre le nom de l'usager de la
station qui a les  droits requis sur
le répertoire de partage.

● On entre le  mot de passe   de cet
usager sur la station.

● Pour ce test, on veut 1 seul jeu et
une seule sauvegarde dans ce jeu.

● La sauvegarde débutera à  10h54
AM.  Il  faut  absolument  entrer
l'heure sous le format 00-12h  AM/PM.

● Durée de 8 heures pour une sauvegarde incrémentale et on coche Pas de limite de durée pour les sauve-
gardes complètes.

● Le niveau de compression par défaut est de 6.

● La sauvegarde aura lieu aujourd'hui, ce vendredi.

On clique  Mettre à jour pour sauvegarder les para-
mètres.

On s'assure du succès de l'activation.

Maintenant que la sauvegarde est configurée, on peut la désactiver pour éviter qu'elle démarre et entre en
conflit avec les sauvegarde du serveur réel. Cette désactivation n'empêche aucunement la restauration.

2.2. Restauration

On retourne à Sauvegarde et restauration dans le gestionnaire du serveur virtuel.

Administration  |  Sauvegarde et restauration.
Restaurer depuis un ordinateur distant  |  Exécu-
ter.
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On choisit le (set1)  |  Restaurer à partir d'un or-
dinateur distant. La restauration débute.

La restauration est terminée  |  Redémarrer. Le Serveur SME-9.1 virtuel redémarre.

Le Serveur SME-9.1 virtuel est maintenant un clone
exactement identique du Serveur SME-9.1 réel avec
le même domaine, nom de serveur,  mêmes adresses
IP etc...

À  la  console,  on  se  logue avec  l'usager  root mais
avec le mot de passe du Serveur SME-9.1 réel.

Le login a réussi ce qui indique que le serveur virtuel
est bel et bien un clone du serveur réel.
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3. Reconfiguration du Serveur SME-9.1 virtuel

Le Serveur SME-9.2 virtuel est maintenant configuré pour utiliser PPPoE pour se connecter au FAI. On va le
reconfigurer avec une adresse IP statique pour pouvoir communiquer, par son interface externe, avec la station
hôte.

On ne modifie que les configurations des cartes réseaux, de la passerelle et du DHCP, les autres configurations
demeurent exactement les mêmes.

On se logue avec l'usager admin pour accéder à la
console "graphique". Configurer ce serveur  |  <Suivant>.

On garde le même domaine  |  <Suivant>.
On garde le même nom pour le serveur  |   <Sui-
vant>.

On garde la même carte  pour le  réseau Local    |
<Suivant>.

On lui  donne une nouvelle adresse pour le réseau
Local  |  <Suivant>.

2016-01-30  /  Version: 0.0.1 © 2016  RF-232  Toute reproduction interdite 25 / 32



RF-232 / SME-9.1 & clone virtuel

On garde le même masque réseau  |  <Suivant>. Même mode de fonctionnement  |  <Suivant>.

Même méthode de connexion externe  |  <Suivant>. Même pilote réseau externe  |  <Suivant>.

On  change  PPPoE pour  Utiliser une IP adresse
fixe  |  <Suivant>.

On donne une Adresse IP fixe externe sur le réseau
VirtualBox  Host-Only  Ethernet  Adapter  #2  i.e.
192.168.119.201  |  <Suivant>.
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On garde le même masque  |  <Suivant>.

L'adresse  IP  de  VirtualBox  Host-Only  Ethernet
Adapter #2 nous servira de passerelle  |  <Suivant>.

On n'active pas le  DHCP sur le réseau local car il
entrerait en conflit avec celui de  VirtualBox Host-
Only Ethernet Adapter #2  |  <Suivant>.

Le  DNS sera  fourni  par  VirtualBox  Host-Only
Ethernet Adapter #2  |  <Suivant>.

<Suivant>.
Le  Serveur SME-9.1 virtuel active les nouveaux
paramètre de configuration.
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À la console du serveur virtuel,  on se logue avec
l'usager  root et le mot de passe du Serveur SME-
9.1 réel.

On  lance  la  commande  ifconfig pour  afficher  les
nouvelles adresses IP.

Pour  vérifier  que  tout  fonctionne  bien,  on  ping
l'adresse de VirtualBox Host-Only Ethernet Adapter
#2. Elle répond, donc tout va bien.

On teste l'adresse externe avec un ping. Elle répond,
donc tout va encore bien.
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4. Accès ssh et FTP

Le serveur original ne permettait l'accès ssh sur le port 2222 que depuis le réseau Local. Vu que maintenant on
accède au serveur par son interface externe à l'adresse IP 192.168.119.201, il faut modifier l'accès dans le ges-
tionnaire Server Manager.

À l'adresse 192.168.119.201/server-manager, on se
logue avec l'usager  admin  |  On entre son mot de
passe (celui du serveur réel)  |  Login.

- Accès par terminal sécurisé (SSH), on choisit Au-
toriser l'accès complet (LAN et Internet).
-  Accès FTP, on choisit  Autoriser l'accès complet
(LAN et Internet).
-  Accès  FTP par  mot  de  passe,  on  choisit  Per-
mettre l'authentification depuis n'importe où.
- Enregistrer.

On s'assure du succès de l'opération.

On peut maintenant accéder au serveur virtuel avec
PuTTY et WinSCP ou FileZilla.

5. Vérification

On lance le fureteur Firefox et on lui donne l'adresse
externe du Serveur SME-9.1 virtuel.

La page web du serveur est affiché.

Tout  fonctionne  correctement.  Nous  avons  mainte-
nant un clone du Serveur SME-9.1 réel. Le serveur
virtuel roule dans un carré de sable mais peut seule-
ment communiquer avec la station hôte et vice versa.

La station hôte peut communiquer avec le serveur vir-
tuel avec Firefox, PuTTY, WinSCP, etc...

On arrête le Serveur SME-9.1 virtuel et on en prend
un instantané VirtualBox au cas où quelque manipulation ruinerait notre serveur virtuel. On relance le serveur
virtuel.

Nous sommes prêts à faire tous nos tests sur le serveur virtuel vu qu'il est un clone exact du serveur réel.

Victoire totale, hissons la bannière de la victoire.
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