
Micronator

Salle de classe sans fil

Cahier - Serveur SME-9.0 virtuel

Version: 0.0.2  /  lundi 25 août 2014  -  21:16



© RF-232, Montréal 2014,
6447, avenue Jalobert, Montréal. Québec H1M 1L1

Tous droits réservés RF-232

AVIS DE NON-RESPONSABILITÉ

Ce document est uniquement destiné à informer. Les informations, ainsi que les contenus et fonctionnalités de ce do-
cument sont fournis sans engagement et peuvent être modifiés à tout moment. RF-232 n'offre aucune garantie quant
à l'actualité, la conformité, l'exhaustivité, la qualité et la durabilité des informations, contenus et fonctionnalités de
ce document. L'accès et l'utilisation de ce document se font sous la seule responsabilité du lecteur ou de l'utilisateur.

RF-232 ne peut être tenu pour responsable de dommages de quelque nature que ce soit, y compris des dommages di-
rects ou indirects, ainsi que des dommages consécutifs résultant de l'accès ou de l'utilisation de ce document ou de
son contenu.

Chaque internaute doit prendre toutes les mesures appropriées (mettre à jour régulièrement son logiciel antivirus, ne
pas ouvrir des documents suspects de source douteuse ou non connue) de façon à protéger le contenu de son ordina-
teur de la contamination d'éventuels virus circulant sur la Toile.

Avertissement
Bien que nous utilisions ici un vocabulaire issu des techniques informatiques, nous ne prétendons nullement à la
précision technique de tous nos propos dans ce domaine.
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I- Introduction

1. Description générale

Ce document présente la marche à suivre pour créer une machine virtuelle et y installer, configurer et mettre à
jour un serveur SME-9.0.

Le but ultime est de créer une salle de classe sans fil en utilisant des machines virtuelles. Un serveur SME-9
sera utilisé comme passerelle et pare-feu entre le réseau de la salle de classe sans fil et Internet. Les quincaille-
ries virtuelles (Invités) des Élèves rouleront sous une station Windows-7/Pro/SP1 64 bits exécutant Virtual-
Box. Avec un tel scénario, avant ou après chaque classe,  TuteurWeb pourra retourner tous les  Invités des
Élèves à une configuration de base stockée dans un instantané original. Un tel retour à l'état initial ne prend
que quelques secondes tout au plus. Sur l'Invité, l'Élève a tous les droits d'un  Administrateur Windows et
pourra donc installer et configurer tous les programmes de son choix sans crainte de ruiner la station Hôte.

2. Note au lecteur

* Les captures d'écrans ne sont que des références.

** Les informations écrites ont préséance sur celles retrouvées dans les captures d'écrans. Se référer aux diffé-
rents tableaux lorsque ceux-ci sont présents.

3. Conventions

Toutes les commandes à entrer à l'invite de la console sont en gras. Les affichages à surveiller sont en rouge ou
en bleu.

# ping 192.168.1.149
192.168.1.149 is alive
#

Les liens de référence internet sont en bleu et ceux intra-document en bleu.

Manipulation, truc ou ruse pour se tirer d'embarras.

Une recommandation ou astuce.

Une note.

Une étape, note ou procédure à surveiller.

Paragraphe non-complété ou non-vérifié.

Un site de téléchargement FTP.

Commande sur une seule ligne. Le PDF pourrait
avoir ajouté un CR/LF et ainsi séparé la ligne en deux.
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Introduction

4. Lexique

VirtualBox

Référence: http://fr.wikipedia.org/wiki/Oracle_VM_VirtualBox

Oracle VM VirtualBox (anciennement VirtualBox) est un logiciel libre de virtualisation publié par Oracle.

En tant qu'Hôte, il est disponible sur les systèmes d'exploitation Linux (en 32 et 64 bits; en .deb , en .rpm et en
source), Mac OS X, Solaris et Windows.

MV

Référence: http://fr.wikipedia.org/wiki/Machine_virtuelle_%28informatique%29 

Le sens originel de machine virtuelle (ou Virtual Machine (VM) en anglais) est la création de plusieurs envi-
ronnements d'exécution sur un seul ordinateur, dont chacun émule l'ordinateur Hôte. Ceci fournit à chaque utili-
sateur l'illusion de disposer d'un ordinateur complet alors que chaque machine virtuelle est isolée des autres.

HÔTE

Une machine Hôte est un PC qui roule un logiciel de virtualisation et qui contient un répertoire pour emmaga-
siner les MV.

INVITÉ

Référence: http://fr.wikipedia.org/wiki/Machine_virtuelle.

Une machine virtuelle est une illusion d'un appareil informatique créé par VirtualBox.  VirtualBox simule la
présence de ressources matérielles et logicielles telles que la mémoire, le processeur, le disque dur, voire le sys-
tème d'exploitation et les pilotes. Il permet d'exécuter des programmes dans les mêmes conditions que celles de
la machine simulée.

CLAC

Clic sur le bouton droit de la souris.

RJ-45

Connecteur physique pour brancher un fil Éthernet.
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II- À savoir

1. Salle de classe sans fil

2. Manuels & cahiers de référence

On peut consulter les documents suivants pour de plus amples renseignements.

2.1. VirtualBox

Manuel de l’utilisateur: download.virtualbox.org/virtualbox/UserManual_fr_FR.pdf.

2.2. Serveur SME

Manuel de l’utilisateur SME: http://www.micronator.org/?page_id=963.

Manuel de l'Administrateur SME: http://www.micronator.org/?page_id=966.

Cahier The SME Server Developer’s Guide: http://www.micronator.org/?page_id=88.
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2.3. Firefox

Cahier Le navigateur Firefox: http://www.micronator.org/?page_id=1269.

2.4. Antivirus Avast

Cahier Antivirus Avast: http://www.micronator.org/?page_id=76.

2.5. Thunderbird

Cahier Thunderbird & l’agenda Lightning: http://www.micronator.org/?page_id=1271.

2.6. Système de gestion de contenu (CMS)

Cahier Tous les articles sur WordPress: http://www.micronator.org/?page_id=1182.

Cahier SME-8 git & MediaWiki: http://www.micronator.org/?page_id=108.

Cahier Xoops sous Linux SME-7.4: http://www.micronator.org/?page_id=202.
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III- Matériels, logiciels et organisation

1. Matériels

1.1. TuteurWeb

Hôte:
Windows-7/Pro/64.

Minimum de 4 Go de mémoire dont 1 998 Mo pour la machine virtuelle.

IP dynamique 10.10.100.66.

Carte sans fil connecté au réseau sans fil externe LAN_RF-232 qui lui, est connecté à Internet. La salle
de cours est protégé contre toutes intrusions, provenant d'Internet, par un serveur virtuel Linux SME. Si
on déplace la salle de cours, on pourra se connecter, sans danger, à tout autre réseau sans fil qui est déjà
connecté à Internet.

VirtualBox-4.3.14.

Pour  que  la  station  Hôte  du  serveur  puisse  communiquer  avec  le  réseau  local  du  serveur,  il  faut
absolument que le routeur local soit allumé et branché au port RJ-45 de la station hôte.

Windows n'active pas une carte réseau si rien n'y est branchée et actif.

Invité:
Serveur SME-9.0,

Carte-1: IP par DHCP du réseau sans fil externe qui est déjà connecté à Internet.

Carte-2: IP statique 10.10.100.38.

Serveur DHCP activé sur le réseau filaire local avec une plage d'adresses: 10.10.100.65 - 10.10.100.249.

I-bay Primary: contiendra dans le sous-répertoire files, le site FTP principal.

1.2. Élève

Hôte:
Windows-7/Pro/64.

Minimum de 4 Go de mémoire dont 1 998 Mo pour la machine virtuelle.

IP dynamique par le DHCP du routeur du réseau sans fil local.

Carte sans fil obligatoirement connecté à Routeur-Local, le réseau sans fil local.

Invité:
Windows-7/Pro/64.

IP dynamique (ex: 192.168.200.101)  alloué par le DHCP du routeur du réseau sans fil local.
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1.3. Routeur sans fil local

Port RJ-45 du WAN: relié au RJ-45 du PC Hôte TuteurWeb.

WAN (Internet): relié au port RJ-45 et recevant une adresse IP dynamiquement par le serveur SME-9.0.

Le routeur possède une adresse IP statique: 192.168.200.1.

Le serveur DHCP du routeur est activé.

Le serveur DHCP peut allouer une adresse IP dans la plage: 192.168.200.100 - 192.168.200.200.

2. Logiciels

2.1. Windows

Version: Windows-7/Pro/SP1 64 bits, français.

2.2. VirtualBox

Version: 4.3.14.

Référence: https://www.virtualbox.org/ 

2.3. Serveur SME

Version: 9.0.  //  Référence: http://wiki.contribs.org/Main_Page/fr 

2.4. DigestIT 2004

Téléchargement: http://www.colonywest.us/digestit/

2.5. PuTTY

Téléchargement: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html 

3. Organisation

3.1. Usagers

admin

Administrateur du serveur SME-9.0.

root

L'usager qui a tous les droits sur le serveur SME-9.0.

michelandre/TuteurWeb

Le maître de la salle de classe.

3.2. Groupe de travail

Le nom du Groupe de travail est: RF232.

4. Mise en garde

Il est fortement recommandé de désactiver tous les pare-feux de Windows-7; ils interfèrent avec le bon fonc-
tionnement du système dont la communication et surtout le RJ-45 de l'Hôte du serveur.

Il n'y a rien à craindre pour les stations des Élèves; le trio SME, Avast et SpyBot-SD sont de beaucoup supé-
rieurs à tous les pare-feux de Windows.
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IV- Prérequis

1. Téléchargement de SME-9.0

On se rend à l'adresse suivante pour le téléchargement: http://mirror.contribs.org/mirrors/ 

Télécharger les 2 fichiers:
- smeserver-9.0-x86_64.iso
- smeserver-9.0-x86_64.iso.md5sum

- OK.
- Créer un seul répertoire approprié pour sauvegarder
les 2 fichiers.
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Prérequis

2. Somme de contrôle

2.1. DigestIT 2004

Téléchargement: http://www.colonywest.us/digestit/

Il est préférable de vérifier la somme de contrôle du fichier avant son installation.

La somme de contrôle contenu dans le fichier: smeserver-9.0-x86_64.iso.md5sum est affiché ci-dessous.

63a88a6499b3e725a2a83d839ef06df2  smeserver-9.0-x86_64.iso

Pour calculer la somme de contrôle
Clac sur le fichier | DigestIT 2004 | Calculate MD5
Hash.

- La somme de contrôle est identiques à celle dans le
fichier.
- On peut procéder sans crainte à l'installation.
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V- Création de la MV pour SME-9.0

1. Description

Nous allons créer une machine virtuelle pour SME-9.0.

Nom de la machine virtuelle: SME-9.0_10G.

Mémoire: 1 998 Mo. Si on alloue plus de 1 998 Mo sur 4 Go, VirtualBox affichera une mise en garde.

Disque: 10 Go.

2. Création de la machine virtuelle

Lancer VirtualBox.
- Machine.
- Nouvelle...

Nom: SME-9.0_10G.
Type: Linux.
Version: Red Hat (64 bit).
Suivant >.

- Nous avons 4 Go de mémoire, nous allons
en allouer 1 998Mo pour la MV. Si nous en
allouons plus, VirtualBox nous affichera u-
ne mise en garde.
- Suivant >.
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- Créer un disque dur virtuel maintenant.
- Créer.

- VDI (Image Disque VirtualBox).
- Suivant.

- Dynamiquement alloué.
- Suivant.

-  Allouer  10,00  Go sera  plus  que  suffisant  pour
SME-9.0.
- Créer.
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3. Configuration de la MV

La machine virtuelle a été créée.
- Sélectionner la MV.
- Configuration.

- Paramètre Général.
- Onglet Avancé.
- Cocher les trois cases.

- Onglet Description.
- Entrer une description de la machine virtuelle.

- Paramètre Système, onglet Accélération.
-  Décocher  Activer  la  pagination  imbriquée car
nous sommes en 64 bits.

- Paramètre Affichage, onglet Vidéo.
- Allouer 128 Mo pur l'affichage

- Paramètre Affichage, onglet Bureau à distance.
- Cocher Activer le serveur.

16 / 42 Version: 0.0.2 2014-08-25
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- Paramètre Stockage, CD/DVD.
- Sélectionner le CD/DVD, cliquer l'icône pour dé-
rouler et cliquer Choisissez un fichier de CD/DVD
virtuel...

- Se rendre dans le répertoire de stockage de l'ISO
de SME-9.0, le sélectionner puis cliquer Ouvrir.

- L'ISO est maintenant attaché au CD/DVD.

- La  carte réseau #1 communiquera avec le  réseau
sans fil externe, celui qui est connecté à Internet.
- Cocher Activer la carte réseau.
- Accès par Pont.
- Remarquer l'Adresse MAC, elle servira plus tard à
la différencier de la carte #2.

-  La  carte réseau #2 communiquera,  à  travers  le
RJ-45 de l'Hôte, avec le routeur sans fil local.
- Cocher Activer la carte réseau.
- Accès par Pont.
- Remarquer l'Adresse MAC, elle servira plus tard. Les ports séries ne sont pas utilisés.
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- Un  port  USB pourrait être utilisé pour connecter
une imprimante au serveur.
- OK pour activer toutes les modifications. On est retourné à l'écran d'acceuil.
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VI- Installation de SME-9.0

1. Lancement de l'installation

L'ISO de SME-9.0 est attaché au CD/DVD de la MV. L'amorçage se fera donc à partir de celui-ci.

- Sélectionner SME-9.0_10G.
- Démarrer.

-  Install  or upgrade an existing system (Default
Raid 1).
- [Entrée].

C'est un départ. Skip.
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Français pour le serveur  |  OK. Us pour le clavier  |  Valider.

Amérique/Toronto vu que CentOS a enlevé Amé-
rique/Montréal.  |  Valider. Écrire les modifications sur le disque.

Le processus d'installation démarre. Installation des paquets.

L'installation des paquets est terminée. Exécution de la configuration de post-installation.
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L'installation est terminée, il faut Redémarrer. Non pour la restauration.

Entrer un mot de passe "complexe". Confirmer le mot de passe.

Entrer le nom du domaine primaire. Entrer un nom pour le serveur.

Voir plus haut, lors de la config de la MV.
Choisir la carte pour le réseau local filaire.

Ceci sera l'adresse IP du serveur sur le réseau local
filaire.
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Entrer le masque du réseau local filaire.
Serveur et passerelle comme mode de fonctionne-
ment.

Serveur et  passerelle -  ligne dédiée comme  Mé-
thode de connexion externe.

Voir plus haut, lors de la configuration de la MV.
La carte qui communiquera avec le  réseau sans fil
Externe, i.e. le réseau qui est connecté à l'Internet.

L'utilisation de DHCP, pour obtenir une adresse IP
pour la  carte du réseau externe, simplifiera la con-
nexion lors d'un déplacement vers un autre réseau
sans fil. On n'utilise pas de service DNS dynamique.
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Le serveur utilisera le service DHCP pour le réseau
local filaire. Principalement, il fournira une adresse
IP dynamique de même que l'adresse de la passe-
relle et du serveur  DNS au  port WAN du  routeur
sans fil   local.

- Adresse du  début de la plage d'allocation pour le
DHCP.
-  Le  DHCP de  SME-9.0 commence à allouer  les
adresses depuis le début de la plage.

Adresse  de  fin  de  la  plage  d'allocation pour  le
DHCP.

- Le DHCP du réseau sans fil externe, celui qui est
branché  à  Internet,  fournira  l'adresse  du  serveur
DNS.
- Laissé vide.

Oui pour activer les modifications.
Les  paramètres  de  configuration vont  être  activés
puis, le serveur va réamorcer.
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Voilà, le serveur  SME-9.0 est instal-
lé.
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Paramétrage avec Server-Manager

VII- Paramétrage avec Server-Manager

1. Vérification de la communication locale

Maintenant que le serveur est installé, on doit ajuster les paramètres du serveur à l'aide de Server-Manager.
Par défaut, après l'installation, Server-Manager n'est accessible que depuis le réseau local. Il nous faut donc
une station branché sur le réseau local du serveur SME. Vu que le serveur SME a comme adresse IP locale
10.10.100.38, il faut que la station qu'on utilise ait une adresse IP sur le réseau 10.10.100.0/24.

On peut toujours utiliser la station Hôte après avoir changé son adresse si ce n'est déjà fait.

On modifie l'adresse de la carte physique (RJ-45)
de la station  Hôte pour que celle-ci soit sur le  ré-
seau filaire local du serveur. Modifier les paramètres de la carte.

Double clic sur Connexion au réseau local. Propriétés.
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Protocol internet version 4 (TCP/IPv4)  |   Pro-
priétés. Entrer les paramètres ci-dessous. OK.

Pour vérifier la communication avec le serveur, sur
la station hôte, ouvrir un écran de commandes.

Le  serveur  répond  bien  à  un  ping donc,  on  peut
communiquer.

2. Console et Server-Manager

2.1. Login à Server-Manager

On accède à: https://10.10.100.38/server-manager. Je comprends les risques.
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Ajouter une exception. Confirmer l'exception de sécurité.

2.2. Autorisation d'accès

Après une installation, seuls ceux qui sont sur le réseau filaire local   du serveur (10.10.100.0) peuvent accéder à
la console du serveur et à Server-Manager. On ajoute donc un autre réseau qui pourra lui aussi accéder à Ser-
ver-Manager. De plus, on change le port  SSH de  22 à  2222 pour dérouter, un peu plus, les intrusions mal-
veillantes.

On  se  logue  obligatoirement  avec    admin et  on
donne  le  mot  de  passe  entré  lors  de  l'installation
puis, Login.

- Accès à distance
-  Réseau:  192.168.1.0 (réseau externe qui est con-

necté  à  Internet et  qui  a  donné,  par  DHCP,
l'adresse  IP à la carte du réseau externe du ser-
veur SME-9.0).

- Masque: 255.255.255.0
- Autoriser l'accès complet (LAN et Internet)
- Autoriser l'administrateur... Oui
- Autoriser l'authentification par SSH... Oui
- Port TCP pour l'accès SSH  2222
Enregistrer.
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Maintenant tous peuvent accéder et avoir tous les droits sur le serveur, s'ils ont le mot de passe de root, à la
console du serveur en utilisant le protocole SSH et le port 2222. Seuls ceux qui ont le mot de passe d'admin et
qui sont sur le  réseau local (10.10.100.0) ou sur le réseau (192.168.1.0) peuvent accéder à la  Gestion à dis-
tance avec Server-Manager.

On ajoute aussi le réseau 192.168.200.0 (le réseau du routeur sans fil local) pour qu'il puisse accéder à Server-
Manager depuis un   Hôte Élève-x ou une MV-x au cas où on déménagerait la salle de cours et qu:alors celle-ci
utiliserait un autre réseau que 192.168.1.0 pour accéder à l'Internet.

On ajoute le réseau 192.168.200.0. Succès total.

Maintenant le réseau filaire local, le réseau sans fils externe actuel et le réseau sans fil local peuvent accéder à
Server-Manager.

2.3. Annuaire LDAP

Annuaire LDAP  |  Entrer les informations deman-
dées  |  Les mettre à jour avec les nouvelles va-
leurs par défaut  |  Enregistrer.

Succès.
-  Vu que les informations  LDAP ont changées,  ce
qui change le certificat de chiffrement, il faudra re-
faire la procédure décrite plus haut (ajouter une ex-
ception) pour accepter la nouvelle clé.
- De plus, il faudra aussi se reloguer.

Si  Server-Manager refuse de vous reloguer à cause du certificat, simplement  Supprimer l'historique récent
du navigateur et ré-essayer.
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2.4. Ajout d'un utilisateur

Il est toujours préférable d'avoir au moins un autre utilisateur.

Utilisateurs  |  Ajouter un utilisateur.
- Entrer les informations demandées.
- Accès par client VPN: Oui  |  Ajouter.

2.4.1. Mot de passe

Réinitialiser le mot de passe.

- Entrer un mot de passe "valide et robuste", confir-
mer.
- Enregistrer.

Succès.
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2.5. Groupe de travail

Entrer un nom pour le groupe de travail (RF-232).

Enregistrer.

2.6. Messagerie électronique

Cliquer Modifier les paramètres... et ajuster tel que ci-
contre.

Si Server-Manager refuse de vous reloguer à cause du
certificat,  simplement  Supprimer  l'historique  récent
du navigateur et ré-essayer.

2.7. Antivirus (ClamAV)

Cliquer Modifier les paramètres... et ajuster tel que ci-
contre.

Enregistrer.

Voilà, les principales configurations de Server-Manager sont terminées.
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VIII- Paramétrage à la console

1. Introduction

Certains paramètres ne peuvent se modifier qu'à la console du serveur. On peut utiliser le logiciel PuTTY pour
y accéder. Ce logiciel est gratuitement téléchargeable à l'adresse: http://www.putty.org/.

Il faut absolument se loguer en tant que root. Par défaut, les mots de passe d'admin et de root sont les même.

2. Limite de mémoire pour PHP

Si on installe un site web qui utilise PHP, il se peut que ce dernier manque de mémoire pour exécuter certains
scripts. Par défaut la limite de mémoire allouée à PHP est de 32M.

Pour remédier à cette situation, on augmente la mémoire allouée à PHP en changeant le paramètre MemoryLi-
mit de PHP.

[root@sme-9 ~]# db configuration setprop php MemoryLimit 128M
[root@sme-9 ~]#

On vérifie.

[root@sme-9 ~]# db configuration show php MemoryLimit
php=service
    AllowUrlFopen=Off
    MemoryLimit=128M
    status=enabled
[root@sme-9 ~]#

On ajuste le gabarit de PHP.

[root@sme-9 ~]# expand-template /etc/php.ini
[root@sme-9 ~]#

On repart le service web.

[root@sme-9 ~]# /etc/init.d/httpd-e-smith restart
Restarting httpd-e-smith                                   [  OK  ]
[root@sme-9 ~]#

3. Répertoire temporaire pour une i-bay

On doit "ajouter" un répertoire temporaire à l'i-bay Primary dans notre cas, pour le téléchargement de fichiers
par certains CMS tel que WordPress, MediaWiki, Joomla etc...

Ce répertoire servira pour tous les programmes PHP, s'exécutant dans l'i-bay Primary ou ses sous-répertoires,
lorsque ceux-ci auront besoin d'un répertoire temporaire pour leurs téléchargements.
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Si on utilise une autre i-bay, il faudra ajuster le paramètre setprop NomDeIbay pour refléter cette i-bay.

On active la propriété.

[root@sme-9 ~]# db accounts setprop Primary PHPBaseDir \
                /home/e-smith/files/ibays/Primary:/tmp
[root@sme-9 ~]#

On signale le changement pour qu'il soit permanent.

[root@sme-9 ~]# signal-event ibay-modify Primary
[root@sme-9 ~]#

On vérifie.

[root@sme-9 ~]# db accounts show Primary
Primary=ibay
    CgiBin=enabled
    Group=shared
    Modifiable=no
    Name=Primary i-bay
    PHPBaseDir=/home/e-smith/files/ibays/Primary:/tmp
    PasswordSet=no
    Passwordable=no
    PublicAccess=global
    Removable=no
    UserAccess=wr-admin-rd-group
[root@sme-9 ~]#

3.1. Exemple pour MediaWiki

On doit ajouter un répertoire temporaire à l'i-bay Primary pour le téléchargement, par  MediaWiki, des fi-
chiers jpg etc... Pour notre exemple, le wiki va être installé dans l'i-bay Primary/wiki/.

Ce répertoire servira pour tous les programmes  PHP installés dans l'i-bay Primary ou ses sous-répertoires,
lorsque ceux-ci auront besoin d'un répertoire temporaire pour leurs téléchargements.

Si ce répertoire n'existe pas, MediaWiki affiche le message suivant:

Le fichier que vous voulez téléverser semble vide. Ceci peut être dû à une erreur dans le nom du fichier.
Veuillez vérifier que vous désirez vraiment téléverser ce fichier.

On active la propriété.

[root@sme-9 ~]# db accounts setprop Primary PHPBaseDir \
                       /home/e-smith/files/ibays/Primary:/tmp
[root@sme-9 ~]#

On signale le changement pour qu'il soit permanent.

[root@sme-9 ~]# signal-event ibay-modify Primary
[root@sme-9 ~]#

On vérifie.

[root@sme-9 ~]# db accounts show Primary
Primary=ibay
    CgiBin=enabled
    Group=shared
    Modifiable=no
    Name=Primary i-bay
    PHPBaseDir=/home/e-smith/files/ibays/Primary/:/tmp
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    PasswordSet=no
    Passwordable=no
    PublicAccess=global
    Removable=no
    UserAccess=wr-admin-rd-group
[root@sme-9 ~]#

4. Répertoire de stockage des téléchargements

Certains CMS tel que WordPress, MediaWiki, Joomla etc... demandent un répertoire de stockage pour em-
magasiner les images et fichiers qu'ils vont télécharger.

Ici, on donne l'exemple pour WordPress seulement.

4.1. Pour WordPress

On se rend dans le répertoire wp-content.

[root@sme-9 ~]# cd /home/e-smith/files/ibays/Primary/html/wp-content/
[root@sme-9 wp-content]#

On crée le répertoire uploads.

[root@sme-9 wp-content]# mkdir uploads
[root@sme-9 wp-content]#

On ajuste (+) le propriétaire (admin) et le groupe (www) du répertoire.

[root@sme-9 wp-content]# chown admin:www uploads/
[root@sme-9 wp-content]#

On ajuste (+) le droit d'écriture (w) au groupe www.

[root@sme-9 wp-content]# chmod g+w uploads/
[root@sme-9 wp-content]#

On vérifie.

[root@sme-9 wp-content]# ls -asld uploads/
4 drwxrwxr-x 2 admin www 4096 févr.  3 00:17 uploads/
[root@sme-9 wp-content]#
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5. Activation de l'engin InnoDB pour MediaWiki

Si vous n'activez pas l'engin InnoDB, MediaWiki vous affichera un avertissement.

Pour activer l'engin InnoDB sur le serveur SME, on lance les commandes suivantes.

Références: http://wiki.contribs.org/MySQL#Enable_InnoDB_engine 

On active la propriété.

[root@sme-9 ~]# db configuration setprop mysqld InnoDB enabled
[root@sme-9 ~]#

On signale le changement pour qu'il soit permanent.

[root@sme-9 ~]# expand-template /etc/my.cnf
[root@sme-9 ~]#

On repart MySQL.

[root@sme-9 ~]# sv t /service/mysqld
[root@sme-9 ~]#
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IX- Mise à jour d'un serveur SME

1. Introduction

De temps à autre, il faut mettre à jour le serveur SME pour diverses raisons mais surtout suite à des mises à
jour ou à des failles de sécurité découvertes par les utilisateurs ou les développeurs.

Les images ci-dessous proviennent d'un autre serveur SME-9.0 qui n'est pas celui utilisé pour la salle de classe.

2. Mise à jour

On se logue en tant qu'admin dans Server-Manager.

Mise à jour logiciel  |  Afficher les mises à jour
disponibles. Installer les mises à jour sélectionnées.

Être patient et ne pas changer de page web. Demeurer sur la même page jusqu'à la fin.
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À la fin de la mise à jour, au bas de la page, on verra un "WARNING". Il est très important de cliquer     Recon-
figurer afin que le serveur exécute les deux commandes signal-event avant d'exécuter un réamorçage.
Si le serveur ne ré-amorce pas, exécuter ces commandes manuellement à la console du serveur.

Ne rien faire et attendre patiemment que le serveur ait terminé son réamorçage.

Le système est à jour.
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X- Instantané du serveur

1. Description d'un instantané

Référence: Manuel de l'usager, page 28: download.virtualbox.org/virtualbox/UserManual_fr_FR.pdf.

Avec les instantanés, vous pouvez sauvegarder un état particulier d’une machine virtuelle pour une utilisation
ultérieure. Plus tard, vous pourrez rétablir son état, même si vous avez amplement modifié la MV. Un instanta-
né de la machine virtuelle est équivalent à un état “sauvegardé”. On peut créer plusieurs instantanés et chacun
de ces états sauvegardés est préservé.

Vous pouvez voir les instantanés d’une machine virtuelle en sélectionnant d’abord cette machine dans le ges-
tionnaire de VirtualBox et en cliquant "Instantanés" en haut à droite. Jusqu’à ce que vous preniez un instanta-
né de la machine, la  liste des instantanés restera vide sauf pour l’icône "état actuel" qui représente le point
"Maintenant" du temps de vie de la machine virtuelle.

2. Prise d'un instantané du serveur

Sélectionné le serveur  |  Instantanés  |  et cliquer
l'icône de la caméra.

Entrer une date, une heure et un nom descriptif pour
l'instantané  |  donner une description  |  OK.

Référence: Manuel de l'usager, page 29-30: download.virtualbox.org/virtualbox/UserManual_fr_FR.pdf.

Votre nouvel instantané apparaît dans la liste des instantanés. Juste en dessous de votre nouvel instantané, vous
verrez une icône appelée "état actuel", signifiant que l’état actuel de votre MV est une variante basée sur l’ins-
tantané que vous avez pris précédemment. Si vous prenez plus tard un autre instantané, vous verrez qu’il sera
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affiché en séquence. Chaque instantané consécutif dérive d’un précédent.

VirtualBox n’impose aucune limite quant au nombre d’instantanés que vous pouvez prendre. La seule limite
pratique est l’espace disque sur votre hôte. Chaque instantané stocke l’état de la machine virtuelle et occupe
donc de l’espace disque.

3. Restauration d'un instantané du serveur

Vous pouvez restaurer un instantané en effectuant un clac sur un instantané dans la liste des instantanés. En res-
taurant un instantané, vous revenez en arrière (ou vous reculez) dans le temps. L’état actuel de la machine est
perdu et la machine est restaurée dans l’état exact où elle était quand vous avez pris l’instantané.

La restauration d’un instantané concernera également les disques durs connectés à votre  MV puisque l’état
complet des disques durs virtuels sera rétabli. Ceci signifie aussi que tous les fichiers qui ont été créés depuis
l’instantané et toutes les autres modifications de fichiers seront perdues. Afin d’empêcher une telle perte de
données, tout en utilisant la fonctionnalité des instantanés, il est possible d’ajouter un deuxième disque dur en
mode "write-through" en utilisant l’interface VBoxManage et de l’utiliser pour stocker vos données. Vu que
les disques durs write-through ne sont pas inclus dans les instantanés, ils restent inchangés quand une machine
est rétablie.

Pour éviter de perdre l’état actuel quand vous restaurez un instantané, vous pouvez créer un nouvel instantané
avant la restauration. En restaurant un instantané précédent et en prenant plus d’instantanés à partir de là, il est
même possible de créer une sorte de réalité alternative et de basculer entre les différentes histoires de la ma-
chine virtuelle. Cela peut donner une arborescence complète d’instantanés de la machine.

Vous pouvez aussi effacer un instantané, ce qui ne touchera pas l’état de la machine virtuelle mais seulement
les fichiers du disque qu’utilisait VirtualBox pour stocker les données de l’instantané, libérant ainsi de l’espace
disque. Pour effacer un instantané, effectuez un clac sur l'instantané dans l’arborescence et sélectionnez "Effa-
cer". On peut même effacer des instantanés pendant qu’une machine fonctionne.

Si la prise et la restauration d’instantanés sont des opérations très rapides, l’effacement d’un instantané peut
prendre un temps considérable car de grandes quantité de données peuvent être copiées entre plusieurs fichiers
images de disques. Il se peut que les fichiers temporaires de disque aient besoin de beaucoup d'espace pendant
le déroulement de l’opération. Certaines situations ne peuvent pas être gérées pendant qu’une MV est en fonc-
tion et  vous aurez un message circonstancié selon lequel vous devez effectuer cet  effacement d’instantané
quand la MV sera éteinte.

Victoire totale.
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