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Description générale

I- Description générale

1. Introduction

Ce document, Cahier-01 Utilitaires du cours "Utilitaires-101" décrit les logiciels prérequis: DigestIT-2004, 7-
Zip, WinSCP, PuTTY, NotePad++, VirtualBox, Chrome, TOR et TeamViewer.

@ o Ces logiciels doivent étre téléchargés, installés et configurés sur la station de travail avant I'entrée en classe.

e Voir le chapitre Poste de travail pour les caractéristiques minimales de la station de travail et les liens afin
de télécharger les fichiers nécessaires avant l'entrée en classe.

2. Logiciels
DigestIT-2004 permet de calculer la somme de contrdle parfois appelée "empreinte".

7-Zip est un logiciel de compression de données et d’archivage de fichiers fonctionnant sous Windows et déve-
loppé par Igor Pavlov.

PuTTY est un émulateur de terminal doublé d’un client pour le protocole SSH.

WinSCP est un client SFTP graphique pour Windows. Le but de ce programme est de permettre la copie sécu-
risée de fichiers entre un ordinateur local et un ordinateur distant.

Notepad++ est un éditeur de code source qui prend en charge plusieurs langages.

VirtualBox est une application de virtualisation de plateformes croisées. Il s’installe sur vos ordinateurs exis-
tants basés sur Intel ou AMD, qu’ils soient sous les systémes d’exploitation Windows, Mac, Linux ou Solaris.

Chrome est recommandé comme navigateur secondaire; Firefox pour le développement et Chrome pour véri-
fier les résultats.

TOR est un navigateur trés utile pour vérifier les communications car, il agit comme un fureteur provenant di-
rectement de I’ Internet et non de votre réseau local. TOR fonctionne exactement comme Firefox.

TeamViewer est une application intuitive, rapide et slire, destinée au controle a distance et aux réunions. Il tra-
vaille derriére les pare-feu, les routeurs NAT et les proxys sans besoin de configurations spéciales.

AnyDesk en remplacement de TeamViewer.
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3. Conventions de ce document

3.1. Notes au lecteur

* Les captures d'écrans ne sont que des références.

** Les informations écrites ont préséance sur celles retrouvées dans les captures d'écrans. Se référer aux diffé-
rents tableaux lorsque ceux-ci sont présents.

3.2. Conventions

Toutes les commandes a entrer a la console sont en gras. Les affichages a surveiller sont en rouge, bleu,
orange, vert ou magenta.

# ping 192.168.71.62

192.168.71.62 is alive
#

Les liens de référence Internet sont en bleu et ceux intra document en bleu.

Manipulation, truc ou ruse pour se tirer d'embarras.

Une recommandation ou astuce.

Une note.

Une étape, note ou procédure a surveiller.

Paragraphe non complété ou non vérifié.

Danger pour la sécurité du systéme.

Dans un commande, indique qu'il faut remplacer le texte en magenta par votre propre texte.

Cette icone indique que la commande est sur une seule ligne. Ce document en PDF 1'étalera sur deux

lignes avec un [CR] [LF] entre elles. Il faudra donc copier la commande entiére dans un éditeur de texte
ASCII et 1a mettre sur une seule ligne avant de la copier/coller a la console.

B> @D R&e

Une chaine de caractéres en magenta indique qu'il faut remplacer cette chaine par vos propres parametres.

‘Commande a exécuter si ce n'est déja fait.

‘Commande indiquée a titre d'information seulement.
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Poste de travail

I1- Poste de travail

1. Minimum recommandé
CPU: 64 bits.
Vitesse: 3 GHz ou plus; une vitesse moindre avec un peu de patience pourrait étre acceptable.
Mémoire: le plus possible; 4 Go est un minimum (dont 1 998 Mo pour la machine virtuelle).
Disque: 30 Go d'espace libre.

Carte réseau sans fil: obligatoire pour se connecter au réseau local sans fil de la classe.

1.1. BIOS

Depuis 2006, les processeurs Intel et AMD supportent la “virtualisation matérielle”. La virtualisation matérielle
signifie que ces processeurs peuvent aider VirtualBox a intercepter des opérations potentiellement dangereuses
que pourrait essayer d'exécuter le systéme d’exploitation invité et elle facilite la présentation de matériel virtuel
a une machine virtuelle.

Les fonctionnalités du matériel différent entre les CPU Intel et AMD. Intel a appelé sa techno VT-x; AMD a
nomme la leur AMD-V. Le support d’Intel et d’AMD de la virtualisation est trés différent dans le détail, mais
pas si différent dans le principe.

Les processeurs modernes incluent des fonctionnalités de virtualisation matérielle qui aident a accélérer
VirtualBox. Intel VT-x n'est pas toujours activée par défaut. Si tel est le cas, un message tel que "L'accéléra-
tion materielle VI-x/AMD-V n'est pas disponible sur votre systeme" ou "Cet hote prend en charge Intel VI-x
mais Intel, VI-x est désactive".

L'activation de la virtualisation matérielle est nécessaire pour Intel VT-x. Elle peut étre activée via le BIOS ou
le microprogramme UEFI et elle est réguliérement désactivée sur les nouveaux ordinateurs. Pour AMD-V, elle
est toujours activée si vous utilisez un processeur AMD qui la prend en charge; il n'y a donc aucun BIOS ou
UEFI que vous devez modifier.

0 Activation

2024-12-04 / Version: 4.0.0 © 2016-2017-2018-2019-2024 RF-232 Toute reproduction interdite 7/58


http://f4b1.com/comment-activer-la-virtualisation-vt-x-amd-v-dans-le-bios
https://www.qnap.com/fr-fr/qa/con_show.php?op=showone&cid=258
http://www.pumbaa.ch/blog/tutoriaux/?d=2016/03/09/16/30/00-activer-vt-xamd-v-pour-installer-un-os-64-bits-dans-une-vm
http://www.informatiweb.net/tutoriels/informatique/9-bios/89--activer-la-virtualisation-intel-vt-x-amd-v.html

RF-232 / Utilitaires-101, Cahier-01: Utilitaires

I11- Prérequis

1. Bases Linux (Cahier-01)
@ [J A consulter afin de se familiariser avec les notions de base de Linux. Ce cahier est une adaptation de la
page http://www.linux-france.org/article/kafkafr/.
2. Logiciels (cahier-02)

[] Installation des logiciels recommandés: DigestIT-2004, 7-Zip, WinSCP, PuTTY, NotePad++,
VirtualBox, Chrome, TOR et TeamViewer.

Voir le chapitre Logiciels recommandés a la page 11.

’@ Ces logiciels doivent avoir €té téléchargés, installés et configurés avant I'entrée en classe.

3. Fichier ISO pour le Serveur NethServer (cahier-02)

Pour ne pas surcharger la bande passante de la classe, le fichier ISO, nethserver-7.6.1810-x86 64.iso, pour le
Serveur NethServer-7.6 doit avoir été téléchargé sur le poste de travail depuis 'URL suivant:

O https://www.nethserver.org/getting-started-with-nethserver/.

4. Création d'un compte DNS dynamique (cahier-05)
[ Si I'Etudiant ne posséde pas un nom de domaine, il doit créer un compte chez http://www.noip.com/ pour
pouvoir utiliser le Service DNS dynamique. Voir le chapitre DNS dynamique a la page 40.
5. Fichier et extensions WordPress (cahier-6/7/8/9)

Pour ne pas surcharger la bande passante et retarder la classe, les fichiers ci-dessous peuvent étre téléchargés
sur le poste de travail de I'Etudiant avant I'entrée en classe.

jour: https://fr.wordpress.org/releases/.

Extensions WordPress

Les extensions suivantes sont celles qui seront installées en classe (pas nécessairement dans cet ordre).

[] Exclude Pages from Navigation: https://wordpress.org/plugins/exclude-pages/. (Pas de mise a jour
depuis 6 ans...).

Ajoute une case a cocher "Include this page in lists of pages". Décocher cette case pour exclure la page du
menu de navigation.
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[] Hide Title: https://wordpress.org/plugins/hide-title/.
Permet de cacher le titre sur les pages et les messages individuels.

[] TinyMCE Advanced: https://wordpress.org/plugins/tinymce-advanced/.
Etend et améliore TinyMCE, 1'éditeur visuel de WordPress.

[0 WooCommerce: https://wordpress.org/plugins/woocommerce/.

WooCommerce est I'extension gratuite de vente en ligne (eCommerce) qui vous permet de vendre n'im-
porte quoi, magnifiquement. Construite pour s'intégrer en toute transparence a WordPress, cette extension
est la solution de commerce électronique la plus répandue au monde et offre un contréle complet aux pro-
priétaires de boutiques et aux développeurs.

[] WooCommerce Products Per Page: https://wordpress.org/plugins/woocommerce-products-per-page/.
Extension qui intégre un menu déroulant "produits par page" sur vos pages WooCommerce.

[] WooCommerce Stripe Payment Gateway:
https://wordpress.org/plugins/woocommerce-gateway-stripe/.

Extension permettant de percevoir les paiements WooCommerce via I'API de Stripe.

Traduction francgaise:

[] Wordfence Security: https://wordpress.org/plugins/wordfence/.

Sécurisez votre site Web avec 1'extension de sécurité WordPress la plus compleéte: pare-feu, analyse de lo-
giciels malveillants, blocage, trafic en direct, sécurité de connexion et plus encore.

[] Duplicator: https:/fr.wordpress.org/plugins/duplicator/ (cahier-09)

Duplicator permet aux administrateurs WordPress de migrer, copier ou cloner un site d’un emplacement
a un autre. L’extension peut aussi servir d’outil de sauvegarde basique. Duplicator est compatible avec le
remplacement des chaines sérialisées (base64 ou non). Si vous devez déplacer ou sauvegarder WordPress,
cette extension vous aidera a le faire simplement.

[] Regenerate Thumbnails: https:/wordpress.org/plugins/regenerate-thumbnails/ (cahier-8)

Permet de régénérer vos vignettes aprés avoir modifié leurs tailles.

[] Velvet Blues Update URLs: https://wordpress.org/plugins/velvet-blues-update-urls/ (cahier-9)
Met a jour tous les URLs et les liens de votre site.

6. Autres extensions intéressantes pour WordPress
Si le temps le permet, certaines autres extensions pourront étre discutées ou installées.

Contact Form 7: https://wordpress.org/plugins/contact-form-7/.
Juste une autre extension de formulaires de contact. Simple mais flexible.

Broken Link Checker: https://wordpress.org/plugins/broken-link-checker/.

Cette extension va vérifier vos messages, commentaires et autres contenus pour les images manquantes,
les liens cassés et vous en avisera s'ils sont trouvés.

Improved Include Page: https://wordpress.org/plugins/improved-include-page/.

Vous permet d'inclure le contenu d'une page a l'intérieur d'une autre page ou article (via un "shortcode”).
Quelques options sont disponibles.
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MailPoet Newsletters: https://wordpress.org/plugins/wysija-newsletters/.
Envoyez facilement de magnifiques infolettres. Commencez a capter des abonnés avec ce widget.

MaxButtons: https:/fr.wordpress.org/plugins/maxbuttons/.

Puissant et facile a utiliser. N'importe qui peut créer de beaux boutons et des icones de partage social.

News announcement scroll: https://wordpress.org/plugins/news-announcement-scroll/.
Annonce de nouvelles pour votre site. Facile a utiliser et aucune connaissance de codage requise.

Traduction frangaise:

New User Approve: https://wordpress.org/plugins/new-user-approve/.

Permet a un administrateur du site d'approuver un utilisateur avant qu'il puisse se connecter au site.

Social Media Feather: https://wordpress.org/plugins/social-media-feather/.
Facilite le partage vers les médias sociaux.

User Role Editor: https://wordpress.org/plugins/user-role-editor/.

Facilite les roles et les capacités des utilisateurs. Modifie/ajoute/supprime les réles et les permissions des
utilisateurs de WordPress.

WP-Optimize: https://wordpress.org/plugins/wp-optimize/.

L'extension d'optimisation la plus installée de WordPress. Avec elle, vous pouvez nettoyer votre base de
données facilement et en toute sécurité, sans requétes manuelles.

10/58
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Logiciels recommandés

IV- Logiciels recommandés

1. DigestIT-2004

1.1. Description

Une somme de contréle est un nombre obtenu a partir d’une chaine de données. Les données sont divisées en
blocs d’une certaine taille et la somme de controle est calculée. Plus le fichier est important d’un point de vue
sécuritaire, plus on devrait calculer la somme de controle. Si un seul bit a I’intérieur d’un fichier est modifié, la
somme de contréle montrera un changement drastique. Elle permet de vérifier facilement que le télécharge-
ment s’est déroulé correctement et que vous avez le fichier original. La somme de contrdle est trés importante
pour les applications de sécurité et les correctifs de mise a jour des systémes d’exploitation. De nombreux algo-
rithmes sont disponibles allant du simple CRC-32 (contréle de redondance cyclique 32 bits) aux différents
types de SHA (Secure Hash Algorithm). Le plus populaire est I’algorithme MD35 128 bits, écrit par Ron Rivest.
SHA se décline en plusieurs variétés en commengant par le 160-bit SHA-1 et le 512 bits SHA-512 (tel que deé-
fini dans la norme FIPS 180-2). L'utilisation de digestIT est trés simple et directe. Une fois le programme ins-
tallé, il suffit d’un clac (clic droit) sur un fichier et de sélectionner I’option "digestIT 2004"; dans le menu laté-
ral, sélectionner soit calculer MD5 ou SHA-1, soit vérifier MD5 ou SHA-1. Si vous calculez une somme de
contrdle, le résultat sera affiché dans une fenétre et vous aurez la possibilité de 1’enregistrer dans un fichier ou
de la copier dans le presse-papier. Si vous vérifiez une somme de contréle, digestIT vous demandera la somme
de contrédle originale. Il va d’abord vérifier cette somme de contrdle pour s’assurer que tout est en hexadécimal
et de la bonne longueur. Vous ne pouvez vérifier qu’un fichier a la fois. Il va calculer la somme de contréle du
fichier et vous dire si elle correspond ou non.

1.2. Téléchargement de DigestIT
On peut télécharger et installer DigestIT 2004 pour 64-bit (x64) ou 32-bit (x86).

Site original de téléchargement de DigestIT 2004: http://www.colonywest.us/digestit/.

@ Si le site ci-dessus ne fonctionnait pas essayer:

Somme de controle SHA-1:

https://www.micronator.org/affaires/PDF/NethServer-101/digestIT/digestIT x64.msi SHA-1.txt.

64-bit (x64). Enregistrer le fichier. | OK.
#* $ HOoE@EO & (€ colonywest.us/digestit c Iﬁ Ouverture de digestIT_x64.msi @

Homs Vous avez choisi d'ouvrir:

@ gﬂﬁ'y M/W goﬂ%ﬂwf i5! digestIT x64.msi

qui est un fichier de type : Windows Installer Package (768 Ko)

digestIT 200. c -

g 4 a partir de: http://www.colonywest.us
MDs for Wingz introduced the "rizht-click and hash” interface to calealate a message digest without having to open . o
a separate program. digestIT 2003 took it further by adding multiple file support, integrated copying and saving, Voulez-vous enregistrer ce fichier ¥
and support for the SHA-1 message digest algorithm.

Introduce digestIT 2004, taking digestiT 2003 one step further by adding integrated verification support rightin I Enregistrer | fichier I [ Annuler
the same easy-to-use interface.

Download digestIT 2004: 32-bit (x86) -J64-bit (x64)
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1.3. Installation

Double-cliquer le fichier pour lancer 1’installation. Exécuter.
[1 + Ordinateur f Disque local (C:) » UT » APPS » DigestlT [ [ 4 |[ Recherd] Fichier ouvert - Avertissement de sécurite ==
v Inclure dans la bibliothéque »  Partageravec *  Nouveau dossier
e . L'éditeur n'a pas pu étre vérfié. Voulez-vous vraiment exécuter
MNom Modifié le Type Taille ce Iogiciel ?
5 digestIT x64.msi 2014-08-09 14:39 Package Windows... 768 Ko Nom : C:\UT\APPS\Digestm\digestT_x64 msi
Editeur :  Editeur inconnu
Type : Package Windows Installer
De: C\UTWAPPS\DigestITdigestIT_x54.msi
| Eccuter || [ Annuler
Toujours demander avant d'ouvrir ce fichier
. Cefichier ne contient pas de signature numérique valide
[i |  authentifiant son &diteur. N'exécutez que les logiciels des &diteurs
'\_/' approuves par vous. Comment savoir guels logiciels je pewx
executer 7
Oui. Finish.
%) Contréle de compte d'utilisateur @ Kl dig 2004 - 64-bit Edition Setup =

. Voulez-vous autoriser le programme suivant provenant
1) drun éditeur inconnu & apporter des modifications a cet
ordinateur ?

Mo du programme :
Editeur :
Origine du fichier:

CAUTVAPPS\DigestIT\digestIT_x64.msi
Inconnu
Téléchargement Intermnet

(v) Afficher les détails Lo JI Men

Changer quand ces notifications apparaissent

1.4. Usage

Completing the digestIT 2004
- 64-bit Edition Setup Wizard

Click the Finish button to exit the Setup Wizard.

digestl T 2004

o
@

Exemple pour vérifier les sommes de contrdle des fichiers de VirtualBox-4.3.14-95030-Win.exe et de son

"pack" des extensions.

Pour calculer la somme de contrile
- Clac sur le fichier | DigestIT 2004 | Calculate
MDS5 Hash.

- Méme procédure pour les deux fichiers téléchargés.

- Les sommes de contrdle sont identiques a celles sur
le site de VirtualBox donc, les fichiers sont valides.
- On peut procéder sans crainte a leurs installations.

[ » ordinateur »[Disquelocal (G) » UT » CIE » Oracle b VirtualBox | ~ [ 4 |[ Rechercher dans

v~ B Ouwir  Nouveau dossier -

Nom ’ Modifié le Type Taille
Oracle VM_VirtualBox Extension Pack-4.3.14-05030.vbox-exipack 2 Fichier VBOX-EXT.. 15518 Ko

%9 VirtualBox-4.3.14-95030-Win. exe 20 Application 113961 Ko

Ouvrir
®  Exécuter en tant qu administrateur
Résoudre les problémes de compatibilité
7-Zip »
[&  Edit with Notepad-++
@ Analyser VirtualBox-4.3.14-95030-Win.exe
»

Spybot - Search & Destroy 3

Calculate MD5 Hash

Calculate SHA-1 Hash
Verify MDS5 Hash
Verify SHA-1 Hash

Epingler & la barre des taches
Epingler au menu Démarrer

Restaurer les versions précédentes

digestlT 2004 - 64-bit Edition

— —
rbea3364a:17:141097c77d56c:’?5:'508:'48| VirtualBox-4.3.14-95030-Win.exe
oK I I Save ta File I l Copy ]
digestIT 2004 - 64-bit Edition ==
9959652828 co3tacdl93cE5444443cb | Oracle VM VirtualBox Extension_Pack-4.3.14-95030.vb.
« 0 ’
0k | [SavetoFie | [ Copy
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2.7-Z2IP

2.1. Description

Référence: http://fr.wikipedia.org/wiki/7-Zip.

7-Zip est un logiciel de compression de données et d’archivage de fichiers fonctionnant sous Windows et déve-
loppé par Igor Pavlov. Il peut également étre utilis¢ avec d’autres systémes d’exploitation (Linux, BSD...)
grace au projet Wine ou au portage de sa version console sous Linux, nommé p7zip.

C’est un logiciel libre distribué sous licence LGPL, le code LZMA qui est dans le domaine public, le code
AES sous licence BSD et le code unRAR sous licence mixte (LGPL + des restrictions unRAR).

2.2. Téléchargement 7-Zip is a file archiver with a high compression ratio.
Site de téléchargement: http://www.7-zip.org/. Download 7-Zip 18.01 (2018-01-28) for Windows:
On peut vérifier la somme de controle. Link Type  Windows  Size
A ce jour, le fichier est 721801-x64.exe. Termnahedl | o 37-bit xB6 1 MB
P—
2.3. Installation Download .exe 64-bit x64 1 MB
Il n’y a rien de particulier avec cette installation.
On peut placer une icone sur le bureau. @
2.4. Usage (V13T gEn
- On lance 7-Zip en double-cliquant sur son icone. On peut aussi lancer 7-Zip en faisant un clac (clic
- Un écran d'exploration apparait. droit) sur un fichier zip, rar, tgz, etc.
Gestionnaire de fichier de 7-Zip = B Installer
Fichier Edition Affichage Favoris Qutils  Aide Réparer
L ] - ~ [t =) ® ik Désinstaller
Ajouter Extraire Tester Copier Déplacer  Supprimer  Informations Résoudre les problémes de compatibilité
2 ik v [ 7z v]  Openarchive
[ Edit with Notepad++ Open archive G
&) Analyser 72920-x64.msi Extract files...
€ Blutooth envoyer un fichier N Edract Here
Extract to “7z920-x64\"
digestT 2004 3 Test archive
Quvrir avec...
Add to archive...
Spybot - Search & Destroy » S
Envoyer vers ' Add to "7z920-x64.7"
G Compress to "72020-x64.7z" and email
G Add to "72920-x64.zip"
P Compress to "7z020-x64.zip" and email
0 objet(s) sélectionné(s) Supprimer
Renommer
Propriétés
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3. WinSCP

3.1. Description

WinSCP est un client SFTP graphique pour Windows. Il utilise SSH et est LIBRE. Le protocole SCP est éga-

lement supporté. Le but de ce programme est de permettre la copie sécurisée de fichiers entre un ordinateur lo -
cal et un ordinateur distant.

La documentation de WinSCP: https://winscp.net/eng/docs/lang:fr.
3.2. Téléchargement

Site de téléchargement: http://winscp.net/eng/download.php.

Cliquer Download WinSCP 5.13 - Créer un répertoire WinSCP.
(9.1 MB).

Enregistrer le fichier.

- Enregistrer.
WinSCP 5.13 Download Ouverture de WinSCP_5.13 Setupoxe B - S o e o T, L]
) )
Vous avez choisi d'ouvrir : @
5] WinSCP-5.13-Setup.exe e
qui st un fichier de type : Binary File (3,1 Ma)
& partir de: httpsy//cdn.winscp.net
Voulez-vous enregistrer ce fichier ? >
Enregistrer e fichier
e

%I On peut vérifier la somme de contrdle pour le fichier.

Checksums
https://winscp.net/download/WinSCP-5.13- MDS:e200170680325101815ca8 120900009
Setu [z.exe#checksums SHA-1: ae6b103C1e8906160696a6073fe2fdc401347286

SHA-256: 2978f9a26d43b799e03c423d164bfd6bd1c23b15ech6196d39a99a2e6623c579

3.3. Installation

Se rendre dans le répertoire | Lire la licence et si on accepte,
WinSCP-5.13-Setup.exe. Oui.

» CePC » Disquelocal (C:) » UT » APPS » WinSCP & Contréle de compte d'utilisateur % Installation - WinSCP = B8
Nem - Modifié le Type Taille Voulez-vous auto le programme suivant & apporter Acceptation de la licence
- ?) h N Veuillez prendre connaissance des informations suivantes avant de continuer.
o N o o des modifications a cet ordinateur 7
B WinsCp-5.13-Setup.exe | 2018-03-1015:08 Application 9297 Ko
Veuilez Ire a icence suivante. Vous devez étre daccord avec ks termes quila
. Nom duprogramme: WinSCP Installer composent avant dialler plus in dans Tinstallation
W Edour verié Martin Prikeyl [Fou can also review tis cense and further detals oriine at: ~
Origine du fichier Disque dur sur cet ordinateur ttos: inineep netleng doce Ncense
- A, GNU General Public License
(¥) Afficher les détails Non . Licerse of WinSCP Tcon Set
C. Privacy Policy
Changer quand ces notification
A, GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
2007 Free Software Foundation, Inc. <https://www.fsfora/>
[Everyone is permitted to copy and distribute verbatim copies of tis icense v

o i

Suivant. Suivant. Suivant.

Installation - WinSCP - = S Installation - WinSCP - o E;‘ Installation - WinSCP - =

Type dinstallation Répertoire de lnstallation Sélection des composants
Quel type d'installation désirez-vous 7 Ol dois étre installé WinSCF 2 Quels sontles composants que vous désirez installer ?

(O Installation typique (recommandé)

) Linstallation de WinSCP va s'effactuer dans le répertoire sivant.
-instale dans le répertoire par défaut
- Install tous fes composents
actve les fonchonnaltés typiques

Sélectionnez les composants que vous désirez instaler; désactiver les composants que
vous ne désrez pas vor installés. Cliquez sur Suivant pour poursuivre a procédure
dinstalaton.

Pour continuer, ciquer sur Suivant. Si vous voulez instaler [application dans un
répertoire différent, appuyez sur Parcourir.

] Appiication WinsCP 86M0

etalation persormalisée Extension Glsser-Déposer du Shell(autorise le téléchargement drect, peut

- +\Program Files (x86) WinscP] = nécessiter le redémarrage de lordinateur)
== d‘e ;émsur e répertoire de destination, les composants etles Pageant (agent dauthentification SSH) 0,6Mo
nctionnalités PuTTYgen (générateur de k) 0,7M0
[¥] Traductions 51,3M0
Vous devez disposer dsu moins 32,2 Mo despace disque disponible. La sélection courante nécessite 83,0 Mo despace disque disponible
Aide <Précédent Annuer Aide < Précédent Annuler Aide < Précédent Annuer
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On décoche Activer la collecte... |

Suivant.

&

Suivant.

Installation.

Installation - WinSCP

Sélection des taches supplémentaires
Quelles sont les taches additionnelles que vous désirez executer 7

S|

% Installation - WinSCP
Réglages utilisateur par défaut.
Veuilez sélectionner votre interface préférée.

o

Sélectionnez les taches additionnelles que Iassistant dinstallation doit exécuter
pendant installation de WinSCP, puis cliquez sur Suvant.

Style de linterface utiisateur

Installation - WinSCP

WinSCP sur

Cliquez sur Instalation pour continuer ou sur Précédent pour modifier une option.

® - deux panneau (local 3 gauche et distant & droite]
i B S i s (e P il @
[=] Activer la vérification periodique de mises & jour (ecommande) Total Commander, Midnight Commander...} C:VProgram Files (x86) WinSCP
[T Actver o coleces nomyme des satsiques dutisstion] EsrEers Type dinstalltion :
Créer une icone sur e bureau O Exploratewr ~répertore distant seuiement Tnstallation persanalisée
' -raccourdis daviers de [Explorateur Windows ) ~
- () Pour lutlisateur courant seulement - Glieser-Déposer Composants sélectionnés :
Application WinSCP
our tous es utlsateurs Extension Glsser-Dépaser du Shel (autorise e tékchargement direct, peut ne
c . Pageant (agent dauthentification S5+)
Ajouter un raccourc dansle menu Envoyer vers' de Explorateur Windows R 7o
Autoriser la gestion des adresses URL Traductions
[] Ajouter e répertoire dinstallation au chemin de recherche (%PATHY) Taches addifonneles ; v
< >
e <htien = e <heis o e <ptien () [ i

WinSCP s'installe.

m,

On décoche tout | Terminer.

v Installation - WinSCP

Installation en cours

Veuilez patienter pendant que assistant dinstallation copie WinSCP sur votre
ordinateur.

SN

o

Installation - WinSCP

=

Finalisation de I'assistant
d'installation de WinSCP

Enregstrement des fichiers...

Uinstallztion 2 terminé dinstaller WinSCP sur votre ordinateur.
L'appiication peut &tre lancée par la slection de ficéne
nstalie.

Ciquez sur Terminer pour quitter la procédure dnstalation.

Pensez & faire un don pour encourager le développement de
WinscP

Dormer €3
Donner
Dor

s15
545
A propos des done

| PayPal
[—|-=Ry=t ]

Annuer

3.4. Usage

On lance WinSCP, on entre
notre serveur | Sauver...

les coordonnées de
- OK.

B Login

[ Nouveau Site Session

Protocole de fichier

Gestionnaire ¥

Connexion [¥

L'icone
bureau.

WinSCP apparait sur le

- On peut créer un raccourci sur le bureau.

= |

Enreqistrer la session sous

Enregistrer la session sous ;

Numéro de part

oot 192.168.1.152

Mot de passe

de passe (non recommandé)

Dossier :
. <aucun
Avancé... ad
Enregistrer le mot
[]créer un raccourd sur le bureau
Fermer Aide

Annuler Aide
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Outils | Préférences...

B

Login

Session

Protocale de fichier
SFTP

Nom dhite
192.168.1.152

N

Importer...

Importer / Restaurer la configuration...

Nettoyer..
Exécuter Pageant
Exécuter PuTT¥gen

Rechercher des mises & jour

A propos..

Exporter / Sauvegarder la configuration..

Gestionnaire ¥

Outils V'

m dutilisateur

ot

Editer

Connexion [

Mot de passe

Fermer

Numéro de port
2222

Aide

Fenétre

| Afficher le chemin complet.

Panneaux | Afficher les fichiers cachés | Sélec-
tionner le nom complet lors d'un renommage |

OK.

Commun

Environnement

Préférences

Sélectionner le nom complet lors d'un ranommagal

ocal

Editeurs

- Editeur interne
Transferts

H Glisser-Dépaser
En arriére plan
Solicité
Réseau

Sécurité
Rapparts
Intégration

i applications
Commandes
Enregistrement
Mises & jour

Double dic

[Police personnalisée

[[]sélection de Ia ligne entigre
[w]Utiiiser le tri numérique par ordre naturel
Afficher la taille des fichiers en :

Opération & effectuer lors d'un double dic

Confirmer la copie lors d'un double-dic

Police utilisée dans les panneaux
Segoe Ul 9pt

Choix de |z palice...

Le répertoire par défaut est le répertoire ‘home’ de l'utilisateur

Mémoriser ['état des panneaux lors d'un changement de session

Kilo octets v
Editer w
Annuler Aide

Environnement
nterface

Commander
- Explorateur

i..langues
Panneaux
i Distant
-Local
Editeurs

+- Editeur interne
Transferts

i Glisser-Déposer
~En arriére plan
- Solidité
Réseau
Sécurité
Rapports
Intégration

i Applications
Commandes
Enregistrement
Mises & jour

Préférences ? -

Espaces de travail

[[]Enregistrer automatiquement l'espace de travail en quittant

Mon espace de travail

Enregister les mots de passe (non recommandé)

Chemin dans la barre de titre de la fenétre

Afficher le chemin réduit

Me pas afficher le chemin

Divers

["] Réduire la fenétre dans la zone d'état de la barre des tiches (system tri

Ouvrir les nouvelles sessions externes dans la fenétre courante
[] Conserver Ia fenétre prindpale ouverts lorsque la derniére session est fi

Afficher les astuces au démarrage

Annuler Aide

- Les informations sont sauvegardées.
- Connexion pour se connecter.

< |

B

Login = = -

i Nouveau Site
[ root@192.168.1.152

Session

Protocole de fichier

SFTP

Nom dhéte Numéro de port
152.168.1.152 2222

Nom dutiisateur Mot de passe

root

Editer

Gestionnaire ¥ Fermer Aide
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Lors de la premiére connexion, on accepte la clé de On entre le mot de passe de root du serveur distant
chiffrement | Oui. | OK.
- ? x
(TS N Mot de passe - root@192.168.1.152 EX|
,f/l\‘\ Continuer la connexion & un serveur inconnu et ajouter sa Recherche de I'héte...
== clé d"héte & un cache? . .
Connexion a I'hote...
La clé d"héte du serveur n''a pas été trouvée dans le cache. Vous n"avez I
aucune gar;ntie quele servet E:tl";rdinateur que vous pensez. Authentification...
Les détails de la clé RSA du serveur sont: Utilisation du nom d'utilisateur "root”.

Algorithme: ssh-rsa 2048
SHA-256: FiwdOWwS0fH] o+ KPxbXAwZtauwNS0CVelrk3ieFUl2g=
MD5: c0:24:7f:fe:00:83: cdifGi2biadieT: b dcbdiaarbf
Si vous faites confiance & cet héte, appuyez sur Oui. Pour vous connecter
sans ajouter de clé hdte au cache, appuyez sur Mon. Pour abandonner la

connexion, appuyez sur Annuler.

Copier les empreintes digitales dans le presse-papiers

Mot de passe :

Qui I} Nen Annuler Aide

Annuer pide

On peut copier d’un panneau vers 1’autre en sélectionnant un ou plusieurs fichiers/répertoires puis cliquer/glis-

ser.
B [ c:\Users\michelandre\Documents - root@192.168.1.152 - WinSCP{ = B
Local Marquer Fichiers Commandes Session Options Distant Aide
B % @- Synchroniser | Bl § 3l {a E‘_f]] File - Réglages de transfert Défaut - fE -
[ root@192.168.1.152 | G Nouvelle session
| Mes decuments - § m I% D.D Jrool * @ ]:h lf El Rechercher des fichiers D.D
% Nouveau - >
[
T —— | =
Taille Type Date de modification Mom ’ Taille Date de modification Droits P
Répertoire parent 2018-03-10 14:54:42 4. 2018-03-1013:55:56 r-XF-Xr-X n
W Ma musique Dossier de fichiers 122 Jmc n
=| Mes images Dossier de fichiers 122 J pki n
B Mes vidéos Dossier de fichiers ) 15:51:22 J pyzor 2016-10-25 12:56 n
L | desktop.ini TKE  Fichier INI 2018-03-10 14:54:42 J razor 2018-03-1015 n
J ssh n
| bash_history SKB n
|| bash_logout 1KB nW-r--r-- n
|| bash_profile 1KB W-r--r-- n
| bashrc 1KB W-r--r-- n
| |.cshre 1 KB : W-r--r-- nY
< 3|« >
0B ded(2 B dans 0 de 4 0B de 22,9 MB dans 0 de 44
£ SFTP-3 0:02:19
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4. PuTTY

4.1. Description

PuTTY est un émulateur de terminal doublé d’un client pour le protocole SSH.

4.2. Téléchargement

Site officiel de téléchargement: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html.

On peut vérifier la somme de controle.

Cliquer putty-64bit-0.70-installer.msi.

Somme de controle SHA-1.

4 N
Package files Checksum files
“You probably want one of these. They include all the PuTTY utilities Cryptographic checksums for all the above files
MD3: mdSsums or by FTP) signature]
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entry.) N
SHA-1: (or by FTP) (signature)
MSI (‘Windows Installer”) SHA-256: shal5ésums (or by FTP) (signature)
32-bit; putty-0.70-installer.msi or by ETP’ signature’ SHA-512: ghaSl2sums or by FTP) signature]
64-bit putty-§4bit=0.70-installer.msi | (or by FTP) (signature)
Unix source archive
.tar.gzl putty-0.70.tar.gz or by FTP signature’
| J

c3394806aa3f34e5e4e801a2b9%beB8356491495d wed/putty.zip

bc42729dc6f5cl1089febbel 39=22af09db9 073 6d

2d7177fE466dE2e28150572584928278kba72d435 wed/pscp.exe

wed,/putty-64bit-0.70-installer.msi

4.3. Installation

Installer et placer une icone sur le bureau.

4.4. Usage

Ly

IFAaT

Lancer PuTTY | entrer les informations requises |

Save. Window.
Category: Category:
=3 Session Basic options for your PuTTY session - Session Basic options for your PuTTY session
: T"" I_.oglging Specify the destination you wart to connect to i T"" I_.oglging Specify the destination you wart to connect to
= Tm};;:board Host Mame {or [P address) Port = Tm};;:board Host Mame {or [P address) Port
- Bel 192.168.1.152 - Bel 152.168.1.152 2222
- Features Connection type: ) ) ) res Connection type: ) ) )
- Window (JRaw () Telnet ()Rlogin (@ S5H () Seral =l Window (JRaw () Telnet () Rlogin (@ 55H () Senal
Appea@nce Load, save or delete a stored session pea@nce Load, save or delete a stored session
- Behaviour - Behaviour
... Translation Saved Sessions . Translation Saved Sessions
. Selection 192.168.1.152 - Selection 192.168.1.152
- Colours - Colours Nefaylt Settinae
- Connection L (- Connection 152.168.1.152 Load
. Data E . Data Save
g TN Jraes
- Telnet Delete - Telnet Delete
- Rlogin - Rlogin
- 55H G- 55H
- Seial Close window on exit: B - Seiel Close window on exit: B
(O Mways  (JNever (@ Only on clean exit () AMways () Never (@) Onlyon clean exit
ot ][ ek = ot ][ ek =
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On entre les grandeurs de Columns et Rows de

méme que le nombre de Lines of scrollback.

Save | Open pour ouvrir une session.

Category:
= Sgssion Options controling PuTTY's window
TE"" I_.oglging Set the size of the window
Tm};;:board Columns Rows
Bell
- Features When window is resized:
Change the number of rows and columns
. Appearance Change the size of the font
... Behaviour Change font size only when ma<dmised
. Translation __) Forbid resizing completely
- Selection Control the scrollback in the window
i " Colours )
5} Connection Lineg of scrollback 50000
- Data Display scrollbar
- Prowgy [ Display scrollbar in full screen mode
Telnt.at ["] Reset scrollback on keypress
gjsoam Reset scrollback on display activity
5
i . Push erased text into scrollback
..... Serial
About Help QOpen Cancel

Category:
Basic options for your PUTTY session
Ten I_.oglging Specify the destination you want to connect to
o Tm};;:board Host Mame (or IP address) Part
. Eell 1592.168.1.152 2222
- Features Connection type: ) ) )
- Window (ORaw () Telnet () Rlogin (@) SSH () Serial
Appea@nce Load, save or delete a stored session
- Behaviour
... Tranelation Saved Sessions
- Selection 1592.168.1.152
Colo.urs Default Settings Load
=J- Connection 192.168.1.152
. Proxy
. Telnet Delete
- Rlogin
- SSH
""" Seial Close window on exit: B
(O Aways () Never (8 Onlyon clean exit
About Help l Open l Cancel

Lors de la premiére connexion, on accepte la clé de

chiffrement.

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 c0:24:7ffe00:8 3 cd:ffe2biad:eT:bB:d b d:aa:bf
If you trust this host, hit Yes to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit No.

If you do not trust this host, hit Cancel to abandon the
connection.

Non Annuler Aide

On entre le nom de l'usager root et son mot de

passe.
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5. Notepad++

5.1. Description

Référence: https://notepad-plus-plus.org/fr/.

Notepad++ est un éditeur de code source qui prend en charge plusieurs langages. Ce programme, codé en C++
avec STL et win32 api, a pour vocation de fournir un éditeur de code source de taille réduite mais trés perfor-
mant. En optimisant de nombreuses fonctions, tout en conservant une facilit¢ d’utilisation et une certaine
convivialité, Notepad++ contribue a la limitation des émissions de dioxyde de carbone dans le monde; en effet,
en réduisant I’utilisation du CPU, la consommation d’énergie des ordinateurs chute considérablement, en
conséquence de quoi, la terre est plus verte.

5.2. Téléchargement

Site de téléchargement: https://notepad-plus-plus.org/fr/.
Cliquer DOWNLOAD, a la fenétre surgissante cliquer Notepad++ Installer 64-bit x64 et enregistrer.

Download 64-bit x64

Fake this one if you have no idea which one you should rake.
64: Don't want to use installer? Check this one (zip format).
: Don't want to use installer? 7z format.

64-bit x64: No theme, no plugin, no updater, quick download

and play directly. 7z format.

SHA-1/MDs5 d ] Check it if you're paranoid.

SHA-1 Digest

90e252£fd88e7£f7ce60f6c4ab0b4c8472cd658eff npp.7.5.5.Installer.x64.exe
c92f%a2efc02eb3c4460bbaaccf9p9b7c8718ab8 npp.7.5.5.Installer.exe
b3baz287cec5c7355e62a22ad0773dc38c23b5614 npp.7.5.5.bin.zip
5828d5e03ceb31£21d2£f276£66b737d3ebceed7c npp.7.5.5.bin.x64.zip
256£fde83627a8873e6658aa466£c566£224£507 npp.7.5.5.bin.x64.7z
ad71c2d54£31c725befae6353¢c5541c35b72aa76 npp.7.5.5.bin.minimalist.x64.7z
36bd7c8c234bd1lc7a05b3b710e049694feafb2ce npp.7.5.5.bin.minimalist.7z
€914695e5f271eal068£052dc711£d83abbff06¢c npp.7.5.5.bin.7z

MD5 Digest

b85fc4e9d4bce8bdB8alaldb64£40d44d npp.7.5.5.bin.7z
e372£5d868218457bd814ff235acfb56 npp.7.5.5.bin.minimalist.7z
3ae9254ce062e95ddd56afc6af2fcl73 npp.7.5.5.bin.minimalist.x64.7z
237d9b90704da2a0534dal82f5fcb891 npp.7.5.5.bin.x64.7z
34b8a7al765cab5b95721135e51£d9%e32 npp.7.5.5.bin.x64.zip
24p0e281£f74c2c6ce72025378ebe0859 npp.7.5.5.bin.zip
0e30ee37332c35399e2ad803666a8f54 npp.7.5.5.Installer.exe
£330b526cb7a89c7d08b058df6a0801f npp.7.5.5.Installer.x64.exe
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5.3. Installation

Se rendre dans le répertoire | npp.7.5.5.Instal- - Francais.
ler.x64.exe | Oui. - OK.

%) Voulez-vous autoriser le programme suivant a apporter

des modifications & cet ordinateur ? Please select a language.
_% MNem du programme : Motepad++ Installer
Editeur vérifié: Notepad++
Origine du fichier: Disque dur sur cet ordinateur ¥

() Afficher les details (o J[ nen Cancel

Changer quand ces notifications apparaissent

Suivant. Lire la licence et si on accepte, cliquer J'accepte.

y

~ Licence utilisateur
Bienvenue dans le programme
d'installation de Notepad++ v/.5.5

veuillez examiner les termes de |a licence avant dinstaller
Motepad++ v7.5.5.

Vous Etes sur le point dinstaller Notepad ++ +7.5.5 sur votre Appuyez sur Page Suivante pour lire le reste de la licence utilisateur.
ordinateur.
COPYIMG - Describes the terms under which Motepad ++ is distributed. ”~
Avant de démarrer linstallation, il est recommandé de fermer A copy of the GNU GPL is appended to this file,
toutes les autres applications. Cela permetira la mise & jour
de certains fichiers systéme sans redémarrer votre IMPORTANT MOTEPAD ++ LICENSE TERMS
ordinateur.

Copyright {C)2016 Don HO <don.h@free.fr>. This program is free software; you may
Cliguez sur Suivant pour continuer, redistribute andfor modify it under the terms of the GNU General Public License as
published by the Free Software Foundation; Version 2 with the darifications and
exceptions described below. This guarantees your right to use, modify, and redistribute
this software under certain conditions.

v
Si vous acceptez les conditions de I3 licence utilisateur, diquez sur Jaccepte pour continuer,
Wous devez accepter |a licence utilisateur afin dinstaller Notepad++ v7.5.5.

Je code donc je suis

Annuler < Précédent Annuler

Suivant. Suivant.
\ \
Choisi le dossier d' i Choisissez les composants
Choisissez le dossier dans lequel installer Motepad++ v7.5.5. Choisissez les composants de Notepad++ v7.5.5 que vous
souhaitez installer.

Cedi installera Motepad ++ v7. 5.5 dans le dossier suivant. Pour installer dans un autre Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas

dossier, diquez sur Parcourir et choisissez un autre dossier. Cliquez sur Suivant pour installer. Cliquez sur Suivant pour continuer.

continuer,
Type dinstallation : Personnalisée A

Ou, zélectionnez les
composants optionnels que
vous voulez installer :

Auto-completion Files
Flugins

Auto-Updater
Dossier d'installation [ Localization
Parcourir e
ogram Fies o Context Menu Entry
Description
Espace requis : 12.3Mo Espace requis : 12.3Mo Fassez le curseur de vokre souris sUF R composant pour
Espace disponible : 31.5Go en vair la description,
Je code danc je suis Je code donc je suis

< Précédent Annuler < Précédent Annuler
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Cocher Create shortcut on desktop | Installer.

Décocher Lancer Notepad++ v7.5.5 | Fermer.

Choisissez les composants
Choisissez les composants de Motepad ++ v7.5.5 que vous
souhaitez installer.

Don't use %APPDATA%Y:
["1Enable this option to make Notepad ++ load fwrite the configuration files from/to its install
directory. Chedk it if you use Notepad++ in a USE device.

| Allow plugins to be loaded from %:APPDATA%:\notepad++'pluging
It could cause a security issue. Turn it on if you know what you are doing.

l [+] Create Shortcut on Desktop l

Je code donc je suis

Annuler

Fin de I'installation de Notepad++
v7i55

Motepad++ v7.5.5 a et installé sur votre ordinateur.

Cliquez sur Fermer pour quitter le programme d'installation.

[[JLancer Notepad++ v7.5.5

< Précédent

Annuler

Double-cliquer l'icone de Notepad++ pour lancer

I'éditeur.

Paramétrage | Préférences...

Paramétra Outils  Macro  Exécution

Langagel

Complément

#h g |

Preférences...

Configurateur de coloration syntaxique...

Raccourcis clavier...

Editer le menu contextuel

Importer 4

]

ﬁ Les fichiers de configurations sont sauvegardés dans le répertoire:

C:\Users\[user]\AppData\Roaming\Notepad++.

Sauvegarde | 600 | Fermer.

Instantzné de Ia session et sauvegarde périodique

Général .
[#IMémoriser Ia session actuelle

Zones dditon
Nouveau document
Dessier par défaut
Historique des fichiers
Extensions de fichier

[¥] Activer instantané de | session et sauvegarde périodique

Sauvegerder toutes les secondes

Cloud -
Moteur de Recherche (0 Détaillée
Dassier spéciicue

Dossier :

Fermer

Langage

Coloration dans le dossier | C:Usersmi \backup\,
R Sauvegarde

Instance Multple (® Aucune

Délimiteur Osimole

Affichage | cliquer Retour automatique a la
ligne.
rche || Affichage | Encodage Langage Paramétrage Outils  Macro  Exécuti
[a] | Toujours devant
Activer/Désactiver le mode plein écran F11
_ Post-it F12 [
Symboles spéciaux r
Zoom 3
Déplacer/Cloner le document actuel 3
Onglet 3
Retour automatique & la ligne|
Basculer vers ["autre vue F8
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5.4. Utilisation de Notepad++ comme éditeur de WinSCP

/.
- . rer . .
On lance WinSCP | Outils | Préférences... Editeurs | Ajouter.
5 Nouveau Site Session Environnement Préférence des éditeurs
3 root@192.168.1.152 Protocole de fichier i Interface
SFTP i Fenétre Editeur Masque Texte
Commander " =
om dhéte Numeéro de port Explorateur Editer interne : )
192.168.1.152 21 i Langues Notepad : Oui
. Panneaux
Nom dutiiisateur Mot de passe :
i Distant
Imparter... ot
Imparter / Restaurer la configuration... = —— )
Exporter / Sauvegarder la configuration... *- Editeur interne
Nettoyer. Transferts
n i Glisser-Déposer
Exécuter Pageant En arriére plan
Exécuter PuTTVgen L. Solidité
Rechercher des mises & jour Réseau
m— Securiteé
A propo! Intégration
outls ¥ Gestionnaire ¥ Connexian |+ Fermer Aide - Applications
Commandes Editer... Monter
Enregistrement
Mises & jour Supprimer
Annuler Aide

- On se rend dans C:\Programmes\Notepad-++.
- Sélectionner notepad.exe.
Editeur externe | Naviguer... - Ouvrir.

N » CePC »]Disquelocal (C:) » Programmes » Notepad++ » v Rechercher dans : Notepad++
Editeur |Disa (C) g p | ¢ P £

Nouveau dossier m @
Nom . Modifié e Type Taille
localization 1017: Dossier de fichiers
plugins 101742 Dossier defichiers
updater 101 Dossier de fichiers
Application 3120 Ko
.;:_:;. Application associée &% uninstall.exe Application 257 Ko

Utiliser 'Editeur par défaut du systéme

Nom du ﬁ(h\Er: ~v | Fichiers exécutables (*.exe) v
Sélection automatique de ['Editeur Annuler

Utiliser cet editeur pour les fichiers suivants :

Options de ['Editeur externe (seulement pour 'édition des fichiers distants)
[CJL8diteur externe ouvre chaque fichier dans des fenétres séparées

[“IForcer transfert en mode texte pr les fich. édités dans 'éditeur ext

K Annuler Aide
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, .
- Cocher Forcer transfert en mode texte... - Sélectionner Notepad++.
. , oy ..
- OK. - Monter jusqu'en premiére position.
Editeur Environnement Préférence des éditeurs
_ - Interface
() Editeur interne Fenétre Editeur Masque Texts
) ~ Commander Editeur interne ==
diteur externe Explorateur " = = o
- Langues
y Notepad++ oo Oui
"C:\Program Files\Notepad++\notepad++.exe™ 1.1 v |} Naviguer... Fanneau
Distant
— . - Local
pplication associée e
. R . - Editeur interne
Utilizer 'diteur par défaut du systéme Transferts
Glisser-Déposer
R X X . - En arriére plan
Sélection automatique de ['éditeur Solidite
Utiliser cet éditeur pour les fichiers suivants : Réseay
Sécurité
== v Rapports
Intégration
Applications
Options de 'diteur externe (seulement pour I'édition des fichiers distants) emmandes Agouter Editer L
Enregistrement
[C]L'&diteur externe ouvre chaque fichier dans des fenétres séparées Mises & jour SpEe
l Forcer transfert en mode texte pr les fich. édités dans ['Editeur extl
Annuler Aide
OK. Connexion.
Environnement Préférence des éditeurs G Nouvesu Site Session
- Interface Protocole de fichier
Fenétre Editeur Mﬁque Texte SFTP
- Commander == i
Explorateur Hotsiad 4 = £ Nom dhéte Numéro de port
- Langues NI ‘ 192.168. 1.152 2222
Notepad ek Oui
Panneaux
g Nom d'utiisateur Mot de passe
Distant
- Local L
Edite’urs Editer
- Editeur interne
Transferts
Glisser-Déposer
- En arriére plan
Solidité
Réseau
Sécurité
Rapports
Intégration
Applications outls ¥ Gestionnaire ¥ l Connexion vl Fermer Aide
Commandes Ajouter... Editer... I T
Enregistrement
Mises & jour Supprimer Descendre
I OK I Annuler Aide

Pour vérifier si un fichier va s'ouvrir dans Notepad++, double-cliquer un fichier .sh, .txt, .cfg, etc...

Local Marquer Fichiers Commandes Session Options Distant Aide
m % _@- Synchroniser | Bl @ @ 13} gf.l File -~ Réglages de transfert Défaut LT "
& root@192.168.1.152 | Nouvelle session
| Mes documents -EE D2 Lroot ~ = [T] @ & [, Rechercher des fichiers | %,

5 Nouveau - @ Telécharger - |:|’ Editer ~ 3¢ |x—_:| Propriétés » =
C:\Users\michelandre\Documentsh, frootf
MNom ‘ Taille Type Date de modification MNom ‘ Taille Date de modification Droits [l
& . Répertoire parent 2018-03-10 14:54:42 . 2018-03-10 20:53:36 T-XF-Xr-X n
| anaconda-ks.cfg 2KB  2018-02-09 00:26:59 W------- n
|| droits_debut_MAJ-W... 4KE  2017-04-08 11:42:30 === == n

droits_fin_MAI-WP.sh SKB  2017-04-08 11:43:08 Wi------ n
4KB  2017-04-08 13:59:46 TWx------ n
(2] | install.leg TKB  2017-03-03 15:46:40 [ n

24 /58 © 2016-2017-2018-2019-2024 RF-232 Toute reproduction interdite Version: 4.0.0 / 2024-12-04



Logiciels recommandés

Le fichier double-cliqué s'ouvre dans Notepad++.

Fichier Edition Recherche Affichage Encodage Langage Paramétrage Outils Macro  Exécution  Compléments  Documents 7 X
cHHERGE s hkde s s BRE EERss By NE| =

[=] droits_ibay.sh E3 |

1 #!/bin/bash ~
2 # Nom du script: /binfdroits_ibay.sh

3 # Michel-André / michelandrefmicronator.org / 2016-04-15_10h34 HAE
4 # Michel-André / michelandre@micronator.org / 2017-04-03_20h57 HAE
5

& Uszage() {

7 echo

8 echo "

£ echo

10 echo

11 }

12

13 # 5i le nombre d'arguments est différent de 1, affiche 1'usage.

14 if [ &8 '=11]

15 then

16 echo -e "\nArgument invalide'n"

17 # Usage

18 exit 1

19 fi
20
21 # 5i 1l'usager a entre -h ou —-help, affiche 1'usage
22 if [[ "S1" = "_R" || 1" = "__pnelp" ]] : then
5 ## echo "Demande d'aide.™
24 Usage
25 exit 0O
26 fi
27
28 # Affiche un message si l'usager n'est pas root.
29
30 1'usager root"

S

S # Est-ce que l1l'argument pointe vers une i-bay?

35 if [ ! -d /home/e-smith/files/ibays/51 ]1; ]

Unix script file length: 4104  lines: 104 Ln:1 Col:1 Sel: 0|0 Windows (CRLF)  UTF-8 NS

5.5. Documentation

Guide pratique (/er aoiit 2013):
http://nliautaud.developpez.com/tutoriels/web/notepadplusplus-guide-pratique/.
Aide-mémoire des principales commandes:
https://drive.google.com/file/d/0B86nuTdSnMTKaENHcmliUC1kdnc/edit.
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6. VirtualBox

6.1. Introduction
Référence: Manuel de I'utilisateur, Version 5.2.8.

VirtualBox est une application de virtualisation de plateformes croisées. Qu’est-ce que cela veut dire? D’une
part, il s’installe sur vos ordinateurs existant basés sur Intel ou AMD, qu’ils soient sous les systémes d’exploi-
tation Windows, Mac, Linux ou Solaris. D’autre part, il augmente la capacité de votre ordinateur existant pour
qu’il puisse lancer plusieurs systémes d’exploitation en méme temps (plusieurs machines virtuelles).

Vous pouvez, par exemple, lancer Windows et Linux sur votre Mac, lancer Windows Server 2008 sur votre ser-
veur Linux, lancer Linux sur votre PC Windows et ainsi de suite pour toutes vos applications. Vous pouvez ins-
taller et lancer autant de machines virtuelles que vous voulez — la seule limite pratique étant votre espace
disque et la mémoire de votre PC.

VirtualBox est résolument simple, bien que trés puissant. Il peut se lancer partout, depuis de petits systémes
embarqués jusqu’aux machines de bureau en passant par des déploiements en centre de données ou méme des
environnements nuagiques.

6.2. Téléchargement de VirtualBox

Notre exemple utilise la version 5.2.8 r121009 mais l'installation et la configuration demeurent sensiblement
les mémes pour les version ultérieures.

Adresse de téléchargement: https:/www.virtualbox.org/wiki/Downloads
Cliquer Windows hosts. Enregistrer le fichier | OK.

VirtualBox 5.2.8 platform packages Vous avez choisi d o

5 VirtualBox-5.2.8-121009-Win.exe

Windows hosts qui est un fichier de type: Binary File (108 Ma)

- 8 % NoOsSTs a partir de: https://download.virtualbox.org
e Linux distributions Voulez-vous enregistrer ce fichier 7
- Solaris hosts lEnregistrerIefichierI| Annuler |

Le fichier a été téléchargé.

b CePC » XPE(E) » UT » CIE » Oracle » VirtualBox

Mom

NellVirtualBox-5.1.10-112026-Win.exe
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6.3. Téléchargement du "pack” des extensions

On retourne a I’adresse du téléchargement:
https://www.virtualbox.org/wiki/Downloads

Cliquer All supported platforms et sauvegarder le

Vous avez choisi d'ouvrir :
e Oracle_VM_VirtualBox_Extension_Pack-5.2.8.vbox-extpack
qui est un fichier de type : VirtualBox Extension Pack (18,6 Ma)

fichier dans le méme répertoire que celui utilisé pré- a partir de: https://download virtualbox.org

cédemment. Que doit faire Firefox avec ce fichier 7

VirtualBox 5.2.8 Oracle VM VirtualBox Extension Pack ) Quvriravec | VirtualBox Manager (par défaut) v

registrer le fichier

o Al supported platforms)

[[] Toujours effectuer cette action pour ce type de fichier.

Annuler
Les fichiers de VirtualBox ont été téléchargés et sauvegardés sur le poste de travail.
| .IC:\UT\APPSWirtuaIBDx I v & Rechercher
MNom . Modifié le Type Taille
Oracle VM _VirtualBox_Extension_Pack-35.2.8 vbox-extpack 2018-03-10 21:30 Fichier VBOX-EXT... 19014 Ko
dVirtuaanx—S.E.S—‘lH 009-Win.exe I 2018-03-1021:33 Application 117 046 Ko

6.4. Somme de contrdle

Sur la méme page web, on clique MD5 checksums
pour afficher les sommes de contrdle. On peut noter
ces sommes pour vérifier I’intégrité des télécharge-
ments.

o SHA2S6 checksums JMDS checksums

dfbe3c4b35b8759e7c9b0£c572¢c742dec *Oracle VM VirtualBox Extension Pack-5.2.8.vbox-extpack

e1407c8c5fbf65a8db13daf556612136 *VirtualBox-5.2.8-121009-Win.exe

6.5. Documentation
Pour toutes les documentations, voir: https:/www.virtualbox.org/wiki/Documentation.

6.6. Lancement de I'installation

Ce paragraphe présente la marche a suivre pour installer VirtualBox sur un poste Windows-8.1/Pro/64 bits.
Mémes manipulations pour une station Windows-7.x.

%l Apres chaque test, on peut faire un instantané du serveur virtuel. Un retour a un état précédent ne prend que
quelques secondes tout au plus.

Sur I’Invité, on a tous les droits de I’usager root et on peut donc installer et configurer tous les programmes de
son choix sans crainte de ruiner la station Héte.
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On se rend dans le répertoire de sauvegarde et on
lance I’installation en double-cliquant sur le fichier
VirtualBox-5.2.8-121009-Win.exe.

Suivant.

| 'IC:\UT\APPSWMUE'BDX I Bienvenue dans |'assistent

Mom

| Oracle_¥VM_VirtualBox_Extension_Pack-5.2.8.vbox-extpack

"l" VirtualBox-3.2.8-121 DDQ-Win.exel

d'installation de Oracle VM
VirtualBox 5.2.8

Cet assistent installera Orade YM VirtualBox 5.2.8 sur votre
ordinateur. Appuyez sur Suivant pour continuer ou sur
Annuler pour abondonner l'installation.

Version 5.2.8 Annuler
. .
Suivant. Suivant.
Installation personalisée Installation personalisée
Chuoigissez les fonctionnalités que vous souhaiter installer, Chuoisiszez les fonctionnalités que vous souhaiter installer,
Cliguez sur les icines dans larborescence d-dessous pour choisir les fonctionnalités qui
SRR = Weuillez choisir une des options suivantes:
Application Orade VM VirtualBox
Créer des éléments dans le menu démarrer
7 cré
S~ | virtualBox Bridge: Ce composant nécessite |a présence e raccourd s e e
=3~ | VirtualBox Host-C| 42 174M0 sur votre disque dur. 3 C;':ia;un raccourd dans la barre de lancement
~ | VirtualBox Python Z.x 51| spus-composants sur 3 sont
sélectionnés. Les sous-compasan... Inscription des assodations de fichiers
< >
Location: C:\Program Files\Orade\VirtualBox! P —
Version 5.2.8 Espace disque < Précédent Annuler Version 5.2.8 < Précédent Annuler
Installer.

Avertissement
Interfaces réseau

L'installation de la fonctionnalité réseau de Orade VM
VirtualBox 5.2.8 réinitialisera votre connection réseau et
vous déconnectera temparairement du réseau.

Désirez-vous poursuivre linstallation maintenant?

Version 5.2.8

Prét ainstaller

L'agsistent est prét & commencer ['installation Personalize,

Appuyez sur Installer pour commencer l'installation. Si vous désirez reveir ou modifier
wvos paramétres d'installation, appuyez sur Précédent. Appuyez sur Annuler pour
abondoner linstallation.

Annuler

< Précédent | Installer

Version 5.2.8
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Oui pour confirmer.

@] Voulez-vous autoriser le programme suivant a installer

des logiciels sur cet ordinateur ?

Oracle VM VirtualBox
5.2.8r121009 (amd64)

Oracle Corporation

Disque dur sur cet ordinateur

@ MNem du programme:

Editeur vérifié :
Origine du fichier:

(%) Afficher les détails { oui [ ten

Changer quand ces notifications apparaissent

L’installation débute, &tre patient...

Terminer.

Oracle VM VirtualBox 5.2.8

Veuillez patienter pendant que I'assistent installe Orade YM VirtualBox 5.2.8, Ced
peut durer plusieurs minutes.

Status:
L _______________________W

Version 5.2.8 < Précédent | Suivant >

Annuler

VirtualBox est installé et a bien démarré.

L'installation de Oracle VM
VirtualBox 5.2.8 est termine.

Veulllez appuyez sur Terminer pour quitter 'assistent
dinstallation.

Démarrer Orade VM VirtualBox 5.2.8 aprés
linstallation

< Précédent Terminer Annuler

Version 5.2.8

Fichier Machine Aide

@ @ < > |

MNouvelle Configuration Oublier Démarrer Machine Tools

s -

Global Toals

Welcome to VirtualBox!

The left part of this window lists all
virtual machines and virtual machine
groups on your computer, The listis
empty now because you haven't
created any virtual machines yet.

In order to create a new virtual
machine, press the New button in the
main tool bar located at the top of the
window.

You can press the F1 key to get instant
help, or visit www.virtualbox.org for
more information and latest news.

6.7. Installation du "pack"” des extensions

On se rend dans le répertoire de sauvegarde et on
lance I’installation en double-cliquant sur le fichier
Oracle_VM_VirtualBox_Extension_Pack-
5.2.8.vbox-extpack.

Installation.

L flcauTappsviruaiBox |

Mom

ﬁlOracIe_‘-fM_‘-firtuaIEnx_Erten sinn_Pack-S.E.E.\rbux-mpackl
'!j VirtualBox-5.2.8-121009-Win.exe

Vous étes sur le point dinstaller une extension VirtualBox. Les
extensions complémentent les fonctionalités de VirtualBox et
peuvent contenir des logiciels - éventuellement nuisibles - qui
s'intégrent au systéme d'exploitation. Veuillez revoir la description
ci-dessous et ne continuez gue si vous avez obtenu l'extension
d'une source fiable.

Nom : Oracle VM VirtualBox Extension Pack

Version : 5.2.8r121009

Description : USE 2.0 and USE 3.0 Host Controller, Host
Webcam, VirtualBox RDP, PXE ROM, Disk
Encryption, NVMe,

{07 {5=7} {1

Installation Annuler
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- 1l faut descendre jusqu'a la fin de la licence pour
que le bouton J'accepte devienne actif.
- Lire la licence et si on accepte, cliquer J'accepte. Oui.

Licensed Third Party Technology. “Separately Licensed Third Party Technology” refers o third party technology A Voulez-vous autoriser le programme suivant & apporter
thatis icensed under Separate Terms and not under the terms of this Agreement, E

des modifications a cet ordinateur ?

§ 8 Export. Export laws and reguiations of the Urited States and any other relevant local export laws and
requlations apply to the Product. You agree that such export laws govern your use of the Product (including
technical data) provided under this Agreement, and you agree to comply with al such export lans and regulations

(including "deemed export” and “desmed re-export”regulations). You agree that no data, information, and/or . ]

Product {or direct product thereof) wilbe exported, drectly or indrecty, in violation of these laws, or wil be used Mom du programme : VirtualBox ExtPack Helper

for any purpose prohibited by these laws including, without imitation, nuciear, chemical, or biological weapons Editeur verifié : Oracle Corporation

proiferation, or development of missie technology. e e ! po ]
Origine du fichier: Disque dur sur cet ordinateur

§ 9 U.S. Government End Users. Orade programs, induding the Product, any operating system, integrated
software, any programs installed on hardware, and/or documentation, delivered to L., Government end Users
ot "comert camputer software” purs,ant fa the applicable Federal Acqusiion Reguiaton and sgency speciic
supplemental requlations. As such, use, duplication, disdlosure, modification, and adaptation of the programs, -
inclading any aparating system, nizgrated softars, any programs nstalkd on the hordware, and/for (%) Afficher les détails I o | | Non
docLmentation, shal be subject to license terms and license restrictions applcable to the programs. No other rights
are granted to the U.S. Government.

§ 10 Miscellaneous. This Agreement is the entire agreement between you and Oradle relating to its subject Changer quand ces notifications apparaissent
matter. It supersedes all prior or contemporaneous oral or written communications, proposals, representations and
warranties and prevails over any conflicting or additional terms of any quote, order, acknowledgment, or other
communication between the parties relating to its subject matter during the term of this Agreement. No
modification of this Agreement will be binding, unless in writing and signed by an authorized representative of each
party. If any provision of this Agreement is held to be unenforceable, this Agreement wil remain in effect with the
provision omitted, unless omission would frustrate the intent of the parties, in which case this Agreement will
immediately terminate. This Agreement s governed by the laws of the State of California, USA, and you and
Oracle agree to submit to the exdusive jurisdiction of, and venue in, the courts of San Frandisco or Santa Clara
counties in California in any dispute arising out of or relating to this Agreement.

v

OK.
L'extension

Oracle VM VirtualBox Extension Pack
a et installée avec succés.

6.8. Configuration de VirtualBox

6.8.1. Icone de lancement

Une nouvelle icone est apparue sur le bureau. Il suf-
fit de la double-cliquer pour lancer VirtualBox. Ecran d'accueil de VirtualBox.
Fichier Machine Aide

N e 2 o -

Nouvelle Configuration Oublier Démarrer Machine Tools Global Tools
~

‘Welcome to VirtualBox!

W The left part of thie windon sts al vrtual machines and
o TR D e e T B Ty
W T e e e e e = ey e It T e
In order to create a new virtual machine, press the New
button i the main tool bar located at the top of the window,

You can press the F1 key to get instant help, or visit
www. virtuslbox.org for more information and latest news.
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6.8.2. Parametres

Pour configurer VirtualBox, cliquer Fichier | Para-

Dossier de stockage des machines virtuelles
Sous Général, cliquer la petite fleche vis-a-vis Dos-

3 . , . .
metres... sier par défaut des machines puis Autre...
Machine _Aide
& Cirl+G ? H%ﬁ S8l Général Général
G Importer un appareil virtuel.. Ctrl+1 Machine Tooss | | Global Tooks & Entree Dossier par défaut des machines : [ Aure.. | v
(R Exporter un appareil virtuel... Crl+E
@ Mise & jour | Authentification VRDP par défaut: | [] vBoxAuth v
Gestionnaire de médias... Ctrl+D Ml virtual machines and
puter, The list i empty -
Host Netwark Manager... CaleW e e achnet yot. (@ Lengue
% Gestionnaire d'opérations réseau... ctine, press the ew )
%) Rechercher des mises & jour.. at the top of the windaw. @ Affichage
A\ Réinitialiser tous les avertissements. stant help, or visit 3
mation and latest news. Réseau
7 Quitter Ctrl+Q
mﬂ Proxy
v
OK Annuler

On peut créer un répertoire qui contiendra les machines virtuelles qu’on créera plus tard. Il est préférable de
créer ce répertoire dans une partition qui ne servira qu’a contenir des machines virtuelles ou mieux encore sur
un autre disque que celui du systéme d’exploitation. Le répertoire peut étre n’importe ou pourvu qu’il ait assez

d’espace libre pour contenir vos futures MVs.

11 est conseillé de ne pas utiliser d’espaces dans le nom de ce répertoire; il sera ainsi plus facile de copier et gé-

rer ces MVs sur une station Linux ou Mac.

Dans notre cas, nous avons un deuxiéme disque et on y a déja créé un répertoire E:\VirtualBox MV pour

stocker nos machines virtuelles.

- Sélectionner le disque.
- Sélectionner le répertoire qu'on a créé.
- Sélectionner un dossier.

Le répertoire par défaut des machines: s'affiche.

b e CeRC w| ¢ | Rechercher dans: Machines .. W cener cdnéral
ENera neral
~  MNouveau dossier E @
= Entrée Dossier par défaut des machines : v
Nom Modifié le Type Taille
RECYCLEEI S @ Mise & jour | Authentification VRDP par défaut: | [2] vBoxAuth v
System Volume Information Dossier de fichiers @ Langue
Dosser e
Affichage
& resen
DUWE” m Extensicns
Proxy
Annuler
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ﬁ Le "pack" des Additions Invité sert surtout pour les invités ayant une interface graphique.

Mise a jour

- Choisir la période pour chercher les mises a jour. Le "pack" des invités a bien été installé.

|88 General Mise 3 jour [ General Extensions

@ Entrée Chercher des mises & jour @ Entrée Pagquetages d'extension

@ Mise a jour T 5 @ Mise & jour Active | Nom - - Jersion
Vérification suivante : 2018-04-10 &  [Oracle VM Vlrtua_lEux Extenﬂun Pack 5.2,8r121009] E

@ Langue S'abunnaré: @ Langue

@l Affichage () Toutes les nouvelles versions @ Affichage

() Toutes, méme les expérimentales

@ Réseau @ Réseau

() Exensions [[] Estensions |

mﬂ Proxy mﬂ Proxy

Touche hote

’& Si on clique a l'intérieur d'un écran VB, en Mode redimensionné, la souris va étre capturée a l'intérieur de cet
écran. Si on appuie sur la Touche hote, la capture de la souris est relachée et cette derniére retourne dans la fe-
nétre de 'hote.

Touche hote - Sur le clavier, on appuie sur la touche de fonction
Entrée | onglet Machine virtuelle | Combinai- F11 pour choisir cette clé pour la touche hote.
son de touches héte | on clique dans le champ - Beaucoup mieux que [CTRL DROITE].

.
Raccoureci. - OK.
M General Entrée M| General Entrée
@ ERtres Gestionnaire YirtualBox @ Fss Gestionnaire VirtualBox | Machine virtuelle
@ Mise & jour @ Mise & jour
= =
Q Langue Nom Raccourci ~ Q Langue Nom Raccourci a
combinaison de touches hite | l'CTRL DROITEI | @ Combinaison de touches hite _ @
Affichage Affichage
Affichage distant Affichage distant
@ Réseau i @ Réseau .
Afficher la barre d'état Afficher la barre d'état
D Extensions Afficher la barre de menu D Btensions Afficher |z barre de menu
ﬁ Proxy Afficher le journal... hd mﬂ Proxy Afficher le journal... &
Capture automatique du clavier Capture automatigue du davier

Fichier Machine Aide

Nous sommes de retour a 1’écran d’accueil. -

i > - -

Nouvelle Configuration Oublier Démarrer Machine Tools | | Global Tools

‘Welcome to VirtualBox!

The left part of this window lists al virtual machines and
virtual machine groups on your computer. The list is empty
now because you haver't created any virtual machines yet.

In order to create a new virtual machine, press the New
button in the main tool bar located at the top of the window.

You can press the F1 key to get instant help, or visit
. virtualbox.org for more information and latest news.

VirtualBox est installé et paramétré.
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7. Chrome

%l Il est recommandé d'utiliser au moins deux navigateurs WEB différents: un pour le développement et 'autre
pour vérifier les résultats. Les différences d'affichage des menus et autres icones des écrans entre les naviga-
teurs minimise la possibilité de modifier une configuration originale au lieu d'une configuration de test.

7.1. Téléchargement

URL de téléchargement: https://www.google.com/chrome/browser/desktop/index.html.

Décochez Aidez-nous a améliorer Chrome... | Accepter et installer | Enregistrer le fichier.

21z ) % Ouverture de ChromeSetup.exe
Télécharger Chrome pour Windows

Pour Windows 10/8.1/8/7 64-bit Vous avez choisi d'ouvrir:

Conditions d'utilisation de Google Chrome [57] ChromeSetup.exe

Ces Conditions dutilisation s'appliquent & la version du code exécutable de Google Chrome. Le code source de

qui est un fichier de type: Binary File (1,1 Ma)
Google Chrome est mis & disposition gratuitement dans le cadre des accords de licence des logiciels
Open Source, sur la page hitp:/code. google. com/chromiumiterms.html & partir de: https://dl.google.com
1. Vos relations avec Google

Voulez-vous enregistrer ce fichier 7

1.1 Lutlisation des prodits, logiciels, senvices et sites Web Google (dénommés collectivement "Senvices” dans

Version imprimable - S,
P Enregistrer le fichier Annuler
jdez-nous 3 améliorer Google Chrome en nous envoyant automatiquement des statistiques dutilisation et
rapports d'erreur. En savoir plus

Accepter et

Double-cliquez sur le fichier du programme d'installation pour lancer le processus d'installation. Les para-
métres de votre page d'accueil et votre historique de navigation sont automatiquement importés.

Fichier ouvert - Avertissement de sécurité X
CePC » XP_E(E) » UT » APPS » Chrome
- Voulez-vous exécuter ce fichier 7
Mom
|1"| MNom:  Dhut\Apps\Chrome\ChromeSetup.exe
ChrDr‘ﬂESEtLlp EXE Editeur : Google Inc

Type: Application
De: Diut\Apps\Chrome\ChromeSetup.exe

Exécuter Annuler

TquUurs demander avant d'ouvrir ce fichier

& = Les fichiers téléchargés depuis Internet peuvent étre utiles, mais ce type
-\ ”‘ de fichier présente un danger potentiel. N'exécutez que les logiciels des

"~ éditeurs approuvés par vous. Quels sont les risques 7

Le fichier principal de Chrome est téléchargé et I'installation se lance automatiquement.

- X

Téléchargement... 18 seconde(s) restante(s) Installation en cours...
I

@ chrome @ chrome
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On ne définit pas Chrome comme le navigateur par défaut. On ferme le message avec le X.

Mise en route » \ & Google x

¥ {} | @& httpsy//www.google.com/intl/fr/chrome/browser

velcome.html vr

& Google Chrome n'est pas votre navigateur par defaut. Définir comme navigateur par défaut B

G chrome NAVIGATEUR CHROMEBOOK CHROMECAST E WEB STORE

Gardez Google Chrome a portée de main

Définissez Chrome comme navigateur par défaut, et profitez en permanence du meilleur du Web sur Windows

On peut activer I'extension Adobe Acrobat puis, on ferme I'onglet en cliquant le X.

e “Adobe Acrobat” ajoutée C 0 [ @ htips/acrobatadobe.com/us/en/landing acrobat-pro-chrome-extens

Un autre programme sur votre ordinateur a ajoute une extension
qui risque de modifier le fonctionnement de Google Chrome. Adobe Docurment Coud

3 sl Adobe Acrobat extension for Chrome
Cette extension Chrome peut :

» Accéder a toutes vos données sur les sites Web que vous Interact with Acrobat directly from within Chrome
consultez et les modifier

With this all-new extension, you can:

« Gérer vos teéléchargements

= Communiquer avec les applications natives associées

Supprimer de Google Chrome

On peut importer dans Chrome, les favoris d'un autre navigateur.

& Mise en route X /' MNouvel onglet >

< C O«

Applications Accédez rapidement & vos favoris en les ajoutant a la barre de fa'.for'sll'n:no"tE' mes favoris mainte“ant...l

On choisit le navigateur duquel importer les favoris. I faut fermer le navigateur source puis | Continuer.

Impaorter les favoris et les paramétres * . . ) .
Quitter Firefox avant I'importation

-

Silectionnez les Sléments & imparter : Vos paramétres Mozilla Firefox ne sont pas
Historique de navigation disponibles pendant l'utilisation de ce navigateur.
S Pour importer ces paramétres vers Google
ravaris

Chrome, enregistrez votre travail et fermez toutes

les fenétres Firefox, Ensuite, cliguez pour continuer,
Moteurs de recherche

—

i

~i

| Iiots de passe enregistrés
i

~i
—

Données de saisie automatigque

Annuler l'importation
Annuler
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- L'importation a réussi.
- On clique OK pour fermer le message.

- L'écran des paramétres s'affiche.
- On peut ajuster les parameétres puis, fermer I'écran.

Importer les favoris et les paramétres

IOpéra'Iion réussie !I

Retrouvez vos favoris dans le menu Chrome ou dans |a barre de
favoris,

Toujeurs afficher la barre de faveris

(o]

- o X
€ Mise en route. % / #% Parametres X
<« C ) | @ chromey/settings b+4 (:]

i1 Applications  {@) Débuter avec Firefox Importés depuis Firef

Chrome Paramétres

Ouvrir une session
Parametres Connectez-vous pour retrouver vos favoris, votre histarique, vos mots de passe et d'autres parametres
sur tous vos appareis. De plus, vous serez automatiquement connecté  vos services Google. En savoir

Connexion a Chrome:

Au démarrage
Ouviir la page Nouvel anglet
Reprendre mes activités 13 ol je m'étais amété

®) Ouviir une page ou un ensemble de pages spécifiques Ensemble de pages

On clique l'icone d'accueil et la page de recherche Google s'affiche.

- o x
@ Mise en route x

& https;//www.google.com/intl/fr/chrome/browser/welcome.htm! * H O

E:Npphcatlans

avec Firefox [ |, Importés depuis Firef
@)
€ chrome NAVIGATEUR

Pour les ordinateurs Pour les appareils mobiles  Fonctionnalités Assistance

Gardez Google Chrome a portée de main

Définissez Chrome comme navigateur par défaut, et profitez en permanence du
meilleur du Web sur Windows 10.

Nouvel onglet x

< c 0l * o

i3 Applications (@) Débuter avec Firefox | | Importeés depuis Fire!

Gmail Images

Google

Canada

-
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8. TOR

Le navigateur TOR est trés utile pour vérifier les communications car, il envoie la requéte HTTP a Privoxy et

non a votre serveur passerelle, il agit comme un fureteur provenant directement de I'Internet et non de votre
réseau local. TOR fonctionne exactement comme Firefox.

Site de téléchargement: https://www.torproject.org/download/download.html.en.

A Il faut absolument télécharger TOR du site original seulement.

On choisit la version anglaise pour réellement passer incognito. Ceci est la seule exception ou on choisit I'an-

glais...

English | Download.

Enregistrer le fichier.

T y
@ ' Home About Tor Documentation Press Blog Newslettq

You nieed to change some of your habils, as some things won't work exactly as you are used to. Please read the ful st of
wamings for details.

HOME » DOWNLOAD

‘Want Tor to really work?

w 4 Microsoft Windows

Tor
Browser
Eenr fiau 5 17'253}

{sigl wreTie Windows 10.8.7,
ista, an

Download Unstable
Everything you need to safely browse the Intemet. Leam more »

Vous avez choisi d'ouvrir:
CE| torbrowser-install-7.5_en-US.exe

qui est un fichier de type: Binary File (51,2 Ma)
& partir de: https://dist.torproject.org

Voulez-vous enregistrer ce fichier 7

lEnregistrerIefichierl| Annuler |

Enregistrer. Double-cliquer le fichier pour lancer I'installation.
© - «f[Disque local (C) » UT » APPS » Tor | v| & | Rechercher dans: Tor r .
) » CePC » Disquelocal (C:) » UT » APPS » Tor
Organiser = Nouveau dossier = @
A Nom ‘ Modifié le Type Taille -

Aucun élément ne correspond a votre recherche.

v
Nom du fichier: | torbrowser-install-7.5_en-US.exe

Type: Binary File (“.exe) v

4 Masquer les dossiers

Pour demeurer le plus anonyme possible, choisir
English | OK.

MNom Medifié le

2018-03-10 23:00

;ﬂtorbr0w5er—install—?.S_en—US.exe I

Install.

Please select a language.

Engl

Cancel

Choose Install Location
Choose the folder in which to install Tor Browser.

=,

Setup wil install Tor Browser in the following folder. To install in a different folder, didk
Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space required: 146,8MB
Space available: 30.7GE

Instal Cancel
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L'installation débute.

Installing
Flease wait while Tor Browser is being installed.

Extract: unicodedata. pyd

Show details

I
by

Finish.

Completing the Tor Browser Setup
Wizard

Tor Browser has been installed on your computer.

Click Finish to dose this wizard.

Run Tor Browser

Add Start Menu & Desktop shortcuts

Connect.

Tor se connecte a I'Internet.

Connect to Tor

) (6]

Ciick “Connect” to connect to Tor.

Click "Configure” to adjust network settings if you are in a country that censors Tor (such as
Egypt, China, Turkey) or if you are connecting from a private network that requires a proxy.

Configure

For assistance, visit torproject.org/about/contact.html#support

Exit

Méme si nous avons lancé TOR sur notre station de
travail pour aller sur notre serveur principal, la re-
quéte pour notre site est passée par 1'Allemagne, la
France et la Finlande.

108/

Please wait while we establish a connection to the Tor network. This may take several
minutes.

Loading relay information

For assistance, visit torproject.org/about/contact.html#support

Cancel

A Micronator.org | Documen... % | +
st € @ hitps//wowmicronator.org

New |dentity
New Tor Circuit for this Site

Tor circuit for this site
(micronator.org):

This browser
Germany (89.163.246.127)
France (195154 82.180)

" Privacy and Security Settings...

Tor Network Settings...

= Check for Tor Browser Update... Finland (80.186.71.223)
Internet Cisco E1000-1
, ST
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9. TeamViewer

Documentation: https://www.teamviewer.com/fr/support/documents/.
Référence: https://download.teamviewer.com/docs/fr/v12/TeamViewer12-Manual-Remote-Control-fr.pdf.

TeamViewer est une application intuitive, rapide et stre, destinée au contrdle a distance et aux réunions. En
tant que solution tout en un, TeamViewer peut étre utilisé pour les applications suivantes:

e Proposer a vos clients, collégues et amis une assistance a distance immédiate.

o Administrer les serveurs et postes de travail Windows. Vous pouvez exécuter TeamViewer comme service
systeme Windows. Cela vous permet d'accéder a votre ordinateur avant méme de vous connecter 8 Windows.

e Vous connecter a d'autres plateformes comme Mac OS X et Linux.
e Vous connecter depuis des périphériques mobiles Android ou iOS a des ordinateurs Windows, Mac ou Linux.
e Partager votre bureau pour les réunions, les présentations ou le travail en équipe.

e Vous connecter a votre ordinateur a domicile, quand vous n'étes pas sur place, et travailler sur des documents,
contréler vos courriels ou télécharger des images depuis votre ordinateur a domicile et les éditer.

e Vous connecter a votre ordinateur au travail quand vous n'étes pas sur place (par exemple quand vous étes en
voyage d'affaires et que vous avez besoin d'informations importantes).

e Se connecter aux appareils Android et iOS pour leur fournir votre assistance.
TeamViewer travaille derriére les pare-feu, les routeurs NAT et les proxys sans besoin de configurations spé-
ciales.

9.1. Derniére version compléte disponible
La derniére version est toujours sur ce site: http:/www.teamviewer.com/fr/download/windows.aspx.

- Choisir son systeme d'exploita- - Choisir ou créer un répertoire de
tion. téléchargement.
- Télécharger TeamViewer. Enregistrer le fichier. - Enregistrer.

; U« Onaueloco s T s Ry Teamm) | v & Fechercherdons Teamiener £
Vous avez choisi d'ouvrir: )

Nowvead dossie = - @
[ ] [27] TeamViewer_Setup.exe o B e _—

qui est un fichier de type : Binary File (18,4 Mo} Fa—
4 partir de: httpsy/dltvedn.de

v13.0.6447 Voulez-vous enregistrer ce fichier ?

o) [ |

9.2. Lancement de l'installation

Si on accepte la licence, Person-
nellement / non-commerciale-

Double-cliquer le fichier. ment | J'accepte - terminer. Oui.

Voulez-vous autoriser le programme suivant a apporter

. » CePC *D\squa\uca\((:] » UT » APPS » Team\l\ewerl

" des modifications a cet ordinateur ?

e Nom du programme:: TeamViewer
Editeur vérifié : TeamViewer GmbH

Origine du fichier: Disque dur sur cet ordinateur

Nom B Modifié le

= 2018-03-1023:27

adistance

fisation professionnelle / par une socété

rsonnellement / non commercialement | -
—— () Afficher les détails Oui Non

Changer quand ces
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Fermer.

TeamViewer est prét pour une connexion.

)] TeamViewer

Découvrez ce qui est possible avec TeamViewer - Contréle a distance

Pour contréler un ordinateur distant,
entrez ici son ID.

s &tes en mode Contréle 3 distance.

ici au mode Réunion.

123 456 789

mn93

Fermer

)] TeamViewer

|
X

Activez 'apercu de la nouvelle interface utilisateur ici ou au moyen des
options

Connexion ~ Suppléments  Aide  Donnez votre avis

5 AT 0, il
«* Contrdle a distance i'i Réunion

Autoriser contréle a distan...  Contréler un ordinateur di

689 819 447
9654

Acces non surveillé

ID du partenaire

© contrsle 3 distance

Transfert de fichiers

CCONNECTER

Licence gratuite (seulement pour [ utilisation privee) - Michelandre

Démarrer TeamViewer avec Windows
Affecter I'appareil 4 un compte

Accorder un accés facile

Prét 3 se connecter (connerion sécurisée),

B Ordinateurs et contacts

Créez maintenant et
gratuitement une liste de vos
ordinateurs.

» Gérer les ordinateurs et contacts

> Voir état en ligne de vos contacts:

» Echanger des messages
instantanés

D&ja titulaire d'un compte 7

Ouvrir une session

On peut maintenant autoriser le contrdle a distance ou contréler un ordinateur distant.

frées mais, on peut augmenter ce nombre en le paramétrant dans Suppléments | Options.

Pour plus d'informations sur les options veir: https:/www.micronator.org/affaires/produit/assistance-a-dis-

tance-teamviewer/.

A Le mot de passe n'est que de quatre caractéres, ce qui pourrait étre suffisant car, les communications sont chif-
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V- DNS dynamique

1. Fournisseur DNS dynamique

Noip.com ZoneEdit.com Easydns.com dslreports.com Hammernode (hn.org)
eurodyndns.org Dtdns.com loopia.se dnspark.com Dynhost (ovh.com)
Changeip.com Namecheap Dyndns.org

ﬁ Pour le Cours NethServer-101, nous utiliserons noip.com comme fournisseur de DNS dynamique.

2. Création d'un compte chez noip.com
11 faut créer un compte chez le fournisseur noip.com.

On se rend a l'adresse https://www.noip.com/sign-up pour y créer un compte. On entre les informations de-
mandées et on clique Free Sign Up. Nous allons recevoir par courriel, un lien pour activer notre compte.

Notre exemple utilise le domaine NethServer-101.ddns.net.

Create Your No-IP Account l:(:] n fl rm

Thank you for creating a No-IP free Dynamic DNS account!

In arder to start using your account, you will need to activate your account via email. SirﬂEIi' click tha
Did you know that micronator-101.com i available? link in the ermnail to Seistarted Once you have activated your account, you will be able to addfedit
hestnames and finish configuring your account.
Why not upgrade?

Upgrade to No-IP Enhanced Today. Lesm more about the benefits of upgrading beiow.

Enhanced DDNS Free DDNS
80+
3
x
* O -
Phane Support % offers
$19.95 ayear $0
Dans le courriel regu, on clique Activate Account. Activate Your No-IP Account

Congratulations, the No-IP account’ " has been created. To
activate your account, please click the button below

=
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DNS dynamique

On peut vérifier notre nouveau nom d'héte en cli-
quant Verify Hostname Settings.
You're almost finished, please complets the steps below: Knowledge Base Articles that you may find helpful:
[ ]
Voila, nous avons un nom d'hote. Host IPIURL Action
. . . @ Hosts By Domain
Notre nom de domaine chez Noip est maintenant: |,....
micronator-101.ddns.net. (Feenmerroramens) ® a3 Bemoe
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VI- Adresses IP des Etudiants

1. Adresses IP des cartes eth0

Tableau des numéros des Etudiants avec leurs adresses IP pour une classe utilisant seulement deux adresses
IP pour se connecter a I'Internet car, les requétes des stations des étudiants passent toutes par le Serveur Neth-
Server de la station TuteurWeb.

< LAN | ‘ ‘ <
- a9~

Invité Invité

Etudiant-X Aiguilleur-relais TuteurWeb
Réseau LOCAL Octroyé par le DHCP de LAN Micronator
" eth0 ethl Station
RI-45TT LOCAL Externe carte Wi-Fi 7
10.10.1.64 10.10.2.1 10.10.100.102 10.10.100.101
10.10.2.64 10.10.2.1 10.10.100.104 10.10.100.103
10.10.3.64 10.10.3.1 10.10.100.106 10.10.100.105
10.10.X.64 10.10.X.1 10.10.100.100+(X*2) 10.10.100.100+(X*2)-1

ot

i Pour pouvoir accéder au gestionnaire Web de NethServer.

T+ N'utilise pas le DHCP car, si connecté a un dispositif quelconque qui pourrait étre un DHCP et lui fournir
une adresse différente qui serait sur un autre réseau que LOCAL.
Carte avec connecteur RJ45

La carte physique de la station de travail. Dispositif

quelconque

Sans fil
T

Cette carte est configurée avec une adresse IP statique qui est sur le ré-
seau LOCAL.

Etudiant-X ©

Invité

Victoire totale, hissons la bannicre de la victoire.
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Projet ISPconfig

VII- Projet ISPconfig

1. Projet ISPconfig

Le but final du projet ISPconfig est de créer son propre serveur ISPconfig qui peut héberger un service de mes-
sagerie électronique, un ou plusieurs sites Web et méme un site de commerce en ligne.

e Le premier pas est la création d’un serveur Proxmox VE pour faciliter le développement de ce projet.

e Vient ensuite la création d’une machine virtuelle pour I’installation d’un serveur minimal Debian.

e [’étape suivante est I’installation et la configuration du serveur ISPconfig roulant sous le serveur Debian.
e On ajoute un pare-feu UCG Ultra pour protéger le réseau.

e On termine en branchant le tout directement a 1’ Internet.

2. Proxmox-101

ﬁ Habituellement, ['installation de A XPROXMOX
PVE s'effectue sur une machine qui i e g RO e XPRoXMOX
lui est complétement deédiée. Vu 10106 LAN bt sty | W

Lax 0101068
GW: 192.168.71.21

que nous voulons seulement nous
familiariser avec le comportement 23 Lun.

. T@ae 1Mol -
de cet environnement, nous allons e meromorseor

1P: 10.10.10.62

commencer par installer Proxmox W 3165.121
VE sur une machine virtuelle sous
un véritable serveur Proxmox VE (Nested Virtualization).

Praseuas de dévelppement

Une fois familiarisé avec l'installation, vous pourrez répéter les mémes procédures sur une machine physique
dédiée a PVE.

’& Vous pourrez vérifier toute modification a I'environnement PVE sur la machine virtuelle avant de I'implémenter
sur la machine physique.

2.1. Cahier
Cahier-01: Installation virtuelle de Proxmox VE Cahier-02: Installation physique de Proxmox VE

3. Debian-101

i ' i Ju— D
Installation “d'un “serveur Debian o e S X PROXMOX
minimal qui servira d'hote pour hé- ODROID H3+
berger un serveur ISPconfig. _— :

Debian-12
192.168.71.120
10.10.10.120

192.168.71.62_vmbr0

) me & -
© s . | GW:192.168.71.21 |
w9 ool |
wmege Staton1 Nonitenr debian.micronator-dev.org
ation- A
192.168.71.199
10.10.10.199 .
GW: 192.168.71.21 maho-pve-2.micronator-dev.org
IP: 192.168.71.62
GW: 192.168.71.21
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3.1. Cahier

Cahier-01: Installation d'un serveur Debian minimal

4. ISPconfig-101

LocaL

Taaenon

Avec plus de 40,000 télécharge-
ments par mois, ISPconfig est un
systéme a étudier et a mettre a l'es-
sai.

X PROXMOX
ODROID H3+

Ce didacticiel vous guidera tout au
long de [linstallation de votre
propre serveur ISPConfig-3.2 a l'aide du programme d'auto-installation qui suit les anciens guides "Perfect
Server" mais qui est plus modulaire et facile a suivre.

Ce guide fonctionne pour Debian 10 a Debian 12, LANLOCAL

Ubuntu 20.04 et Ubuntu 22.04. Il ne prend actuelle-
ment en charge que l'architecture CPU x86 64 (éga-
lement connue sous le nom d'AMDG64), tandis
qu'ARM n'est pas pris en charge. Le guide nécessite
un systéme d'exploitation de base fraichement installé
et vide, n'essayez pas de l'utiliser sur un systéme sur
lequel vous avez déja configuré d'autres services.

Le panneau de controle d'hébergement Web
d'ISPConfig-3 vous permet de configurer les services |
suivants via un navigateur Web: serveur Web Apache

ou nginx, serveur de messagerie Postfix, serveur Dovecot IMAP/POP3, MySQL, serveur de noms BIND,
PureFTPd, Rspamd ou Amavis, ClamAYV, et bien d'autres.

192.168.7.
10.10.1

u pves.

l( IISPDDNFIG

vmbro |

enp6s18 HDMI

vmbrl

1
2.168.71.120 L192>168.71.120

0.10.10.120 !

icronator.org :'1'0'1'0 01
110.10.10.

192.168.71.120
10.10.10.120

———--—--y
n B .

E

Cette configuration couvre Apache (au lieu de nginx), BIND et Dovecot avec le balayeur de pourriels Rspamd.

Ce document contient une marche a suivre pour cloner un site WordPress vers ISPconfig de méme que les ré-

pertoires des courriels des usagers.

4.1. Cahier

Cahier-01: Installation virtuelle & configuration

5. Pare-feu-101
Référence: https://infologo.ch/blog/quest-ce-que-unifi-ubiquiti/.

UniFi est la gamme d’équipements réseau d’Ubiquiti
comprenant différents modeles de points d’acces
sans-fil, de routeurs, de commutateurs, de caméras de
sécurité, d’appareils de controle, de téléphones VoIP
et de produits de contrdle d’acces. L’équipement
UniFi se positionne entre le matériel réseau d’entre-
prise et le matériel réseau domestique bon marché. Il
offre plus de flexibilité¢ et de fonctionnalités que la
plupart des marques grand public, tout en étant moins
coliteux et moins complexe que les solutions d’entre-
prise.

La gamme UniFi repose sur un gestionnaire qui peut-
étre installé sur différents ordinateurs ou cellulaires.

e
o

Demark

Serveur: ucgultra-1
Domaine: micronator-dev.org
‘WAN: PPPoE
LAN: 192.168.71.2
DHCP Activé
192.178.71.50 - 192.168.71.149

192.168.2.11 - 192.168.2.49
- ="JNTTTT

192.168.71.0/24

'VDSL Sagemcom 2864
Configuration en Pont
- Sans fil désactivé

Par défaut

192.168.2.1

- DHCP Activé

admin

| Réseau téléphonique

Réseau sans-fil
Réseau LAN Local

192.168.71.65:3006 vmbr0
10.10.10.65:8006 vmbrl

pve-S.micronator.org

vmbr0
P 192.168.71.120  enp6s18

HDMI

vmbrl
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Projet ISPconfig

Tout votre systéme réseau est donc en local chez vous. Vous pouvez trés bien y avoir accés depuis 1’extérieur
en passant par un nom de domaine.
Référence: https://www.wifi-france.com/ubiquiti/ucg-ultra.

Le routeur Cloud Gateway Ultra d'Ubiquiti est un routeur multi-WAN puissant et compact avec un ensemble
complet de fonctionnalités de routage et de sécurité avancées. Il est idéal pour les petites et moyennes entre-
prises qui ont besoin d'un routeur fiable et performant pour protéger leur réseau et garantir une connectivité op-
timale.

5.1. Cahier
Cahier-02: UniFi Cloud Gateway Ultra en pare-feu
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VIII- Cours NethServer

@ Le Serveur NethServer est en fin de vie depuis le 30 juin 2024.
Soins palliatifs: Pare-feu UCG Ultra

YT TN
1
Internet )
e ,
DHCPACTIVE
Demark
Sagemcom 2864 102.168.71.10 — 192.168.71.99
Mode PONT Par défaut Configuration Serveur: ucgultra-1
Sans-fil Désactivé 192.168.2.1 192.168.2.1 Domaine: micronator.org
DHCP Activé admin‘admin admin/MDP PPPoE «— WAN

192.168.2.10-192.168.2.49

m 192.168.712 LAN - ii*-m UCG Ultra

Résean par défaut

LANLOCAL
192.168.71.0/24

Serveur: Dorgee DHCP
Domaine: micronator.org Désactive
Internet (rouge) LAN (vert)

192.168.7122 NIC EXTERNE \\:

NIC LOCALE 192.168.7121

GW:192.168.71.2 . GW:192.168.71.2
E [ 'fl 00 @ B S
Buwa [, OF p o
A stripe ™WEO S
) Talk mm i &hm‘ Y

1.1. But final

Apres avoir suivi le "Cours NethServer-
101", vous posséderez un site de Commerce
en ligne, fiable et hautement sécuritaire. De
plus, vous pourrez utiliser un clone de votre
site sur un Serveur NethServer virtuel, pour
tester de nouvelles extensions et applications
sans compromettre la sécurité ou l'intégrité
de votre site en ligne.

Poste de travail
IP-1: 192.168.71.199
IP-2: 192.168.1.199

NS5: 192.168.712
GW: 192.168.71.2

Netgear GS324
LANLOCAL 192.168.7L.0/24

7

1. Cours NethServer-101 - NethServer & Commerce en ligne

Serveur NethServer

N

(e

B pum e B
Encrypt

I

]

Iq = N

i d v

(2 @y ) VirtualBox - Station de travail

] I NethServer Virtuel |

IWordPress de développement | ® @ f

_________________ ~ N~
'ﬂ, é%w» \g
T © 3@
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Cours NethServer

1.2. Cahiers

Le Cours NethServer-101, se voulant une base solide pour la création d'un site d¢ Commerce en ligne, il com-
prend plusieurs cahiers:

e Cahier-01: Les bases de Linux.

e Cahier-02: Installation et configuration des logiciels prérequis sur le poste de travail.
e Cahier-03: Création d'un Serveur NethServer virtuel.

o Cahier-04: Serveur NethServer LOCAL & Let's Encrypt.

e Cahier-05: Abonnement & un FA/, installation d'un modem VDSL, obtention d'un domaine FODN" et installa-
tion d'un Serveur NethServer sur une quincaillerie physique.

e Cahier-06: Installation de WordPress.
e Cahier-07: Installation de I'extension de sécurité Wordfence.

o Cahier-08: Installation de l'extension de vente en ligne WooCommerce et création de comptes chez Stripe et
PayPal pour les paiements en ligne.

e Cahier-09: Sauvegarde/restauration ou migration d'un site avec l'extension Duplicator.
e Cahier-10: Serveur mandataire inverse.

o Cahier-11: Sauvegarde/restauration avec BackupPC.

o Cahier-12: WordPress & CleanTalk.

1.3. Logiciels

Tous les logiciels nécessaires sont du domaine public ou LIBRE sous licence GPL; ils ne cofitent pas un sous.
Le seul achat nécessaire est I'obtention d'un nom de domaine au prix initial de $15 CAD et son renouvellement
annuel d'environ $30 CAD.

Cours NethServer-201 - NethServer & Applications

Cahier-01: Dolibarr Cahier-02: Odoo-12 Cahier-03: MediaWiki
Cahier-04: DokuWiki Cahier-05: Moodle Cahier-06: Proxmox VE
Cahier-07: Flectra Cahier-08: Self Service Password ~ Cahier-09: Forum NodeBB
Cahier-10: Forum Discourse Cahier-11: diaspora*

Cours NethServer-301 - NethServer & Active Directory

Cahier-01: RSAT Cahier-02: Migration LDAP vers Active Directory
Cahier-03: SSP & Active Directory Cahier-04: Jonction de stations a AD

Cours NethServer-401 - Surveillance Zabbix

Cahier-01: Zabbix - Installation Cahier-02: Zabbix - Alertes
Cahier-03: Zabbix - Agents Cahier-04: Zabbix & Emulateur ELM327
Cahier-05: Zabbix & Mise a niveau

1 FQDN: Dans le DNS, un Fully Qualified Domain Name (FODN, ou nom de domaine complétement qualifié) est un nom de domaine qui révele la
position absolue d'un nceud dans 'arborescence DNS en indiquant tous les domaines de niveau supérieur jusqu'a la racine. On parle également de
domaine absolu, par opposition aux domaines relatifs. Par convention, le FQDN est ponctué par un point final.

Référence: https://fr.wikipedia.org/wiki/Fully_qualified_domain_name.
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Cours NethServer-501 - Service d'assistance Zammad

Cahier-01: Zammad - Installation Cahier-02: Zammad - Création de billets
Cahier-03: Zammad - Sauvegarde & restauration

Cours NethServer-601 - Communication d'équipe Mattermost

Cahier-01: Mattermost - Installation Cahier-02: Mattermost - Mise a niveau
Cahier-03: Mattermost - Récupération apres désastre

Cours NethServer-701 - Matrix-Synapse
Cahier-01: Matrix-Synapse Jitsi Meet & Mattermost

Cours NethServer-801 - Jitsi Meet

Cahier-01: Jitsi Meet Cahier-03: Jitsi Meet & Forum Discourse
Cahier-04: Jitsi Meet & Matrix-Synapse Cahier-04: Jitsi Meet & Mattermost
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Cours NethServer

2. Commentaires et suggestions

RF-232 apprécie grandement échanger avec ses internautes. Vos commentaires et suggestions sont indispen-
sables a I’amélioration de la documentation et du site micronator.org.

N’hésitez pas a nous transmettre vos commentaires et a nous signaler tout probléme d’ordre technique que
vous avez rencontré ou n’arrivez pas a résoudre. Tous vos commentaires seront pris en considération et nous
vous promettons une réponse dans les plus brefs délais.

P4 Nous contacter >

Brancher les ainés,
encourager I’Informatique LIBRE [ [ > J

et la diffusion du savoir

3. Boutique Micronator

Nous sommes heureux de vous présenter notre boutique en ligne dans laquelle vous trouverez certains de nos
produits qui ne sont pas disponibles sur notre site principal. Nous vous laissons le plaisir de la parcourir:
https://www.micronator.org/affaires/boutique/.

3.1. Communications sécuritaires chiffrées SSL/TLS
Les communications avec Stripe et PayPal sont effectuées au moyen
d’un certificat SSL/TLS de 2048 bits ¢émis par I’ Autorité de Certifi-

cation Let's Encrypt. n Let’s Encrypt

Faites vos achats en toute confiance, remplissez votre panier et réglez
votre commande avec la carte bancaire de votre choix: MasterCard,
Visa, Discover, American Express, etc.

Stripe

Le montant de votre facture est envoyé directement a Stripe qui stripe

) 7 ege s
s’occupe de tout. Les données de votre carte ne sont pas utilisées - VISA  DISCoveR Emsmmm
: : A Ly A : EXPRESS

sur notre site. Les paiements sont sécurisés par le systéme Stripe.
Cliquez ici pour voir les étapes de paiements; celles-ci sont sécu-
risées par le systéme Stripe.

PayPal

Il n’est pas nécessaire d’ouvrir un compte PayPal. Vous pouvez Paypa’

choisir la carte bancaire que vous désirez utiliser. Cliquez ici pour VISA o [oacove
voir les étapes de paiements; celles-ci sont sécurisées par le sys- —

teme PayPal.

4. Médias sociaux
Twitter: https://twitter.com/TuteurW.

'i Facebook: https://www.facebook.com/micronator.
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