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I- Description générale

1. Introduction

Ce document explique comment créer un Serveur SME-9.1 virtuel avec VirtualBox et y restaurer une sauve-
garde d'un Serveur SME-9.x réel. Avant la restauration, on configure les deux cartes réseaux du serveur vir-
tuel pour qu'elles utilisent des cartes Host-Only et ainsi faire en sorte que le serveur virtuel roule dans un carré
de sable sans possibilité de communication avec l'extérieur sauf avec la station hote.

Cette configuration rend possible de faire des tests de nouvelles applications sur le serveur virtuel qui sera un
clone parfait du serveur réel sans risquer d'endommager ce dernier. Les seules différences entre les deux ser-
veurs sont la configuration des cartes réseaux, la passerelle et le DHCP sur eth0.

O Pour l'installation de VirtualBox, voir http://www.micronator.org/?page_id=1318.
O Pour la création d'un Serveur SME-9.x virtuel, voir: http://www.micronator.org/?page id=1327.

2. Particularités de ce document

2.1. Notes au lecteur

* Les captures d'écrans ne sont que des références.

** Les informations écrites ont préséance sur celles retrouvées dans les captures d'écrans. Veiller a se référer
aux différents tableaux lorsque ceux-ci sont présents.

2.2. Conventions

Toutes les commandes a entrer a la console sont en gras. Les affichages a surveiller sont en rouge, bleu,
orange ou magenta.

4 ping 192.168.1.149
192.168.1.149 is alive
#

Les liens de référence Internet sont en bleu et ceux intra document en bleu.

’@ Manipulation, truc ou ruse pour se tirer d'embarras.

%I Une recommandation ou astuce.

ﬁ Une note.

A Une étape, note ou procédure a surveiller.

Paragraphe non complété ou non vérifié.

Cette icone indique que cette commande est sur une seule ligne. Le PDF la mettra sur deux lignes avec

un [CR] [LF] entre les deux. Il faudra donc copier la commande enti¢re dans un éditeur de texte ASCII
et la mettre sur une seule ligne avant de la copier a la console.
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Description générale

3. Commentaires et suggestions

RF-232 apprécie énormément échanger avec ses internautes. Vos commentaires et suggestions sont indispen-
sables a 'amélioration de la documentation et du site micronator.org.

N'hésitez pas a nous transmettre vos commentaires et a nous signaler tout probléme d'ordre technique que vous
avez rencontré ou n'arrivez pas a résoudre. Tous vos commentaires seront pris en considération et nous vous
promettons une réponse dans les plus brefs délais.

P4 Nous contacter

Brancher les ainés,
encourager I'Informatique Libre \ [>‘
et la diffusion du savoir

4. Boutique de Micronator

Nous sommes heureux de vous présenter notre nouvelle boutique en ligne sur laquelle vous trouverez certains
de nos produits qui ne sont pas disponibles sur notre site principal. Nous vous laissons le plaisir de parcourir
notre boutique. Allez a ’accueil de notre boutique.

Faites votre choix, remplissez votre panier et réglez votre commande avec la carte bancaire de votre choix,
MasterCard, Visa, Discover, American Express, etc...

Il n’est pas nécessaire d’ouvrir un compte PayPal. Vous pouvez choisir la carte bancaire que vous désirez.
Cliquez ici pour voir les étapes de paiements. Les paiements sont sécurisés par le systeme PayPal.
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II- Diagramme des systémes

1. Serveur SME-9.1 réel

Dans le diagramme ci-dessous, le Serveur SME-9.1 réel est notre passerelle pour I'Internet. Son adresse IP
locale est 192.168.1.1.

EDemark Micronatororg
SME-9.1/64
. PPPaE IP statigue
E 206248138152 192.168.1.1 D-Link DSS-8+

Externe |»o Loeal p ﬁ

VDSL Sagemeom 2864 / ....VirtualBox sous Win-8.1
S Micronator.org SME -9.1/64
IP statigue | P staigue NIC1 NICH)
191.168.1.81 VirtualBox IP statigue = IP statigue I
TWin-8.1 i i Host C!:nlr.-—': 197.168.119.201 10,10, 100,38
-~ i m Externs Loeal
; VIRTUAL

HOST ONLY

2. Serveur SME-9.1 virtuel

Vu que nous ne voulons pas mettre en péril notre serveur réel déja existant, le Serveur SME-9.1 Virtuel, sous
Oracle VirtualBox pourra étre utilisé pour effectuer tous nos tests en toute confiance.

Son adresse sur le réseau local sera 10.10.100.38/24 et 192.168.1.201/24 sur le réseau externe.
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Exemple d'utilisation

III- Exemple d'utilisation

1. Utiliser un serveur virtuel pour les tests d'un certificat SSL

Q: Pourquoi utiliser un serveur virtuel de tests, qui est un clone du serveur réel, et non pas le serveur réel lui-
méme?

R: Tellement d'erreurs peuvent survenir lors de la création et l'installation du certificat, qu'il faudra peut-étre ré-
installer le serveur et récupérer une sauvegarde. Mieux vaut prévenir que guérir...

Par contre, le serveur virtuel n'est pas accessible depuis I'Internet et ainsi le régistraire du certificat ne peut en -
voyer le certificat par courriel a I'usager admin pour que celui-ci le valide en cliquant le lien regu dans le cour-
riel de validation. C'est pourquoi le serveur virtuel est un clone du serveur réel. On génére la demande CSR sur
le serveur réel et c'est l'usager admin du serveur réel qui recevra le fichier pour la validation.

Pour l'autorité de certification (CA), le certificat recu par courriel par un utilisateur sur le serveur réel sera vali-
dé lorsque l'usager admin cliquera sur le lien recu dans le premier courriel pour valider le certificat. On peut
donc installer ce certificat sur un clone virtuel du serveur original.

1.1. Validation d'un certificat SSL

Le serveur virtuel roule dans un carré de sable et est complétement isolé du monde extérieur sans possibilité de
communication sauf avec la station hote.

La station de travail, I'hote qui roule le serveur virtuel, communique avec celui-ci a travers une carte NIC vir-
tuel qui est différente de la carte NIC réelle de la station.

Lorsque la station se connectera au site web du serveur virtuel en utilisant https, le serveur va lui envoyer son
certificat. La station va alors communiquer avec Internet en utilisant sa carte réseau réelle et demander au ré-
gistraire du certificat si celui-ci est valide.
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IV- Sauvegarde du Serveur SME-9.1 réel

1. Introduction

Nous allons faire une sauvegarde compléte du Serveur SME-9.1 réel pour pouvoir restaurer celle-ci sur le
Serveur SME-9.1 virtuel pour rendre ce dernier un clone exact du premier.

2. Répertoire partagé pour les sauvegardes

I1 nous faut un répertoire partagé sur la station de travail afin que le Serveur SME-9.1 réel puisse y déposer les
fichiers de la sauvegarde.

Clac (clic droit) sur le nom du répertoire | Parta-

On crée un répertoire Sauvegarde sur le disque D. ger avec | Partage Avancé.
E Accueil Partage Affichage Gestion System Volume Information 2016-01-2113:37 Dossier de fichiers
- 201FA-011-21 13:39 Dossier de fichiers
© »  lga CePC » Disgue D (D) ] -Duvrir
- Quvrir dans une nouvelle fenétre
- Favoris Z  Nom SkyDrive Pro »

SRECYCLE.BIN Ajouter a |a liste de lecture de VLC
Lire avec VLC

B Bureau me Information
7-Zip 4
A Mogs-Serveur | Sauvegardel CRC SHA »

8 CePC -
3

m Desktop Analyser Sauvegarde

Cocher Partager ce dossier | Nom du partage:
Onglet Partage | Partage avancé... Sauvegarde apparait | Autorisations.

Général Sécurité Personnaliser i
Partager ce dossie
Partage de fichiers et de dossiers en réseau
Sauvegarde Paramétres
[ Non partagé

Mom du partage :
Chemin réseau a
Non partage

artager... for Supprimer

Partage avancé Limiter le nombre dutilisateurs simultanés 3 : 20

Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de parage.

1% Patage avancé...

Protection par mot de passe

1F

Commentaires :

Les utilisateurs doivent posséder un compte d'utilisateur et un mot de passe sur

cet ordinateur pour accéder aux dossiers partagés
Pour modffier ce paramétre, utilisez le Centre Réseau et partage. Autorisations Mise en cache
Annuler Appliquer

0K Annuler Appliquer
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Sauvegarde du Serveur SME-9.1 réel

Ajouter...

On entre le nom de l'usager michelandre | Véri-
fier les noms.

Autorisations du partage

Noms de groupes ou d'utilisateurs :

" ¥ Tout le monde

Sélectionnez le type de cet objet :
des utilisateurs, des groupes ou Principaux de sécurité intégrés Types d'objets. ..
A partir de cet emplacement
WIN-81 Emplacemenis. ..
Entrez les noms des objets & sélectionner (exemples)
Tlchalandrel l Veérifier les noms l
Avancé Annuler

Autorisations pour Tout le monde Autoriser Refuser
Contréle total | O
Modifier O O
Lecture O
Informations sur le contrile d'accés et les autorisations
Annuler Appliguer
Sélectionner michelandre | cocher toutes les Au-
Le nom vérifié apparait | OK. torisations.
Sélectionnez le type de cet objet : MDI’iSE‘tiDI‘IS dIJ artage
des utiisateurs, des groupes ou Principaux de sécurité intégrés Types d'objets... P g
A partir de et emplacement - MNoms de groupes ou d'utilisateurs -
WIN-81
oot ichelandre (WIN-81'michelandre
Entrez les noms des obijets & sélectionner (sxemples) : % out |2 monde
| W\Nﬂ\miche\andrel Verifier les noms
Avancé.. Annuler

Informations sur le contrdle d'acceés et les autorisations

Ajouter. .. Supprimer
Autorisations pour michelandre Autoriser  Refuser
Contréle total O
Modifier O
Lecture

b

Appliquer
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Sélectionner Tout le monde | décocher toutes les

Autorisations | OK. OK.
Autorisations du partage Partager ce dossier
MNoms de groupes ou d'utilisateurs : Paramitres

3, michelandre (WIN-81michelandre)
)

Ajouter. .. Supprimer

Autorizations pour Tout le monde Autoriser Refuser

Controle total O
Modifier O
Lecture ]

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer

]

Le répertoire est partagé | OK.

Général | Partage | Sécunté | Personnaliser

Partage de fichiers et de dossiers en réseau

Sauvegarde
| Partagé

Partage avancé
Définir des autorisations personnalisées. créer des ressources partagées et définir
d'autres options de partage.

[ Partage avancs...

Protection par mot de passe

Les utilisateurs doivent posséder un compte d'utilisateur et un mot de passe sur
cet ordinateur pour accéder aux dossiers partagés

Pour modffier ce paramétre, utilisez le Centre Réseau et partage.

I 0K I Annuler

Mom du partage :

Sauvegarde
Supprimer

Ajouter

Limiter le nombre dutilisateurs simultanés 3 : 0 =

Commentaires :

s o e

Annuler Appliquer

- Dans Windows Explorer, on entre 1'adresse de la
station: \\192.168.1.81.
- On voir le répertoire de partage: Sauvegarde.

m Accueil
= -
© - 1 [mwsaiserer |

Partage Affichage

. Favoris
|
B Bureau -

r .
=1l Emplacements récer

Sauvegarde

4L Téléchargements

1M CePC

e Bureau

| Documents
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Sauvegarde du Serveur SME-9.1 réel

3. Login a Server Manager

On se logue a Server Manager sur le Serveur SME-
9.1 réel a 'adresse:
http://192.168.1.1/server-manager.

A On se logue obligatoirement avec admin | mot de
passe | Login.

4. Sauvegarde

Administration | Sauvegarde et restauration |
Configurer les sauvegardes sur un ordinateur
distant | Exécuter.

°‘ SME Server’

Server manager

Welcome to SME server

Username: [fadmin
Login

Remember that SME Senver is free fo download and use, but it is not free to build
Please help the project
Donate
BT v S ]
- The SME Server Team -

Choisissez le type de partage pour la destination
de sauvegarde CIFS | Suivant.

* B O 3 4k BEBE O & (€8 hps/1921681 senermanager
@ SME Server”

admin@dorgee.micronator.org 2 Logout
(collaboration a

Sauvegarde et restauration des données du serveur

Vous disposez de trois méthodes de sauvegarde et de restauration de votre serveur : sur votre ordinateur local, un lecteur/enregistreur de bandes ou

Configuration et état de la sauvegarde

Les sauvegardes sur bande sont actuellement désactivées.

Configurer les sauvegardes sur un ordinateur distant

Cette page présente la configuration actuelle de la sauvegarde sur ordinateur distant. Vous pouvez la modifier ici
et dans les pages suivantes.

Le systéme de sauvegarde est Activé.

La sauvegarde est effectuée sur un ordinateur distant du LAN 192.168.1.81 via cifs

Le dossier partage de destination de la sauvegarde est Sauvegarde

Le login est michelandre

Le mot de passe est ****=x=x

Le nombre de jeux de sauvegardes tournantes est 15

Le nombre de sauvegardes quotidiennes contenues dans chaque jeu est 10

Le niveau de compression (0-3) de |a sauvegarde est 6

La sauvegarde journaliére démarre 3 3:00

chaque g ienne est prop: pue au bout de & heure(s).exception faite des
auvegard & qui sont proprement interrompues au bout de 24 heures

La session de sauvegards compléte (nouveaux jeux de sauvegarde) n'est autorisée que e Dimanche

Créer ou modifier une configuration de sauvegarde sur ordinateur distant

Choisissez e type de partage pour la destination de sauvegarde

cifs v

& Mital Networks Corporation, Copyright (C) 2014 Koozali Foundation, Inc

4.1.1. Configuration de la sauvegarde

e On coche pour activer la sauvegarde.

e On entre 1'adresse IP de la station sur la-
quelle on a créé le répertoire de partage.

e On entre le nom du répertoire de partage.

e On entre le nom de l'usager de la station
qui a les droits requis sur le répertoire de
partage.

e On entre le mot de passe de cet usager sur
la station.

e Pour ce test, on veut 1 seul jeu et une seule
sauvegarde dans ce jeu.

e La sauvegarde débutera a 16h1S. Il faut

absolument entrer I'heure sous le format
00-12h AM/PM.

Configurer les sauvegardes sur un ordinateur distant

Vous pouvez fixer le nombre de jeux de sauvegarde successifs 3 conserver sur |'ordinateur distant, avec rotation
automatique. Chague jeu peut contenir les données sauvegardées sur plusieurs jours consécutifs. Dans ce cas,
la premiére sauvegarde d'un jeu est une sauvegarde compléte, les autres sauvegardes quotidiennes étant
incrémentales. Vous pouvez aussi imposer une durée maximale pour chaque session de sauvegarde ou
seulement pour les sauvegardes incrémentales. Quand cette limite de temps est atteinte, la sauvegarde est
arrétée proprement et la sauvegarde incrémentale suivante redémarrera de fagon fiable pour les données non
encore sauvegardées et celles modifiées entre temps.

Activer les sauvegardes sur un ordinateur distany

Paramétres de la sauvegarde sur ordinateur distan

IP ou nom d'héte de I'ordinateur distant 192.168.1.81
Dossier partagé de sauvegarde Sauvegarde

Nom de connexion michelandre

Le mot de passe est sssese

Paramétres de la sauvegarde sur ordinateur distant

Sauvegardes quotidiennes dans chague

Mombre de jeux de sauvegarde tournants |1 ou

1

Heure de la sauvegarde sur un ordinateur

distant (heure/min) 4 15 M v

—
Fas g Imiation de quree pour 165
Is okl I
Miveau de compression de Iz sauvegarde La sauvegarde complite est autorisée ;
Jeudi v
[0-3] sur
I Mettre & jour I

Durée maximale d'une session de
sauvegarde (heures)
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e Durée de 8 heures pour une sauvegarde incrémentale et on coche Pas de limite de durée pour les sauve-

gardes completes.
e Le niveau de compression par défaut est de 6.

e La sauvegarde aura lieu aujourd'hui, ce jeudi.

On clique Mettre a jour pour sauvegarder les paramétres.

4.1.2. Déroulement de la sauvegarde

La sauvegarde sera activée a 16h15.

Mise a jour de la configuration de la sauvegarde sur un
ordinateur distant

[Activation réussie des sauvegardes sur un ordinateur distant
Heure de la sauvegarde :16:15
—

SME Server server 9.1

gh 006 Mitel Networks Corporation, Copyright (C) 2014 Koozali Foundation, Inc

all rights rassrvad

La sauvegarde crée le répertoire avec le FQDN
(Fully Qualified Domain Name) de notre serveur.

blCePC b Disque_D_512G (D:) » Sauvegardel

-

Mom

| dorgeemicronator.org

La sauvegarde crée le sous répertoire pour le pre-
mier jeu (setl) pour notre sauvegarde a 16h15.

La sauvegarde crée des fichiers de 716 800 Ko.

blCe PC » Disque_D_512G (D) » Sauvegarde » dorgee.micronator.org I

-
Mom Modifié le

| 2016-01-21 16:15]

r[CePC » Disque D 5126 (D:) » Sauvegarde b dorgeemicronator.org ||

Nom - Modifié le Type Taille

Dossier de fichiers

T full-20160121161503.1.dar Fichicr DAR

| full-20160121161503.2.dar Fichier DAR

| full-20160121161503.3.dar Fichier DAR

L full-20160121161303.4.dar Fichier DAR

L full-20160121161303.5.dar Fichier DAR

| full-20160121161503.6.dar Fichier DAR

| full-20160121161503.7.dar Fichier DAR

| full-20160121161503.8.dar Fichier DAR

| full-20160121161503.9.dar Fichier DAR
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Sauvegarde du Serveur SME-9.1 réel

Une fois terminé, la sauvegarde transfére les fi-

chiers dans le sous répertoire du jeu i.e. setl et crée Les fichiers ont bien été transférés dans le sous-ré-
le fichier du catalogue des sauvegardes dar-catalog. pertoire.
» CePC f Disque D_512G (D:) » Sauvegarde » dorgee.micronator.org » | + CePC +||Disque D_512G (D:) » Sauvegarde » dorgee.micronator.org » setl |
Nom : Modifié le Type Taille Nom ’ Modifié le Type Taille
setl Dossierdefichiers ] full-20160121161503.1.dar 2016-01-21 16:16 Fichier DAR
[=ces fchie L [ full-20160121161503.2.dar Fichier DAR

|| full-20160121161503 3.dar
| full-20160121161503.4.dar
|| full-20160121161503.5.dar
| full-20160121161503.6.dar
|| full-20160121161503.7.dar
| full-20160121161503.8.dar
|| full-20160121161503.9.dar
| full-20160121161503.10.dar
|| full-20160121161503.11.dar

Fichier DAR
Fichier DAR
Fichier DAR
Fichier DAR
Fichier DAR
Fichier DAR
Fichier DAR
Fichier DAR
Fichier DAR

5. Courriel de sauvegarde

A la fin de chaque sauvegarde l'usager admin regoit un courriel qui rend compte de la sauvegarde effectuée.

La sauvegarde de 16h15 était de 6.84Go et a pris 21:16 minutes. (Une sauvegarde incrémentale prend environ

4 minutes.)

DAILY BACKUP TO WORKSTATION REPORT

Backup of dorgee.micronator.org started at Thu Jan 21 16:15:03 2016
Destination //192.168.1.81/Sauvegarde/dorgee.micronator.org/setl
Basename full-20160121161503

Starting the backup with a timeout of 24 hours

87823 inode(s) sauvées
avec 224 lien(s) physique(s) enregistré(s)

correctement

fichiers ayant changés

0 inode(s) non sauvées (pas de changement)

0 sauvegarde (s) d'inode(s) échouée(s) (erreur du systeme de fichiers)

314 inode(s) ignoré(s) (exclus par les filtres)

0 fichier(s) enregistré(s) comme supprimé(s) depuis l'archive de référence

Destination disk usage 715G, 78% full, 204G available
Backup successfully terminated at Thu Jan 21 16:36:19 2016

0 inode(s) modifiée(s) au moment de sa (leurs) sauvegarde n'a (n'ont) pas pu étre sauvée

0 octet(s) ont été gaspillé(s) dans 1l'archive lors de re-tentatives de sauvegarde de

La sauvegarde du Serveur SME-9.1 réel a ét¢ réalisée. Elle est préte a étre restaurée sur le Serveur SME-9.1

virtuel.
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V- Configuration du Serveur SME-9.1 virtuel

1. Carte réseaux

Aprés la création, l'installation et la mise a jour du nouveau Serveur SME-9.1 virtuel, dans VirtualBox, a
I'écran Configuration | Réseau, nous configurons les Carte-1 et Carte-2 en Réseau privé hote. Pour ce
faire, on arréte le serveur virtuel.

[H cenera Réseau [ cenera Réseau
E Systéme Carte 2 Cartz 4 E Systéme Carte 1 Carte3 | Carte 4
[El Atfichage ) act Affichage ) act
B stockese Mode daccés réseau : [Réseau prive hote_+ @ stockase Mode daccés réseau : [Réseau privé hite =
& MNom ¢ | VirtuzlBox Host-Only Ethemnet Adapter 22 - I} Nom : | VirtuzlBox Host-Only Ethemnet Adapter 2 -
Son Son
¥ Avancé ¥ Avancé
sktop (82540EM) @ Reseau Type de carte : | Intel PRI

£ Ports siries - £ Ports siries Mode Promiscuité : | Tout autoriser -
9 st Adresse MAC @ y use Adresse MAC 5]

Cable branché Cable branché
B8 Dossiers partagés 8 Dossiers partagés

Redirection de ports Redirection de ports

[ interface utiisateur = interface utilisateur

1.1. Réseau Host-Only

En configurant les cartes en Réseau privé héte, VirtualBox crée alors une nouvelle carte virtuelle, VirtualBox
Host-Only Ethernet Adapter #2, pour la communication entre 1'héte et les cartes réseaux de la machine vir-

tuelle.

VirtualBox | Fichier | Paramétres... | Réseau | On voit l'adresse 1P 192.168.119.1. Cette adresse ﬁ
onglet Réseau hote uniquement | double cliquer sera l'adresse de notre passerelle pour communiquer
VirtualBox Host-Only Ethernet Adapter #2. avec la nouvelle carte virtuelle de 'hote Win-8.1.

@1 Général Réseau Serveur DHCP

é} Entrée e Adresse IPv4 §| 192,168.119.1

@ Mise 3 jour VirtuaIonHost-OnlxEtharnetAdaetarﬂ‘Z' E, Masque réseau IPv4 § | 255.255. 255.0

— iruatEox Host nly Ethernet Adapter =] Adresse IPVE :

[J Langue

df? Longueur du masque réseau IPva

Affichage

@ Réseaul

D Extensions

Iﬂﬂ Proxy

On relance le serveur virtuel.
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e La station héte continue a pouvoir utiliser sa carte Programme VirtualBox

physique pour communiquer avec Internet. !

. . Clone Invité E

e La nouvelle carte virtuelle et la carte physique sont & . |

. , . , h . . ! Micronator.org e

isolées l'une de l'autre et ne peuvent ni se voir ni || Host-Only #2
‘

[ i
1 ! 1
. SME-9.1/64 [ — ‘
communiquer entre elles. Pl Wil
. — S N v 1 IPstatique |
e A l'aide de la nouvelle carte virtuelle, la station hote , Alguilleur virtuel b 192.168.119.1 |
. , . | | I S ——

peut communiquer avec le réseau interne de || " {““““““““{"““‘ |

|
. i [mm s (o !
VirtualBox. Carte #2 Carte #1

Carte physique
de I'héte

1P statique
192.168.1.81

Pour un Serveur SME-9.1, les cartes ethQ (réseau
Local) et ethl (réseau Externe) ne peuvent étre sur le i B { 7777777 1

méme segment IP et c'est pour cette raison qu'on | Local/eth0 || Externe/ethl |!
’ i I : "

configure eth0 avec l'adresse 10.10.100.38. Le réscau | IPstatique | IPstatique |
. S |1 101010038 | | 192.168.119.201 ! |

Local du serveur virtuelle ne sera pas utilisé. Ploooo o Bt I Mottt |
I DHCP désactivé H

e Le DHCP sera désactivé sur la carte eth0 (réseau
Local) du serveur virtuelle car il entrerait en conflit avec celui fournit par la carte Host-Only de VirtualBox.

e La carte ethl (réseau Externe) sera configuré avec l'adresse statique 192.168.119.201. afin d'étre sur le méme
segment que la nouvelle carte Host-Only #2.

Seule la station de travail qui roule VirtualBox pourra accéder au serveur par la carte Host-Only #2.

1.2. Reconfiguration du Serveur SME-9.1 virtuel

Maintenant que notre serveur virtuel est sur un réseau que seule la station de travail peut voir, on peut reconfi -
gurer le serveur virtuel avec les mémes parametres que ceux du serveur réel. Seules les configurations des deux
cartes réseaux seront différentes.

Les autre parametres tels que le nom de domaine, le nom du serveur, le mode de fonctionnement etc... seront
exactement les mémes pour les deux serveurs, réel et virtuel.

Serveur SME-9.1 réel Station de travail Clone Serveur SME-9.1 virtuel
Nom d'héte: micronator Nom d'héte: Win-81 Nom d'héte: micronator
Nom de domaine: micronator.org Adresse IP: 192.168.1.81 Nom de domaine: micronator.org
Adresse IP externe: 206.248.138.152 VirtualBox: version-5.0.10 | Adresse IP externe: 192.168.1.201
Adresse IP local: 192.168.1.1 Adresse IP local: 10.10.100.38
DHCEP local: activé DHCP local: non activé
Passerelle: le DHCP du FAI s'en occupe Passerelle: 192.168.119.1
DNS: vide DNS: vide

1.2.1. Réseau SME: Local

A la console du serveur virtuel, on se logue avec 1'usager admin | Configurer ce serveur et on se rend a la
configuration de la carte du réseau local.

La carte eth0 pour le réseau Local. Adresse IP de eth.

Paramétres du réseau local
Ueuillez taper 1’'adresse IP locale de ce serveur.

Sélectionnez le pilote réscau local
Uous devez maintenant sélectiomner le pilote correspondant & votre
interface réseau local. Ce serveur peut essager de le faire
automatiquement. Uous pouvez aussi le faire manuellement en indiquant
le modéle de 1’ interface réscau ou en sélectionnant directement unm
pilote.

Si ce serveur est la premidre machine sur votre réscau, nous vous
recommandons d’accepter la valeur par défaut, a moins que vous n’ayez
une raison spécifique d’en choisir ume autre.

orporation 8254BEM Gigab|

Si vous installez ce serveur dans un réseau existant, vous devez choisir
une adresse qui ne soit pas utilisée par un autre ordinateur de ce
réseau.

llE.lB.lEB.3B|

igal

K S > <Précédent> < S > <Précédent>
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Le masque IP de eth0.

Masque de sous-réseau local
Usuillez taper le masque de sous-réseau local de ce serveur.

Si ce serveur est la premigre machine sur votre réseau, nous vous
recommandons d’accepter la valeur par défaut, 4 moins que vous n’ayez
une raison spécifique d’en choisir ume autre.

Si vous installez le serveur dans un réscau existant, vous devez taper
le méme masque de sous-réseau que celui utilisé par les autres
ordinateurs de ce réseau.

lZSS 255.255 l

<Précédent>

1.2.2. Mode de fonctionnement & connexion externe

Le Mode de fonctionnement est Serveur et passe-

relle.

Mode de fonctionnement
Pour utiliser ce serveur en tant que passerelle vers Internet,
choisissez une des options serveur et passerelle. Le mode serveur et
passerelle agit comme pare-feu et serveur pour le Web et la messagerie
externe. Le mode serveur privé et passerelle agit comme pare-feu, mais
désactive 1’accés & tous les services du serveur depuis 1’ interface
externe.

Le mode serveur uniguement fournit des services i un réseau local
protégé. Si vous choisissez ce mode et si 1’accés a Internct est requis,
le réscau doit &trc protégé par un autre serveur configuré em mode
serveur et passerclle (ou par unm autre pare—feu).

Serucur_ct passerclle

relle

3. Serveur unigquement

<Précédent>

La Méthode de connexion est Ligne dédiée.

Méthode de comnexion externe
Cette étape consiste & sélectionner la méthode d”accés utilisée par le
serveur pour se connecter d Internet.

Choisissez 1’option ligne dédiée si vous accédez & Internet par un
routeur, un modem cdble ou ADSL (LNPA). Choisissez 1’option ligne
commutée si vous utilisez ume commexion par modem (RTC) ou RNIS
(Numéris).

Serucur ct passerelle - ligne dédiée

<Précédent>

1.2.3. Réseau SME: Externe

Sélection du pilote de ethl.

Sélectionnez le pilote réseau externe
Uous devez maintenant sélectionmer le pilote correspondant & votre
interface réseau externe. Ce Serveur peut essayer de le faire
automatiquement. Uous pouvez aussi le faire manuellement en indiguamt
le modéle de 1’interface réseau ou en sélectionnant directement unm
pilote.

2| <Précédent>

On utilise une adresse IP fixe pour ethl.

Configuration de 1" interface externe
Veuillez indiguer comment configurer 1’ interface réseau externe.

Pour les cownexions par modem cdble, sélectiomnez DHCP. Si votre FAI
(ISP) vous a attribué un nom de compte de connexion, utilisez 1'option
nom de compte. Sinon, utilisez 1’option adresse Ethernet. Pour une
connexion ADSL (LNPA) standard, utilisez PPPoE. Pour la plupart des
connexions professionnelles, utilisez une adresse IP fixe.

1. Utiliser DHCP Cidentification par nom de compte)
2. Utiliser DHCP C(identification par adresse Ethernet)

PPoE)
liser une adresse [P fixe

<Précédent>

L'adresse IP de ethl.

Adresse IP fixe externe
Uous avez choisi de configurer votre commexion réseau externe avec une
adresse IP fixe. Ueuillez taper 1l’'adresse IP a utiliser sur 1’interface
externe de ce serveur.

Notez qu’il me s’agit pas de 1’adresse de votre passerclle externe.

192.168

19

81,

<Précédent>

Masque IP de ethl.

Masque de sous-réseau externe
Ueuillez taper le masque de sous-réscau de votre conmexion Intermet. Un
masque de sous-réscau typique est 255.255.255.8.

IZSS 255.255 I

<Précédent>
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Configuration du Serveur SME-9.1 virtuel

1.2.4. Réseau SME: passerelle & DHCP

Nous n'utilisons pas de DHCP car il entrerait en
L'adresse IP de la carte Host-Only Ethernet Adapter conflit avec celui de la carte Host-Only Ethernet
#2 qui servira de passerelle. Adapter #2.

1.2.5. Réseau SME: DNS

On utilise le DNS de la carte Host-Only Ethernet On enregistre la nouvelle configuration du Serveur
Adapter #2. On laisse vide. SME-9.1 virtuel.

Le Serveur SME-9.1 virtuel va réamorcer pour charger les nouveaux paramétres de configuration.

1.2.6. Vérification

A la console du Serveur SME-9.1 virtuel, on lance des ping.

On essaie des ping sur 192.168.1.1, 192.168.1.81 qui ne doivent pas répondre.
On essaie des ping sur 192.168.119.1 et sur 10.10.100.38 qui doivent répondre.
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2. Autorisation du réseau Host-Only

Nous allons autoriser le réseau externe du Serveur SME-9.1 i.e. 192.168.119.0/24 4 communiquer avec le ré-

seau Host-Only.

A 1la console du serveur, on lance la console gra-
phique en se loguant admin.

RX packets:45 errors:B dropped:8 overruns:8 fram
TX packets:65 errors:@ dropped:8 overruns:@ carrier:8
collisions:8 lg file transmission:18808

EX bytes:5265 (5.1 KiB) TX bytes:18455 (18.2 KiB)

Link encap:Boucle locale
inet adr:127.8.8.1 Masque:255.8.8.8

UP LOOPBACK RUNMING MTU:65536 Metric:1

RX packets:2188 errors:8 dropped:@ overruns:8 frame:8

TX packets:2188 errors:8 dropped:@ overruns:8 carrier:8
collisions:@ lg file transmission:@

RX bytes:168148 (156.3 KiB) TX bytes:168148 (156.3 KiB)

[root@dorgee “1# ping -c 3 192.168.119.1

icmp_seq=1 tt
.119.1: icmp_seq=2 tt1=128 tim
64 bytes from 192.168.119.1: icmp_seq=3 tt1=128 time=B.415 ms

-~ 192.168.119.1 ping statistics
3 packets transmitted, 3 received, 8% packet loss, time 2811ims
et mincavg/max/mdev = 8.299,8.412/8.524,8.894 ms

[root@dorgee ~1u

(root@dorgee ~ 14

[root@dorgee ~1i su_— admin

<Oui>.

Accéder au gestionnaire du serveur
Cette fonction lancera um navigateur en mode texte permettant d’accéder
au gestionnaire du serveur depuis cette console. Normalement, vous
devriez accéder au gestiomnaire du serveur depuis un navigateur Web &
cette URL

https:/sdorgee/server-manager.,
Uous me devriez continuer que si vous maftrisez bien la navigation en
mode texte. Notez que le mot de passe de 1’administrateur vous sera

demandé pour accéder au gestionmaire du serveur.

REMARQUE : Pour quitter le wavigateur en mode texte, utilisez la touche
pr

Uoulez-vous continuer ?

< Nom >

(o)

Avec la touche [Tab], on se rend dans la colonne de
gauche | avec les [Fléche] on se rend a Accés a
distance | [Entrer].

Accéder au gestionnaire du serveur | Suivant.

Console du serveur (dorgee.micronator.org)
Bienvenue dans la console du serveur f

Sélectionnez votre choix avec les touches fléchées et TAB, puis appuyez
sur ENTREE.

Uérifier 1’'état de ce serveur
Conf igurer ce serveur

Tester l'accés a Intermet

Redémarrer, reconfigurer ou arréter ce serveur

FYEEN

Wiccéder au gestionnaire du serveur
oTsu S orh £ support technique et la licence

8. Effectuer une sauwvegarde sur support amovible

<Quitter>

On se logue avec l'usager admin et son mot de
passe (celui utilisé lors de l'installation) | Login.

SHE Server manager

Username: | admin_
Password: | msxxxx
[ Login 1

Remember that SME Server is and use, but it is

Please help the project
http:s/uwwm.smeserver.org donates

-- The SME Server Team --

ransfert du formulaire a https://localhost/server-commonscgi-bin/loginlSi-

- Avec [Tab] on entre dans la colonne de droite.
- Avec les [Fléche] on se déplace a la ligne Réseau
et on entre 192.168.119.0/255.255.255.0.

SHE Server server manager (1/3)
SME Server

admin@dorgee.micronator .org Logout

Collaboration
Utilisateurs

Bienvenue dans le gestionnaire du serveur

Groupes Bienvenue dans SME Server, la distribution Linux dédiée
Quotas aux petites et mogennes entreprises. SHME Server est mis &
Pseudonymes votre disposition par < Koozali Foundation, Inc.,

I-bays organisation & but mon lucratif dont 1’objectif est

Administration
Sauvegarde et
restauration
Visualisation des [| SME Server est gratuitement exploitable, selon les termes
fichiers journaux [| de la Licence "6NU Gemeral Public License”, et n’existe
Journaux de que gréce aux efforts de la communauté formée autour de
messagerie SME Server. Toutefois, la disponibilité et la qualité de
Arrét et SME Server dépendent de notre capacité & régler nos
redémarrage 3

d’assurer la promotion, le support et 1’existence légale
de SME Server.

dépenses telles que les cofits 1iés & 1’hébergement, au
serveur matériel, etc.
Accés a distance

De ce fait, nous demandons une petite contribution
slocalhost/server-manager/cgi-bin/remoteaccess

[Si----1

SHE Server dorgee.micronator.org (Z75)
SME Server

admin@dorgee.micronator .org Logout

Callabaration dtes situés sur des réseaux distants en indiguant ces réscal
Utilisateurs jitilisez lc masque de sous-réseau 255.255.255.255 pour ne pe|
Groupes I’accés qu’a une machine unique. Tout hote contenu dans la p
Quotas *adresses spécifiée pourra alors accéder au gestiommaire du
Pseudonymes I’aide du protocole sécurisé HTTPS.

I-bays Réscau  Masque de sous-réscau Nombre d’hdtes Supprimer
Administration 192.168.1.8 255.255.255.8 256 L1
Sauvegarde et Pour ajouter une nouvelle plage d’adresses de gestion & dist]

restauration fentrez les informa
192.168.119.8
255 .25 55.8

Visualisation des [[Réseau
fichiers journaux [Masque de
Journaux de sous-réseau
ie

i
Arrét et
redémarrage
Sécurité
Accés & distance [fous pouvez contréler 1’accds & votre serveur par terminal s|
Gestion des (SSH). L’acciés “"public” ne doit &tre activé que par des

hamp texte, Nom validFromMask (pressez Enter pour poster 3 https://loclSi--—--1

[Paramétres SSH
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Configuration du Serveur SME-9.1 virtuel

Avec les [Fleche] on se rend a Enregistrer | [En-
trer].

On s'assure

du succes de 1'opération.

SHE Server dorgee.micronator.org (5/5)
SME Server

admin@dorgee

ronator.org Logout

Collaboration
Utilisateurs

vé. Ce mode d'accés p c les mots de
les données de la session FTP, tandis que le FTP standard

Groupes cune protection & cet égard.

Quotas

Pseudonymes b autoriser 1'authentification que depuis les réscaux locau
I-bays

Administration
Sauvegarde et
restauration
Uisualisation des
fichiers journaux
Journaux de
messagerie
Arrét et
redémarrage
Sécurité
Acces a distance
Gestion des

[ransfert du formulaire & https:sslocalhost/server-manager/cyi-bin/remolSi-——

fer 9.1
[t 1999-2886 Mitel Corporation
its réservés,

[t (C) 2@13 Koozali Foundation, Inc.

SME Server

admin@dorgee.micro

Collaboration
Utilisateurs
Groupes
Quotas
Pscudonymes
I-bays
Administration
Sauvegarde et
restauration
Uisualisation des
fichiers journaux
Journaux de
messagerie

Arrét et
redémarrage
Sécurité

Accés a distance
Gestion des

Image https:s/local

SHE Server dorgee.micronator.org (1/6)

nator.org 7 Logout

Configuration des paramétres d’acces a distance

Rapport d’état de 1'opération

Les nouveaux paramétres d’accés a distance ont &té
enregistrés.

Paramétres PPTP
ous pouvez autoriser 1’accés UPN par PPTP & votre serveur.
recommandans de laisser cette fonctionnalité désactivée em f
aleur & 8, & moins gque vous n’ayez absolument besoin d’un g

pETE.

Hombre de

konnexions a

s imu1tanées
ost/server-common/tickmark. jpg

1si-———1j

On appuie sur la clé [ESC] du clavier pour dérouler
le menu | Quitter | [Entrée].

[Oui].

Gestion des

Image https://lacalhost/server-common/tickmark. jpg

ks imultanées
[Si--—-1

—s; Affichage  Lien  Outils  Configuration  Alde SHE Server dorgee.micronator.org (1/6)
SME Server
Ouvrir un nouvel onglet t
Ouvrir un nouvel onglet en arridre-plan
a| atteindre 1°URL a 7 Logout admin@dorgee.micronator.org 7 Logout
B=| Retour Left
C| Aller en avant u [amétres d’acces a distance Collaboration Configuration des paramétres d accés a distance
u| Historique >> Utilisateurs
6| Historique inverse >> |1’ opération Groupes
q Quotas
P| Enregistrer sous #tres d’accés A distance ont été Pseudonymes tance ont été
I| Enregistrer 1’URL sous I-bays ttes-vous sir de vouloir quitter ELinks 7
A| Enregistrer le document formaté Administrati
S| Signet pour ce document a garde e
r restauration
U[ Tuer les commexions en arriére-plan Visualisatio
£| Effacer les caches fichiers journaux
J| Infos sur les ressources &s UPN par PPTP & votre serveur. Journaux de ous pouvez autoriser 1’accés UPN par PPTP & votre serveur.
" te fonctionnalité désactivée en f messagerie recommandons de laisser cette fonctionnalité désactivée en £
Al Ligne de commandes s n’ayez absolument besoin d’un al Arrét et aleur & B, & moins gue vous n’ayez absolument besoin d’un a
r redémarrage fpPTP .
s Sécurité Hombre de
A

Accés a distance
Gestion des
Image https://lacal

kconnexions a___

s imultanées
ost/server-common/t ickmark . jpg

[Si---—-1

Avec [Tab]

sur ENTREE.

Console du serveur (dorgee.micronator.org)
Bicnuenue dans la console du serveur f

Sélectionnez votre choix avec les touches fléchées et TAB,

on se rend sur Quitter | [Entrée].

puis appuyez

Accéder au
Visualiser

EREEEYT

[ WVérificr I’ état de ce serveur]

Tester l'acceés a Internet
Redémarrer, reconfigurer ou arréter ce serveur
Gérer la redondance des disques

Effectuer une sauvegarde sur support amovible

gestionmaire du serveur
les informations sur le support technigue et la 1licence

{Suivant>

On est de retour a la console du Serveur SME-9.1

virtuel.

[root@dorgee - 1

On peut maintenant accéder au gestionnaire Server Manager du Serveur SME-9.1 virtuel a partir de la station

hote.
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3. Login a Server Manager

https://192.168.119.201/server-manager
comprends les risques.

| Je

Ajouter une exception.

€ hitps://192.168.119.201/server-manager

[ §  Cette connexion n'est pas certifiée

Vous avez demandé & Firefox de se connecter de maniére sécurisée a 192.168.119.201, mais nous ne
pouvens pas confirmer que votre connexion est sécurisée.

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez a la bonne adresse. Cependant, 'dentité de
ce site ne peut pas étre vérifiée,

Que dois-je faire ?

Si vous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper ldentité de ce site et vous ne devriez pas continuer.

Sortir d'ici !

Détails techniques

Confirmer I'exception de sécurité.

[l § Cette connexion n'est pas certifiée

Vous avez demandé & Firefox de se connecter de maniére sécurisée & 192.168.119.201, mais nous ne
pouvans pas confirmer que votre connexion est sécurisée.

Mormalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez  la bonne adresse. Cependant, l'identité de
ce site ne peut pes étre vérfice.

Que dois-je faire 7

Siivous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper I'identité de ce site et vous ne devriez pas continuer.

Sortir d'ici !
Détails techniques

Je comprends les risques

Siivous comprenez ce qui se passe, vous pouvez indiquer 3 Firefox de commencer 3 faire confiance &
Iidentification de ce site. Méme si vous avez confiance en ce site, cette erreur pourrait signifier
que quelqu’un est en train de pirater votre connexion.

N'sjoutez pas d'exception 3 meins que vous ne connaissisz une benne raison pour laquelle ce site
n'utilise pas d'identification certifiée.

jouter une exception.

On se logue avec l'usager admin | On entre son
mot de passe (celui de l'installation) | Login.

Vious étes en train de passer outre |a fagon dont Firefox identifie ce site.

s  Les banques, magasins et autres sites web publics légitimes ne vous
demanderont pas de faire cela.

Serveur

LR https://192.168.119.201/server-manage Obtenir le certificat

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des informations invalides. Yoir

Mauvais site
Le certificat appartient a un site différent, ce qui pourrait indiquer que quelqu'un tente

d'usurper l'identité de ce site.

Identité inconnue

Le certificat n'est pas sir car il est impossible de vérifier qu'il ait été délivré par une
autorité de confiance utilisant une signature sécurisée.

Congerver cette exception de fagon permanente

Lonfirmer I'exception de sécurité Annuler

@ | https://192.168.119.201/server-commony/cgi-bin/login?redir

°‘ SME Server’

Server manager

Welcome to SME server

Username:

Password.

Remember that SME Server is free {o downioad and use, but it is not free to build
Please help the project
Donate
=258 - SR
—The SME Server Team —
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Configuration du Serveur SME-9.1 virtuel

On a accés a la gestion du serveur.

Server manager

%E O ¢ BEBE O & (€)oo mnse ] c
Q'SMEServer"

Collaboration
Utilisateurs
Groupes
Quotas
Pseudonymes
I-bays

|Administration

Visualisation des fichiars

Journaux de messagaris

Amt ot redémarrage

Isecurite
Accés & distance
Gestion des réseaux
Iocaus
Renvol de port
Services Proxy

Configuration
Mise & jour logicielle
Date st haura
Groupe de travail
Annuaire LDAP
Imprimantes
Gestion des noms dhte
et das adrasses
Demaines
Messagerie dlectronique
Antivirus (Clamav)

admin@dorgee.micronator.org 2 Logout

Bienvenue dans le gestionnaire du serveur

Bienvenue dans SME Server, Ia distribution Linux dédiée aux petites et moyennes entraprisas. SME Server est mis 3 votre disposition par < Koozali
Foundation, Inc., organisation  but non lucratif dont I'objectif est d'assurer la promotion, le support et I'existence légale de SME Server,

SME Server est gratuitement exploitable, selon les termes de |3 Licence "GNU General Public License”, et n'existe que grace aux efforts de Ia
communauté formee autour de SME Server. Toutefois, la disponibilité et Ia qualité de SME Server dépendent de notre capacité & régler nos dépenses
telles que les coits liés 3 Ihébergement, au serveur matériel, etc.

De ce fait, nous demandens une petite contribution financiére afin de couvrir nos dépenses et d'assurer les développements & venin
Veuillez aller sur http:/ /www.smeserver.org/donate/ pour effectuer votre donation.

Ce systéme d'exploitation ne dispose JAUCUNE GARANTIE. Veuillez diquer ici pour afficher les informations détallées concernant le support
technique, la garantie et la licence d'exploitation.

Pour effectuer une tache d'administration du systéme, dliquez sur I'un des liens dans le menu situé & la gauche de votre deran.
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VI- Restauration de la sauvegarde

1. Introduction

Nous avons maintenant un serveur virtuel qui est exactement un clone parfait de notre Serveur SME-9.1 réel
avec le méme nom de domaine, nom de serveur etc... mais des configurations IP différentes.

Les domaines hébergés sur le Serveur SME-9.1 réel ne sont pas encore sur le Serveur SME-9.1 virtuel.

Maintenant, on restaure la sauvegarde qu'on a fait du Serveur SME-9.1 réel sur le Serveur SME-9.1 virtuel.

2. Configuration des sauvegardes et des restaurations

Pour pouvoir restaurer une sauvegarde, il faut que la sauvegarde elle-méme soit configurée avant la restaura-

tion.

Administration | Sauvegarde et restauration |
Configurer les sauvegardes sur un ordinateur
distant | Exécuter.

Choisissez le type de partage pour la destination
de sauvegarde CIFS | Suivant.

* B8 O 3 5 EEEBE O A (€8 nps/ B

Configuration et état de la sauvegarde
Les '

it act désactivées.

3:00

onfgurer los sauvegardes sur un ordinateur disant

Sélectionnez u

Configurer les sauvegardes sur un ordinateur distant

Cette page présente |a config
et dans les pages suivantes.

actuelle de la garde sur distant. Vous pouvez la modifier ici

Le systéme de sauvegarde est Activé.

La sauvegarde est effectuée sur un ordinateur distant du LAN 192.168.1.81 via cifs

Le dossier partagé de dela garde est g

Le login est michelandre

Le mot de passe est s*wkisx

Le nombre de jeux de sauvegardes tournantes est 15

Le nombre de sauvegardes guotidiennes contenues dans chaque jeu est 10

Le niveau de compression (0-9) de |z sauvegarde est 6

La sauvegarde journaliére démarre 3 3:00

Chaque g est prop: interrompue au bout de 8 heure(s).exception faite des
sauvegardes complétes qui sont proprement interrompues au bout de 24 heures

La session de sauvegarde compléte (nouveaux jeux de sauvegarde) n'est autorisée que le Dimanche

Créer ou modifier une configuration de sauvegarde sur ordinateur distant

cifs hd

|

Choisissez |e type de partage pour la destination de sauvegarde
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Restauration de la sauvegarde

2.1. Configuration de la sauvegarde

e On coche pour activer la sauve- Configurer les sauvegardes sur un ordinateur distant
d Vous pouvez fixer le nombre de jeux de sauvegarde successifs 4 conserver sur |'ardinateur distant, avec rotation automatique.
garde. Chaque jeu peut contenir les donndes sauvegarddes sur plusieurs jours conséeutifs. Dans ce cas, la premigre sauvegarde d'un jeu

est une sauvegarde compléte, les autres sauvegardes quotidiennes étant incrémentales. Vous pouvez aussi imposer une durée
[} 3 maximale pour chaque session de sauvegarde ou seulement pour les sauvegardes incrémentales. Quand cette limite de temps est
o On entre I'adresse TP de 1a Station | e e e et n smvenmae Mesbememare sunsante fostrmareern 5o faaon iomle pout 1on

héte données non encore sauvegardées et celles modifiges entre temps.

Activer les sauvegardes sur un ordinateur distan

[ ) On entre le nom du répertoire de Paramétres de la sauvegarde sur ordinateur distan
partage' IP ou nom d'héte de I'ordinateur distant 192.168.119.1
Dossier partagé de sauvegarde Sauvegarde
e On entre le nom de l'usager de la Nom de connexion michelandre
station qui a les droits requis sur | emords passe et

le répertoire de partage.

Paramétres de la sauvegarde sur ordinateur distant

e On entre le mot de passe de cet
usager sur la station.

Nombre de jeux de sauvegarde tournants 1 Sauvegardes guotidiennes dans chague jeu 1

Heure de la sauvegarde sur un ordinateur distant
(heure/min)

e Pour ce test, on veut 1 seul jeu et Durée maximale d'une session de sauvegarde . Pas de limitation de durée pour les sauvegardes
. (heures) complétes
une seule sauvegarde dans ce jeu.

10 54 AM ¥

Niveau de compressien de la sauvegarde [0-9] 6 La sauvegarde compléte est autorisée sur Vendredi v

e La sauvegarde débutera a 10h54 ‘ (et 5 jour
A AM. 1l faut absolument entrer
I'heure sous le format 00-12h AM/PM.

e Durée de 8 heures pour une sauvegarde incrémentale et on coche Pas de limite de durée pour les sauve-
gardes complétes.

e Le niveau de compression par défaut est de 6. Mise a jour de la configuration de la
e La sauvegarde aura lieu aujourd'hui, ce vendredi. sauvegarde sur un ordinateur distant
ctivation réussie des sauvegardes sur un ordinateur distantl
On clique Mettre a jour pour sauvegarder les para-  fhsuedelssauvecande t10.o2
metres. SME Server server 9
( right 19589 Mitel Networks Corporation, Copyright (C) 2014 Koozali
\ . . oundatio C
On s'assure du succes de 'activation. A

’@ Maintenant que la sauvegarde est configurée, on peut la désactiver pour éviter qu'elle démarre et entre en
conflit avec les sauvegarde du serveur réel. Cette désactivation n'empéche aucunement la restauration.

2.2. Restauration
On retourne a Sauvegarde et restauration dans le gestionnaire du serveur virtuel.

Restaurer depuis un ordinateur distant | Exécu-
Administration | Sauvegarde et restauration. ter.

wE O3 5 EEBE O A (€8 nps/ 192681920 mmer manager
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On choisit le (setl) | Restaurer a partir d'un or-
dinateur distant.

La restauration débute.

Restaurer la configuration du serveur a partir d'une
sauvegarde sur un ordinateur distant

Cette action restaurera les fichiers de configuration du serveur et les données des
utilisateurs & partir d'une sauvegarde sur un ordinateur distant.

Cette restauration ne devrait étre effectuée que sur un serveur nouvellement
installé.

Assurez-vous de sélectionner le bon fichier de sauvegarde avant de poursuivre.

Aprés la fin de la restauration, vous devrez redémarrer le serveur
La restauration va étre effectuée & partir de : 192.168.119.1/Sauvegarde
/dorgee.micronator.org

Sélectionnez le fichier de sauvegarde: [full-20160122105404 (set1) M |

| Restaurer & partir d'un ordinateur distant ||

Restauration en cours...

Aprés la fin de la restauration, vous devrez redémarrer le serveur. Cette
restauration sera terminée quand le message "Restauration terminée” apparaitra en
bas de I'écran.

Les fichiers et répertoires suivants ont &été restaurés :

© Opening the archive using the multi-slice abstraction layer...
© Reading the archive header...

© Opening construction layer...

© Considering cyphering layer...

@ Ho cyphering layer opened, adding cache layer for performance
@ Opening escape sequence abstraction layer...

@ Opening the comprassion layer...

o All layers have been crested successfully

o Locating archive contants...

o Reading archive contants...

o Restoring file's data: /bin

o Restoring file's data: /SITE_PHPNUKE

o Restoring file's data: /var

La restauration est terminée | Redémarrer.

Le Serveur SME-9.1 virtuel redémarre.

o
© 82149 inode(s) restored

© including 217 hard link(s)

© 0 inode(s) not restored (not saved in archive)

© 0 inode(s] not restored (overwriting policy decision)
© 0 inode(s) ignored [excluded by filters)

© 0 inode(s] failad ta restora (filasystem arror)

© 0 inode(s] delated

o

© Total number of inode(s) considerad: 88143
o

© EA restored for 0 inoda(s)
o

© Final memory cleanup...

Restauration terminée.

Vous devez redémarrer le serveur pour activer tous les changements de
configuration qui ont &té effectués suite a cette restauration.
[ Redémarrer ]

Redémarrage du serveur

Votre serveur va maintenant redémarrer.

Le Serveur SME-9.1 virtuel est maintenant un clone
exactement identique du Serveur SME-9.1 réel avec
le méme domaine, nom de serveur, mémes adresses

IP etc...

A la console, on se logue avec l'usager root mais

avec le mot de passe du Serveur SME-9.1 réel.

Le login a réussi ce qui indique que le serveur virtuel

est bel et bien un clone du serveur réel.

dorgee login:| root
Password:

Last login: Fri Jan 22 11:53:53 on ttyl
[<xsexnmsnnnen Welcome to SME Server 9.1 ssexssxmmsxns

before editing configuration files, familiarise
ourself with the automated events and templates
systems.

Plcase take the time to read the documentation
http:- wiki.contribs.org/Main_Page

[Remember that SME Server is free to download
jand use, but it is not free to buil

Floase help the project :
http:  wiki.contribs.org/Donate

[root@dorgee ~1u
[rootdorgee " 1u
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Restauration de la sauvegarde

3. Reconfiguration du Serveur SME-9.1 virtuel

Le Serveur SME-9.2 virtuel est maintenant configuré pour utiliser PPPoE pour se connecter au FAIL On va le
reconfigurer avec une adresse IP statique pour pouvoir communiquer, par son interface externe, avec la station

hote.

& On ne modifie que les configurations des cartes réseaux, de la passerelle et du DHCP, les autres configurations

demeurent exactement les mémes.

On se logue avec l'usager admin pour accéder a la

console "graphique".

dorgee login: root

Password:

Last login: Fri Jan 22 11:53:53 on ttyl

[<xsexnmsnnnen Welcome to SME Server 9.1 ssexssxmmsxns

Before editing configuration files, familiarise
Lourself with the automated events and templates
systems.

Floase take the time to read the documentation
http: s wiki.contribs.org/Main_Page

[Remember that SME Server is free to download
jand use, but it is not free to build

Please help the project :
http:// uiki.contribs.org/Donate

o 0305 36305 56 BE R BB B PR B B BB G R R R B
[root@dorgee ~1i
[root@dorgee ~1#su - admin]

On garde le méme domaine | <Suivant>.

Nom du domaine primaire
Ueuillez taper le nom du domaine primaire de ce serveur.

Ce sera le domaine par défaut des services de messagerie électromique et
Web. Vous pourrez ajouter des domaines virtuels ultérieurement avec le
gestionnaire du serveur.

[micrunatur.urg_

<Précédent>

On garde la méme carte pour le réseau Local
<Suivant>.

Sélectionnez le pilote réseau local
Uous devez maintenant sélectiomner le pilote correspondant & votre
interface réseau local. Ce serveur peut essayer de le faire
automatiguement. Uous pouvez aussi le faire manuellement en indiquant
le modéle de 1’ interface réseau ou en sélectionnant directement un
pilote.

1. Utiliser 1888 B8
tiliser e1ABA B3

tel Corporation B254BEM Gigahb
Intel Corporation B254BEM Gigah|

<Précédent>

Configurer ce serveur | <Suivant>.

Console du serveur (dorgee.micronator.ory)
Bienvenue dans la console du serveur !

Sélectionnez votre choix avec les touches fléchées et TAB, puis appuyez
sur ENTREE.

[Conf igurer ce serveur
ESTE acces a Ernet
Redémarrer, reconfigurer ou arréter ce serveur
Gérer la redondance des disques
fAccéder au gestionnaire du serveur
Visualiser les informations sur le support technique et la licence
Effectuer une sauvegarde sur support amovible

oty . |

I(_ I <Quitter>

On garde le méme nom pour le serveur | <Sui-
vant>.

Nom du systéme
Ueuillez taper le nom du systéme de ce serveur.

Uous devriez sélectionner un nom de systéme unigue pour chague serveur.

Le nom du systéme doit commencer par une lettre et peut compremdre des
lettres, chiffres et traits d’union.

o

<Précédent>

On lui donne une nouvelle adresse pour le réseau &
Local | <Suivant>.

Paramétres du réseau local
Veuillez taper 1'adresse IP locale de ce serveur.

Si ce serveur est la premidre machine sur votre réseau, nous vous
recommandons d’accepter la valeur par défaut, i moins que vous n’ayez
une raison spécifigue d’en choisir une autre.

Si vous installez ce serveur dans un réseau existant, vous devez choisir
une adresse qui ne soit pas utilisée par un autre ordinateur de ce
réseau.

|13.18.1EB.3E'

<Précédent>
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On garde le méme masque réseau | <Suivant>.

Masque de sous-réseau local
Ueuillez taper le masque de sous-réseau local de ce serveur.

Si ce serveur est la premiére machine sur votre réseau, nous vous

recommandons d’accepter la valeur par défaut, a moins que vous n’ayez
une raison spécifique d’en choisir ume autre.

Si vous installez le serveur dans un réscau existant, vous devez taper
le méme masque de sous-réscau que celui utilisé par les autres
ordinateurs de ce réscau.

lZSS.ZSS.ZSS.B_

<Précédent>

Méme mode de fonctionnement | <Suivant>.

Mode de fonctionnement

Pour utiliser ce serveur en tant que passerelle vers Internet,
choisissez une des options serveur et passerelle. Le mode serveur et
passerelle agit comme pare-feu et serveur pour le Web et la messagerie
externe. Le mode serveur privé ct passerclle agit comme parc—feu, mais
désactive 1’accés a tous les services du serveur depuis 1’ interface
externe.

Le mode serveur uniguement fournit des services a un réscau lacal
protégé. Si vous choisissez ce mode ct si 1’accés a Internct est requis,
le réscau doit &trc protégé par um autre serveur configuré em mode
serveur et passerclle (ou par un autre pare-feu).

| Wscrucur ct passerellc
2. Serveur privé ct passerclle
3. Serveur uniguement

<Précédent>

Méme méthode de connexion externe | <Suivant>.

Méthode de conmnexion externe
Cette étape consiste & sélectionmer la méthode d’accés utilisée par le

serveur pour se commecter a Internet.

Choisissez 1’option ligne dédiée si vous accédez & Intermet par un
routeur, un modem cdble ou ADSL (LNPA). Choisissez 1’option ligne
commutée si vous utilisez une commexion par madem (RTC) ou RNIS
(Numéris).

[ [scrucur ot passerelle - ligne dédiée

Z. Serveur et passerelle - ligne commutée

<Précédent>

Méme pilote réseau externe | <Suivant>.

Sélectionnez le pilote réseau externe
Uous devez maintenant sélectiomner le pilote correspondant & votre
interface réseau externe. Ce serveur peut essayer de le faire
automatiguement. Uous powvez aussi le faire manuellement en indiquant
le modéle de 1’ interface réseau ou en sélectionnant directement un
pilote.

er e1@AB A8:AA:27:al:68:85 "Intel Corporat

<Précédent>

On change PPPoE pour Utiliser une IP adresse
fixe | <Suivant>.

Configuration de 1’ interface externe
Ueuillez indigquer comment configurer 1’ interface réseau externe.

Pour les comnexions par modem cdble, sélectionmez DHCP. Si votre FAI
(ISP} vous a attribué un nom de compte de connexion, utilisez 1’option
nom de compte. Sinon, utilisez 1’option adresse Ethernet. Pour une
connexion ADSL (LNPA) standard, utilisez PPPoE. Pour la plupart des
connexions professionnelles, utilisez une adresse IP fixe.

Utiliser DHCP (identi

ication par nom de compte)
adresse Ethernct)

- e

UtlllSer une adresse I f1xe

<Précédent>

On donne une Adresse IP fixe externe sur le réseau
VirtualBox Host-Only Ethernet Adapter #2 i.e.
192.168.119.201 | <Suivant>.

Adresse IP fixe externe
Uous avez choisi de configurer votre conmexion réseau externe avec une
adresse IP fixe. Ueuillez taper 1’adresse IP a utiliser sur 1’interface
externe de ce serveur.

Notez qu’ il ne s’agit pas de 1’adresse de votre passerelle externe.

IlBZ 168.1139 Bl'

- <Précédent>
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On garde le méme masque | <Suivant>.

Masque de sous-réseau externe
Ueuillez taper le masque de sous-réscau de votre conmexion Intermet. Un
masque de sous-réscau typique est 255.255.255.8.

[255.255.255.3_

<Précédent>

On n'active pas le DHCP sur le réseau local car il
entrerait en conflit avec celui de VirtualBox Host-
Only Ethernet Adapter #2 | <Suivant>.

Conf iguration du serveur DHCP
Veuillez indiguer si vous souhaitez que ce serveur fournisse un service
DHCP & votre réseau local. Vous pourrez ainsi assigner automatigquement
des adresses IP aux autres ordinateurs du réseau configurés en clients
DHCP .

Nous vous recommandons de configurer tous vos postes clients avec DHCP.

{ [ésactivcflc fournit pas dc service DHCP aw réscau local

<Précédent>

<Suivant>.

Les modifications prendront effct apres le redémarrage
La nouvelle configuration premdra effet aprés le redémarrage du serveur.

Voulez-vous redémarrer immédiatement 7

'adresse IP de VirtualBox Host-Only Ethernet
Adapter #2 nous servira de passerelle | <Suivant>.

fdresse IP de la passerelle
Ueuillez taper 1’adresse IP de la passerclle pour votre comnexion
Internet.

[132.163.113.1_

<Précédent>

Le DNS sera fourni par VirtualBox Host-Only
Ethernet Adapter #2 | <Suivant>.

fdresse du serveur DNS de votre orgamisation

Si ce serveur n’a pas d’accés & Internet ou que vous avez une contrainte
spécifique pour la résolution DNS, tapez ici 1’adresse IP de votre
serveur DNS.

Laissez ce champ vide & moins que vous n’ayez une raison spécifigque
d’utiliser un autre serveur DNS.

Ne tapez pas ici l'adresse du seruveur DNS de votre FAI (ISP) @ le
serveur est capable de résoudre les noms de domaine Internet sans
conf iguration supplémentaire.

-

<Précédent>

Le Serveur SME-9.1 virtuel active les nouveaux
parametre de configuration.

Activation des parametres de configuration
Usuillez patienter pendant que vos paramdtres de conf iguration sont
activés. ..
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A 1la console du serveur virtuel, on se logue avec
l'usager root et le mot de passe du Serveur SME-
9.1 réel.

dorgee login:| root

Password

Last login: Fri Jan 22 13:46:18 on ttyl

exxxexcxxnxax Uelcome to SME Server 9.1 s

before editing configuration files, familiarise
ourself with the automated events and templates
systems.

Please take the time to read the documentati
http:- wiki.contribs.org/Main_Page

[Remember that SME Server is free to download
jand use, but it is not free to build

Please help the project
http:- wiki.contribs.org/Donate

[root@dorgee 16 _

Pour vérifier que tout fonctionne bien, on ping
l'adresse de VirtualBox Host-Only Ethernet Adapter
#2. Elle répond, donc tout va bien.

inet adr:18.10.188.38 Bcast:18.18.188.255 Masque:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:l

RX packets:6 errors:8 dropped:B overruns:8 frame:8

TX packets:49 errors:@ dropped:8 overruns:@ carrier:d
collisions:B lg file transmission:1888

EX bytes:?38 (738.8 b) TX bytes:6439 (6.2 KiB)

Link encap:Boucle locale

inet adr:127.8.8.1 Masque:255.8.8.8

UP LOOPBACK RUNMING MTU:65536 Metric:1

RX packets:516 errors:8 dropped:@ overruns:8 frame:8
TX packets 515 errors:8 dropped:8 guerruns: 8 carrier:@
collisions:8 lg file transmission:

RX bytes: 33451 (38.5 KiB) TX bgtes 39451 (38.5 KiB)

[root@dorgee ~1# ping —c 3 192.168.119.1
168.119.1 (19£.168.119.1J 5b1564) bytes of data.
from 192.168.119.1: icmp_seq=1 tt1=128 timc=8.501 ms
from 192.168.119.1: icmp_seq=2 tt1=128 time=2.23 ms
from 192.168.119.1: icmp_seq=3 tt1=128 timc=8.471 ms

--- 192.168.119.1 ping statistics -

3 packets transmitted, 3 received, Bx packet loss, time 2186ms
ctt mincavg/max/mdev = 8.471,1.878.2.238.8.825 ms

[root@dorgee 14 _

On lance la commande ifconfig pour afficher les
nouvelles adresses IP.

Link encan:Etheraet  HWadde AR:A tA1:RAIAS

inct adr:192.168.119.281 Bcast:192.168.119.255 Masque:255.255.255.6
UF BEUAUUAST HUMNLING MULTIUAST MIU:15M¥ Metric:l

EX packets:51 errors:8 dropped:8 overruns:8 frame:8

TX packets: 2212 errors:8 dropped:8 overruns:8 carrier:@

collision: ly file transmission:1868

RX bytes: 6366 (6.2 KiB) TX bytes:175048 (178.9 KiB)

Link encap:Ethernet HWaddr 88:8

inct adr:16.18.1088.38 Bcast:10.10. 133 255 Hasuue 255.255.255.8
Ur BEUADCAST KUNNLING MULTICAST HMIU:15W4 HMetr 1

RX packefs:5 errors:@ dropped B ousrruns:® frame:d

TX packets:47 errors:@ dropped:8 overruns:@ carrier:@
collisions:8 lg file transmission:186@

RX bytes:489 (489.8 b) TX bytes:5937 (5.7 KiB)

Link encap:Boucle locale

inet adr:127.8.8.1 Masque:255.8.0.8

UP LOOPBACK RUNNING MTU:65536 Metric:l

RX packets:256 errors:@ dropped:@ overruns:@ frame:8
TX packets: zsa errors:@ dropped:B overruns:@ carrier:@
collisions:@ lg file transmissio

RX bytes:28983 (28.4 KiB) TX bytes:28983 (28.4 KiB)

(root@dorgee " l1u

On teste l'adresse externe avec un ping. Elle répond,
donc tout va encore bien.

Microsoft Windows [version 6.3.96801
<c> 2813 Microsoft Corporation. Tous droits réservés.

C=~Users\michelandre ping 192.168.119.201
une requéte l’lng1 192.168.119.201 avec 32 nct;ts de données =

de 192.168.119. Zﬂl H nctet:::32 tenps<{ims TTL=64

statistiques Ping pour 192.168.119 231-
= 4. regus = dus Cperte Bxd.
oucles en lllllll“EEﬂn(lE"
Mininum - B ims, Moyenne = Bns

Gz \Users\miche landre >
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Restauration de la sauvegarde

4. Accés ssh et FTP

Le serveur original ne permettait 1'acces ssh sur le port 2222 que depuis le réseau Local. Vu que maintenant on
accede au serveur par son interface externe a I'adresse IP 192.168.119.201, il faut modifier I'acces dans le ges-

tionnaire Server Manager.

A l'adresse 192.168.119.201/server-manager, on se
logue avec l'usager admin | On entre son mot de
passe (celui du serveur réel) | Login.

- Accés par terminal sécurisé (SSH), on choisit Au-
toriser I'accés complet (LAN et Internet).

- Accés FTP, on choisit Autoriser 1'accés complet
(LAN et Internet).

- Accés FTP par mot de passe, on choisit Per-
mettre I'authentification depuis n'importe ou.

- Enregistrer.

& | https://192.168.119.201/server-common/cgi-bin/login?redirect=18tback=https%3A%2F %2F192.168.119.201%2f

9 SME Server”

Server manager

Welcome to SME server

Username: fJadmin

Password:

Remember that SME Server is free to downioad and use, but it is not free to build
Please help the project
Donate
B8 - SE=iEs
-- The SME Server Team —

On s'assure du succes de I'opération.

On peut maintenant accéder au serveur virtuel avec
PuTTY et WinSCP ou FileZilla.

5. Vérification

On lance le fureteur Firefox et on lui donne I'adresse
externe du Serveur SME-9.1 virtuel.

La page web du serveur est affiché.

Tout fonctionne correctement. Nous avons mainte-
nant un clone du Serveur SME-9.1 réel. Le serveur
virtuel roule dans un carré de sable mais peut seule-
ment communiquer avec la station hote et vice versa.

La station hote peut communiquer avec le serveur vir-
tuel avec Firefox, PuTTY, WinSCP, etc...

On arréte le Serveur SME-9.1 virtuel et on en prend

Utilisateurs

Groupes Accés par terminal sécurisé (Autoriser Iaccés complet (LAN et Internet) 3
(SsH)

Quotas

Autoriser Iadministrateur 3| o

Peudonymas
Z se connecter au serveur par

Tbays

Autoriser 'authentification | oy v

par SSH  I'aide de mots de
passe standards

Sauvegards et
restauration

Port TCP pour I'accés SSH 2222

Arrét et redémarrage Paramétres FTP

[Sécurité Vous pouvez aussi contréler I'accés par FTP & votre serveur. Nous vous recommandens de laisser ce
paramétre validé sur "aucun accés”, & moins que vous n'ayez une raison bien précise de faire

= autrement.

oca:

Ranusi da port

Remarque : ces paramatres limitent I'accés global au serveur FTP et priment sur tout autre, y compris.
ceux définis pour chaque i-bay.

Acces TP [autoriser laccés complet (LAN et Internet N |

jcielle Vous pouvez contréler I'accés authentifié par FTP aux i-bays et aux comptes utilisateur. Nous vous
recommandons de mautoriser I'autentification que depuis les réseaux locaux, & moins que vous n'ayez
une raison bien précise de faire autrement,

Sarvicas Broxy

Remarque : il est également possible d'utiliser un client SFTP (terminal sécurisé) pour accéder au
serveur, & condition que I'acces 3 distance par SSH ait &té activé. Ce mode d'acces protege les mots de
passe et les données de la session FTF, tandis que le FTP standard n'offre aucune protection & cet égard.

Accés FTP par mot de passe [Permetire I'authentification depuis n'importe ol o |

[ Enregistrer ]

= d'hte

Slectranique

Configuration des parameétres d'accés a distance

v Rapport d'état de I'opération
Les nouveaux paramétres d'accés a distance ont été enregistrés.

BB 0O & (€

192.166.119.201

Micronator.org Do

Cisco E1000-1

VDSL [ SME-9 i3 7 —
>—N L=

Cisco E1000-2
o SSOS

Visitez la i de Mi org

Derniers articles
*Co nator-101

Nous sommes heureux de vous présenter notre nouvelle boutique en ligne sur laquelle

vous trouverez certains de nos produits qui ne sont pas disponibles sur notre site
principal. Nous vous laissons le plaisir de parcourir notre boutique. Allez & laccueil de

notre boutique. Rechercher

un instantané VirtualBox au cas ou quelque manipulation ruinerait notre serveur virtuel. On relance le serveur

virtuel.

Nous sommes préts a faire tous nos tests sur le serveur virtuel vu qu'il est un clone exact du serveur réel.

Victoire totale, hissons la banniére de la victoire.
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