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AVIS DE NON-RESPONSABILITÉ

Ce document est uniquement destiné à informer. Les informations, ainsi que les contenus et fonctionnalités de ce do-
cument sont fournis sans engagement et peuvent être modifiés à tout moment. RF-232 n'offre aucune garantie quant
à l'actualité, la conformité, l'exhaustivité, la qualité et la durabilité des informations, contenus et fonctionnalités de
ce document. L'accès et l'utilisation de ce document se font sous la seule responsabilité du lecteur ou de l'utilisateur.

RF-232 ne peut être tenu pour responsable de dommages de quelque nature que ce soit, y compris des dommages di-
rects ou indirects, ainsi que des dommages consécutifs résultant de l'accès ou de l'utilisation de ce document ou de
son contenu.

Chaque internaute doit prendre toutes les mesures appropriées (mettre à jour régulièrement son logiciel antivirus, ne
pas ouvrir des documents suspects de source douteuse ou non connue) de façon à protéger le contenu de son ordina-
teur de la contamination d'éventuels virus circulant sur la Toile.

Avertissement
Bien que nous utilisions ici un vocabulaire issu des techniques informatiques, nous ne prétendons nullement à la
précision technique de tous nos propos dans ce domaine.
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I- Introduction

1. Description générale

Ce document présente la marche à suivre pour installer et configurer un routeur local sans fil faisant le joint
entre les stations Hôtes des Élèves de même que leurs Invités et le serveur virtuel SME-9.0.

Le but ultime est de créer une salle de classe sans fil en utilisant des machines virtuelles. Un serveur SME-9
sera utilisé comme passerelle et pare-feu entre le réseau de la salle de classe sans fil et Internet. Les quincaille-
ries virtuelles (Invités) des Élèves rouleront sous une station Windows-7/Pro/SP1 64 bits exécutant Virtual-
Box. Avec un tel scénario, avant ou après chaque classe,  TuteurWeb pourra retourner tous les  Invités des
Élèves à une configuration de base stockée dans un instantané original. Un tel retour à l'état initial ne prend
que quelques secondes tout au plus. Sur l'Invité, l'Élève a tous les droits d'un  Administrateur Windows et
pourra donc installer et configurer tous les programmes de son choix sans crainte de ruiner la station Hôte.

2. Note au lecteur

* Les captures d'écrans ne sont que des références.

** Les informations écrites ont préséance sur celles retrouvées dans les captures d'écrans. Se référer aux diffé-
rents tableaux lorsque ceux-ci sont présents.

3. Conventions

Toutes les commandes à entrer à l'invite de la console sont en gras. Les affichages à surveiller sont en rouge ou
en bleu.

# ping 192.168.1.149
192.168.1.149 is alive
#

Les liens de référence internet sont en bleu et ceux intra-document en bleu.

Manipulation, truc ou ruse pour se tirer d'embarras.

Une recommandation ou astuce.

Une note.

Une étape, note ou procédure à surveiller.

Paragraphe non-complété ou non-vérifié.

Un site de téléchargement FTP.

Commande sur une seule ligne. Le PDF pourrait
avoir ajouté un CR/LF et ainsi séparé la ligne en deux.
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4. Lexique

VirtualBox

Référence: http://fr.wikipedia.org/wiki/Oracle_VM_VirtualBox

Oracle VM VirtualBox (anciennement VirtualBox) est un logiciel libre de virtualisation publié par Oracle.

En tant qu'Hôte, il est disponible sur les systèmes d'exploitation Linux (en 32 et 64 bits; en .deb , en .rpm et en
source), Mac OS X, Solaris et Windows.

MV

Référence: http://fr.wikipedia.org/wiki/Machine_virtuelle_%28informatique%29 

Le sens originel de machine virtuelle (ou Virtual Machine (VM) en anglais) est la création de plusieurs envi-
ronnements d'exécution sur un seul ordinateur, dont chacun émule l'ordinateur Hôte. Ceci fournit à chaque utili-
sateur l'illusion de disposer d'un ordinateur complet alors que chaque machine virtuelle est isolée des autres.

HÔTE

Une machine Hôte est un PC qui roule un logiciel de virtualisation et qui contient un répertoire pour emmaga-
siner les MV.

INVITÉ

Référence: http://fr.wikipedia.org/wiki/Machine_virtuelle.

Une machine virtuelle est une illusion d'un appareil informatique créé par VirtualBox.  VirtualBox simule la
présence de ressources matérielles et logicielles telles que la mémoire, le processeur, le disque dur, voire le sys-
tème d'exploitation et les pilotes. Il permet d'exécuter des programmes dans les mêmes conditions que celles de
la machine simulée.

CLAC

Clic sur le bouton droit de la souris.

RJ-45

Connecteur physique pour brancher un fil Éthernet.
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II- À savoir

1. Salle de classe sans fil

2. Manuels & cahiers de référence

On peut consulter les documents suivants pour de plus amples renseignements.

2.1. VirtualBox

Manuel de l’utilisateur: download.virtualbox.org/virtualbox/UserManual_fr_FR.pdf.

2.2. Serveur SME

Manuel de l’utilisateur SME: http://www.micronator.org/?page_id=963.

Manuel de l'Administrateur SME: http://www.micronator.org/?page_id=966.

Cahier The SME Server Developer’s Guide: http://www.micronator.org/?page_id=88.
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2.3. Firefox

Cahier Le navigateur Firefox: http://www.micronator.org/?page_id=1269.

2.4. Antivirus Avast

Cahier Antivirus Avast: http://www.micronator.org/?page_id=76.

2.5. Thunderbird

Cahier Thunderbird & l’agenda Lightning: http://www.micronator.org/?page_id=1271.

2.6. Système de gestion de contenu (CMS)

Cahier Tous les articles sur WordPress: http://www.micronator.org/?page_id=1182.

Cahier SME-8 git & MediaWiki: http://www.micronator.org/?page_id=108.

Cahier Xoops sous Linux SME-7.4: http://www.micronator.org/?page_id=202.
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III- Matériels, logiciels et organisation

1. Matériels

1.1. TuteurWeb

Hôte:
Windows-7/Pro/64.

Minimum de 4 Go de mémoire dont 1 998 Mo pour la machine virtuelle.

IP dynamique 10.10.100.66.

Carte sans fil connecté au réseau sans fil externe LAN_RF-232 qui lui, est connecté à Internet. La salle
de cours est protégé contre toutes intrusions, provenant d'Internet, par un serveur virtuel Linux SME. Si
on déplace la salle de cours, on pourra se connecter, sans danger, à tout autre réseau sans fil qui est déjà
connecté à Internet.

VirtualBox-4.3.14.

Pour  que  la  station  Hôte  du  serveur  puisse  communiquer  avec  le  réseau  local  du  serveur,  il  faut
absolument que le routeur local soit allumé et branché au port RJ-45 de la station hôte.

Windows n'active pas une carte réseau si rien n'y est branchée et actif.

Invité:
Serveur SME-9.0,

Carte-1: IP par DHCP du réseau sans fil externe qui est déjà connecté à Internet.

Carte-2: IP statique 10.10.100.38.

Serveur DHCP activé sur le réseau filaire local avec une plage d'adresses: 10.10.100.65 - 10.10.100.249.

I-bay Primary: contiendra dans le sous-répertoire files, le site FTP principal.

1.2. Élève

Hôte:
Windows-7/Pro/64.

Minimum de 4 Go de mémoire dont 1 998 Mo pour la machine virtuelle.

IP dynamique par le DHCP du routeur du réseau sans fil local.

Carte sans fil obligatoirement connecté à Routeur-Local, le réseau sans fil local.

Invité:
Windows-7/Pro/64.

IP dynamique (ex: 192.168.200.101)  alloué par le DHCP du routeur du réseau sans fil local.
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1.3. Routeur sans fil local

Port RJ-45 du WAN: relié au RJ-45 du PC Hôte TuteurWeb.

WAN (Internet): relié au port RJ-45 et recevant une adresse IP dynamiquement par le serveur SME-9.0.

Le routeur possède une adresse IP statique: 192.168.200.1.

Le serveur DHCP du routeur est activé.

Le serveur DHCP peut allouer une adresse IP dans la plage: 192.168.200.100 - 192.168.200.200.

2. Logiciels

2.1. Windows

Version: Windows-7/Pro/SP1 64 bits, français.

2.2. VirtualBox

Version: 4.3.14.

Référence: https://www.virtualbox.org/ 

2.3. Serveur SME

Version: 9.0.  //  Référence: http://wiki.contribs.org/Main_Page/fr 

2.4. DigestIT 2004

Téléchargement: http://www.colonywest.us/digestit/

2.5. PuTTY

Téléchargement: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html 

3. Organisation

3.1. Usagers

admin

Administrateur du serveur SME-9.0.

root

L'usager qui a tous les droits sur le serveur SME-9.0.

michelandre/TuteurWeb

Le maître de la salle de classe.

3.2. Groupe de travail

Le nom du Groupe de travail est: RF232.

4. Mise en garde

Il est fortement recommandé de désactiver tous les pare-feux de Windows-7; ils interfèrent avec le bon fonc-
tionnement du système dont la communication et surtout le RJ-45 de l'Hôte du serveur.

Il n'y a rien à craindre pour les stations des Élèves; le trio SME, Avast et SpyBot-SD sont de beaucoup supé-
rieurs à tous les pare-feux de Windows.
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IV- D-Link DIR-655

1. Liens utiles

On utilise un routeur D-Link modèle DIR-655 révision B1.

Page web de DIR-655:  http://www.dlink.com/fr/fr/support/product/dir-655-wireless-n-gigabit-router.

Manuel d'utilisation: Manuel d'utilisation - FTP - D-Link.

Manuel d'utilisation, toutes versions: http://www.mmnt.net/db/0/3/ftp.dlink.fr/Manuels_Francais/.

1.1. Comment connaître le numéro de version?

La version de matériel est indiquée sur l'étiquette informative située sur
le fond de la boîte ou du produit. Elle porte les lettres  H/W. Par ex.
H/W Ver : A1

2. Spécifications

Standard IEEE 802.11n

Rétrocompatibilité avec les réseaux sans fil 802.11g/11b

Un port WAN (Wide Area Network) 10/100/1000 Mbps

Quatre ports LAN 10/100/1000 Mbps avec support de trame étendue

Port USB 2.0 pour une configuration simplifiée avec Windows Connect Now

Firewall NAT et SPI (Stateful Packet Inspection), avec accès VPN

Filtrage de contenu avec blocage des URL et planification

DNS dynamique

Qualité de service StreamEngine et Wireless LAN Intelligent Stream Handling (WISH)

Prise en charge de WMM (Wireless Multimedia)

Configuration simplifiée du chiffrement sans fil, par simple appui sur une touche (Wireless Protect Setup)

Prise en charge de RADIUS 802.1X

Antenne amovible (connecteur SMA inversé, femelle)

Configuration simplifiée avec l'assistant D-Link Click'n Connect

Administration Web
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V- Configuration du routeur local

1. Introduction

On utilise un routeur D-Link DIR-655 mais tout autre routeur sans fil moderne ferait l'affaire.

2. Configuration de la carte de communication

Il nous faut configurer la carte réseau RJ-45 de l'Hôte du serveur pour qu'elle puisse communiquer avec le rou-
teur local.

- Cliquer l'icône du sans fil sur la barre des tâches.
- Ouvrir le Centre Réseau et partage. Modifier les paramètres de la carte.

Double clic sur la carte pour ouvrir les propriétés. Double clic pour afficher les propriétés.
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Entrer les paramètres ci-dessous  |  OK  |  OK. Détails... pour vérifier la configuration.

Vérifications faites, cliquer Fermer.

14 / 29 Version: 0.0.1 2014-08-20



Configuration du routeur local

3. Login

Brancher la bloc d'alimentation au routeur.

Une pression de 30 secondes sur le bouton de réinitialisation, à l'arrière du routeur, restaure les valeurs d’usine
du routeur.

Connecter 1 des 4   ports   LAN   du routeur au RJ-45 de la station
Hôte du serveur.

Avec Firefox on se rend à l'adresse par défaut du rou-
teur: 190.168.0.1.

Cancel car nous allons configurer manuellement le
routeur.

OK.
Login, car il n'y a pas de mot de passe après un ré-
initialisation du routeur.
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4. Connexion Internet

Le port WAN (Internet) recevra sa configuration IP par le DHCP du serveur virtuel SME-9.0.

SETUP  |  INTERNET  |  Manual Internet Connec-
tion Setup. Dynamic IP (DHCP)  |  Save Settings.

Reboot Later.

5. Réseau sans fil

SETUP  |   WIRELESS  SETTINGS  |   Manual
Wireless Connection Setup.

Entrer le nom du réseau sans fil  Routeur-Local et
choisir les autres paramètres tels que ci-dessous.
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Choisir les paramètres tels que ci-dessous, entrer un
"mot de passe robuste".

Save Settings.
Reboot.

6. Horloge

- Sur la station  Hôte su serveur, on clique
l'icône réseau sur la barre des tâches.
- On voit  notre réseau sans fil, Routeur-Lo-
cal. Login, il n'y a pas encore de mot de passe.
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TOOLS  |  TIME  |  on choisit notre fuseau horaire
et on coche Enable Daylight Saving  |  Copy Your
Computer's Time Settings  |  Save Settings. Reboot Later.

7. Réseau LAN & serveur DHCP

SETUP  |  NETWORK SETTINGS  |  on entre l'a-
dresse IP définitive: 192.168.200.1  |  le masque ré-
seau 255.255.255.0  |   le  nom du dispositif  LAN-
Local  |  le nom du domaine micronator.org  |  et en-
fin, on coche Enable DNS Relay.

- On active le DHCP en cochant Enable DHCP Ser-
ver.
- On entre le début et la fin de la plage d'adresses.

Save Settings. Reboot now.
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8. Changement d'adresse du RJ-45 de l'Hôte du serveur

On entre les paramètres ci-dessous  |  OK. La vérification est valide  |  Fermer.

On  se  rend  à  la  nouvelle
adresse du  routeur:
192.168.200.1  |  Login.

Victoire, tout fonctionne.

9. Mot de passe

TOOLS  |  ADMIN  |  on entre un "mot de passe ro-
buste".

On coche tout.
Noter le port (8181) pour accéder par HTTPS.
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Save Settings.
Reboot Now.

- Il y a maintenant un mot de passe et un captcha.
- Entrer le mot de passe  |  le captcha  |  Login.

10. Port WAN

Pour  la  configuration  du  routeur  local,  nous  nous
sommes connecté, à travers le RJ-45 de la station Hôte
du serveur, à un port LAN du routeur local.

Comme on le  voit,  le  port  WAN du  routeur n'a  pas
d'adresse IP en provenance du serveur SME-9.

On  débranche  le
câble éthernet du
port  LAN du
routeur  local  et
on le branche dé-
finitivement  dans  le  port  WAN (Internet).  On  laisse
toujours branché l'autre extrémité du câble au RJ-45 de
l'Hôte du serveur SME-9.

À travers le RJ-45 de l'Hôte du serveur, le port  WAN
du routeur local a maintenant une connexion au serveur
SME-9. Il devrait maintenant recevoir une adresse  IP
en provenance du DHCP du serveur SME-9.

11. Résumé de la configuration du routeur local

Le routeur local possède sa propre adresse IP: 192.168.200.1.

Le DHCP est activé et sa plage d'adresses a été définie.

Le nom du réseau sans fil local a été donné: Routeur-Local.

Le SSID (le mot de passe pour se connecter au réseau sans fil local) est déterminé.

Le mode de sécurité de la communication sans fil a été configuré.

Le port WAN (Internet) est configuré pour recevoir dynamiquement son adresse IP du serveur SME-9 et il est
relié directement au serveur SME-9 à travers le RJ-45 de l'Hôte du serveur.
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12. Port RJ-45

Nous pouvons maintenant donner au port RJ-45 de l'Hôte du serveur sa configuration IP définitive. Il la rece-
vra par le DHCP du serveur SME-9.

Propriétés.
Protocol  Internet  version  4
(TCP/IPv4).  |  Propriétés.

-Obtenir une adresse IP automa-
tiquement  |   Obtenir les adresses
des  serveur  DNS automatique-
ment  |  OK  |  OK.

Détails

L'adresse  10.10.100.66 provient
bien du serveur SME-9 car elle fait
partie de sa plage d'adresses.
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VI- Log, accès, vérification et sauvegarde

1. Adresses allouées par le DHCP du routeur local

On se logue dans le routeur local et
sous  Status  |  Device Info, on voit
les  adresses  allouées  aux  stations
Élève-n qui  se  sont  connectées  au
routeur local. Pour l'instant, il n'y a qu'Élève-1 qui est connectée.

2. Adresses allouées par le DHCP de SME-9

Les adresses assignées par le DHCP sont presque toujours les mêmes pour les mêmes machines.

Il est quelques fois utile de connaître quelle adresse a été assignée à quelle machine. Pour ce faire, on accède à
Server-Manager à l'adresse: https://10.10.100.38/server-manager.

admin |  mot de passe  |  Login.
Visualisation  des  fi-
chiers journaux. dhcp/current.

La première requête a été faite par le routeur local (DIR-655), il a accepté 10.10.100.65.

La deuxième requête provient du RJ-45 de l'Hôte du serveur ACER5810TZ-4429 et il a accepté 10.10.100.66.

...
2014-08-13 17:03:08.984504500 DHCPDISCOVER from 84:c9:b2:50:c9:50 (DIR-655) via eth0
2014-08-13 17:03:09.003894500 DHCPOFFER on 10.10.100.65 to 84:c9:b2:50:c9:50 (DIR-655) via eth0
2014-08-13 17:03:09.078816500 DHCPREQUEST for 10.10.100.65 (10.10.100.38) from 84:c9:b2:50:c9:50 (DIR-
655) via eth0
2014-08-13 17:03:09.078825500 DHCPACK on 10.10.100.65 to 84:c9:b2:50:c9:50 (DIR-655) via eth0
2014-08-13 17:04:14.012151500 DHCPDISCOVER from 00:1f:16:a7:32:f6 via eth0
2014-08-13 17:04:15.130844500 DHCPOFFER on 10.10.100.66 to 00:1f:16:a7:32:f6 (ACER5810TZ-4429) via eth0
2014-08-13 17:04:15.176497500 DHCPREQUEST for 10.10.100.66 (10.10.100.38) from 00:1f:16:a7:32:f6 
(ACER5810TZ-4429) via eth0
2014-08-13 17:04:15.176506500 DHCPACK on 10.10.100.66 to 00:1f:16:a7:32:f6 (ACER5810TZ-4429) via eth0
...
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3. Accès au routeur par l'interface web

Nous connaissons maintenant l'adresse du port WAN (Internet) du routeur local (elle devrait toujours être la
même car, en principe, le DHCP alloue toujours la même adresse IP à la même machine), on peut donc y accé-
der à l'adresse https://10.10.100.65:8181.

Le port 8181 a été décidé lors de la configuration du routeur local.

La première fois, lorsqu'on se loguera au routeur par son interface web, on recevra un demande d'acceptation
de la clé de chiffrement (certificat).

Ajouter un exception. Obtenir le certificat  |  Voir...

Ce certificat a été émis par D-Link  |  Fermer. Confirmer l'exception de sécurité.
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Seulement après avoir accepter le certificat, on peut se loguer.

4. Vérification du réseau sans fil

Pour une vérification, on se connecte au réseau sans fil du routeur local i.e. le réseau Routeur-Local.

- Sélectionner le réseau Routeur-Local.
- Connecter.

- On entre le mot de passe du réseau (SSID).
- OK.
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On se logue dans le routeur, on clique Status  |  Device Info.

Comme on le voit, le port WAN du routeur local est maintenant connecté et
une connexion au réseau a été établie.

Le port WAN a reçu une adresse IP du serveur SME-9.
Cette  adresse  appartient  bien  à  la  plage  d'adresse  du
DHCP du serveur SME-9. C'est la même que celle du
log du dhcp/current.

La passerelle pour s'y rendre est  10.10.100.38 qui est
l'adresse de la carte du serveur SME-9 sur le réseau fi-
laire local.

L'adresse du Primary DNS Server est celle du serveur
DNS du fournisseur d'accès Internet. On se rappellera,
lors  de  la  configuration  du  serveur  SME-9,  qu'on
n'avait rien entrer pour l'adresse du DNS car le serveur
la recevra par le DHCP lors de sa connexion au réseau
sans fil externe i.e. le réseau sans fil qui est connecté à
Internet.

5. Sauvegarde de la configuration

On peut sauvegarder la configuration du routeur au cas où un problème surviendrait et qu'il faudrait le reconfi -
gurer complètement.

- Tools  |  SYSTEM  |  Save Configuration.
- Enregistrer le fichier  |  OK.

- On se rend dans le répertoire de sauvegarde.
- Enregistrer.

Voilà, le router local est configuré et est prêt à accepter les connexions des Élèves.

Victoire totale.
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