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AVIS DE NON-RESPONSABILITE

Ce document est uniquement destiné a informer. Les informations, ainsi que les contenus et fonctionnalités de ce do-
cument sont fournis sans engagement et peuvent étre modifiés a tout moment. RF-232 n'offre aucune garantie quant
a l'actualité, la conformité, I'exhaustivité, la qualité et la durabilité des informations, contenus et fonctionnalités de
ce document. L'accés et l'utilisation de ce document se font sous la seule responsabilité du lecteur ou de I'utilisateur.

RF-232 ne peut étre tenu pour responsable de dommages de quelque nature que ce soit, y compris des dommages di-
rects ou indirects, ainsi que des dommages consécutifs résultant de 1'accés ou de I'utilisation de ce document ou de
son contenu.

Chaque internaute doit prendre toutes les mesures appropriées (mettre a jour régulierement son logiciel antivirus, ne
pas ouvrir des documents suspects de source douteuse ou non connue) de fagon a protéger le contenu de son ordina-
teur de la contamination d'éventuels virus circulant sur la Toile.

Avertissement

Bien que nous utilisions ici un vocabulaire issu des techniques informatiques, nous ne prétendons nullement a la
précision technique de tous nos propos dans ce domaine.
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Salle de classe sans fil / Cahier - Routeur local

I- Introduction

1. Description générale

Ce document présente la marche a suivre pour installer et configurer un routeur local sans fil faisant le joint
entre les stations Hétes des Eléves de méme que leurs Invités et le serveur virtuel SME-9.0.

Le but ultime est de créer une salle de classe sans fil en utilisant des machines virtuelles. Un serveur SME-9
sera utilisé comme passerelle et pare-feu entre le réseau de la salle de classe sans fil et Internet. Les quincaille-
ries virtuelles (Invités) des Eléves rouleront sous une station Windows-7/Pro/SP1 64 bits exécutant Virtual-
Box. Avec un tel scénario, avant ou aprés chaque classe, TuteurWeb pourra retourner tous les Invités des
Eléves & une configuration de base stockée dans un instantané original. Un tel retour a I'état initial ne prend
que quelques secondes tout au plus. Sur 1'Invité, I'Eléve a tous les droits d'un Administrateur Windows et
pourra donc installer et configurer tous les programmes de son choix sans crainte de ruiner la station Hote.

2. Note au lecteur

* Les captures d'écrans ne sont que des références.

** Les informations €crites ont préséance sur celles retrouvées dans les captures d'écrans. Se référer aux diffé-
rents tableaux lorsque ceux-ci sont présents.

3. Conventions

Toutes les commandes a entrer a l'invite de la console sont en gras. Les affichages a surveiller sont en rouge ou
en bleu.

# ping 192.168.1.149
192.168.1.149 is alive
#

Les liens de référence internet sont en bleu et ceux intra-document en bleu.
Manipulation, truc ou ruse pour se tirer d'embarras.
Une recommandation ou astuce.

Une note.
Une étape, note ou procédure a surveiller.

Paragraphe non-complété ou non-vérifié.
Un site de téléchargement FTP.

Commande sur une seule ligne. Le PDF pourrait
avoir ajouté un CR/LF et ainsi séparé¢ la ligne en deux.

DIPPRF e
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Introduction

4. Lexique
VirtualBox

Référence: http://fr.wikipedia.org/wiki/Oracle VM _VirtualBox
Oracle VM VirtualBox (anciennement VirtualBox) est un logiciel libre de virtualisation publié par Oracle.

En tant qu'Hote, il est disponible sur les systemes d'exploitation Linux (en 32 et 64 bits; en .deb , en .rpm et en
source), Mac OS X, Solaris et Windows.

MV

Référence: http://fr.wikipedia.org/wiki/Machine_virtuelle %28informatique%29

Le sens originel de machine virtuelle (ou Virtual Machine (VM) en anglais) est la création de plusieurs envi-
ronnements d'exécution sur un seul ordinateur, dont chacun émule I'ordinateur Hote. Ceci fournit a chaque utili-
sateur 1'illusion de disposer d'un ordinateur complet alors que chaque machine virtuelle est isolée des autres.

HOTE

Une machine Hote est un PC qui roule un logiciel de virtualisation et qui contient un répertoire pour emmaga-
siner les MV.

INVITE

Référence: http://fr.wikipedia.org/wiki/Machine_virtuelle.

Une machine virtuelle est une illusion d'un appareil informatique créé par VirtualBox. VirtualBox simule la
présence de ressources matérielles et logicielles telles que la mémoire, le processeur, le disque dur, voire le sys-
téme d'exploitation et les pilotes. Il permet d'exécuter des programmes dans les mémes conditions que celles de
la machine simulée.

CLAC

Clic sur le bouton droit de la souris.
RJ-45

Connecteur physique pour brancher un fil Ethernet.
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II- A savoir

1. Salle de classe sans fil

Réseau LAN RF-232

= Serveur
Portable TuteurWeb S all e S a n S ﬁl
MEM-4G Réseau Routeur-Local

Double-ceenr
Disque-160G
W7-Pro/ SME-9.0 ROUTEUR
D Link DIR-655

o

TuteurWeb SMES. * Le SERVEUR sert de:

- pare-feu entre la salle sans fil et le réseau RF-232,
- filtre de SPAM.

- bureau de poste (courriel — ThunderBird).

| gmwwmr IUPET/

- site intemet (navigateur FireFox, Intemet Explorer).
- lieu de stockage pour les usagers.
- etc...

Eléve-l a1 Elive-2 am: Eléve-d a3 Eléve-4 a4
‘ g i Barre de puissance/filtre
Portables: 1) pour: serveur/routeur/portables
- HP-6730B, double-cacurs 2.5 GHz. RAM 4 GB, DD 160 GB. écran 154", CDDVD. ~ Disque USB ° Cordon électrique (1 seul — 32 pieds)
- Logiciel: Win7-Pro, LibreOffice. FireFox_ ThunderBird, Avast anti-virus__ 118
- VirtualBox pour réparation rapide en cas de mauvais usage par les utilisateurs. "; 1) Céble réseau, cat6, 6 pi (bleu)
- CloneZilla pour un image de sauvegarde des portables.
Disque externe USB:
. ) . - = 1) routeur
- Pour le stockage des images des portables et le transfert des fichiers des machines Valise —_—
virtuelles. de transport

2. Manuels & cahiers de référence

On peut consulter les documents suivants pour de plus amples renseignements.

2.1. VirtualBox

Manuel de I’utilisateur: download.virtualbox.org/virtualbox/UserManual fr FR.pdf.

2.2. Serveur SME

Manuel de ’utilisateur SME: http://www.micronator.org/?page id=963.
Manuel de I'Administrateur SME: http://www.micronator.org/?page id=966.
Cahier The SME Server Developer’s Guide: http:/www.micronator.org/?page id=88.
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A savoir

2.3. Firefox
Cahier Le navigateur Firefox: http://www.micronator.org/?page id=1269.

2.4, Antivirus Avast
Cahier Antivirus Avast: http://www.micronator.org/?page_id=76.

2.5. Thunderbird
Cahier Thunderbird & ’agenda Lightning: http://www.micronator.org/?page id=1271.

2.6. Systéeme de gestion de contenu (CMS)

Cahier Tous les articles sur WordPress: http://www.micronator.org/?page id=1182.
Cahier SME-8 git & MediaWiki: http://www.micronator.org/?page id=108.

Cahier Xoops sous Linux SME-7.4: http://www.micronator.org/?page id=202.
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I1I- Matériels, logiciels et organisation

1. Matériels

1.1. TuteurWeb

Hote:
Windows-7/Pro/64.

A Minimum de 4 Go de mémoire dont 1 998 Mo pour la machine virtuelle.
IP dynamique /0.10.100.66.

Carte sans fil connecté au réseau sans fil externe LAN_RF-232 qui lui, est connecté a Internet. La salle
de cours est protégé contre toutes intrusions, provenant d'Internet, par un serveur virtuel Linux SME. Si
on déplace la salle de cours, on pourra se connecter, sans danger, a tout autre réseau sans fil qui est déja
connecté a Internet.

VirtualBox-4.3.14.

Pour que la station Hote du serveur puisse communiquer avec le réseau local du serveur, il faut
absolument que le routeur local soit allumé et branché au port RJ-45 de la station héte.

’@ Windows n'active pas une carte réseau si rien n'y est branchée et actif.
Invité:
Serveur SME-9.0,
Carte-1: IP par DHCP du réseau sans fil externe qui est déja connecté a Internet.
Carte-2: IP statique 10.10.100.38.
Serveur DHCP activé sur le réseau filaire local avec une plage d'adresses: 10.10.100.65 - 10.10.100.249.

I-bay Primary: contiendra dans le sous-répertoire files, le site FTP principal.

1.2. Eléve
Hote:
Windows-7/Pro/64.
A Minimum de 4 Go de mémoire dont 1 998 Mo pour la machine virtuelle.

IP dynamique par le DHCP du routeur du réseau sans fil local.

Carte sans fil obligatoirement connecté a Routeur-Local, le réseau sans fil local.
Invité:
Windows-7/Pro/64.
IP dynamique (ex: 192.168.200.101) alloué par le DHCP du routeur du réseau sans fil local.
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Materiels, logiciels et organisation

1.3. Routeur sans fil local

Port RJ-45 du WAN: relié¢ au RJ-45 du PC Héte TuteurWeb.

WAN (Internet): relié au port RJ-45 et recevant une adresse IP dynamiquement par le serveur SME-9.0.
Le routeur possede une adresse IP statique: 192.168.200.1.

Le serveur DHCP du routeur est activé.

Le serveur DHCP peut allouer une adresse IP dans la plage: 7192.168.200.100 - 192.168.200.200.

2. Logiciels

2.1. Windows
Version: Windows-7/Pro/SP1 64 bits, francais.

2.2. VirtualBox
Version: 4.3.14.

Référence: https://www.virtualbox.org/

2.3. Serveur SME
Version: 9.0. // Référence: http://wiki.contribs.org/Main Page/fr

2.4. DigestIT 2004
Téléchargement: http://www.colonywest.us/digestit/

2.5. PuTTY
Téléchargement: http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

3. Organisation

3.1. Usagers

admin

Administrateur du serveur SME-9.0.

root

L'usager qui a tous les droits sur le serveur SME-9.0.
michelandre/TuteurWeb

Le maitre de la salle de classe.

3.2. Groupe de travail
Le nom du Groupe de travail est: RF232.

4. Mise en garde

I1 est fortement recommandé¢ de désactiver tous les pare-feux de Windows-7; ils interférent avec le bon fonc-
tionnement du systéme dont la communication et surtout le RJ-45 de I'Hote du serveur.

ﬁ Il n'y a rien & craindre pour les stations des Eléves; le trio SME, Avast et SpyBot-SD sont de beaucoup supé-
rieurs a tous les pare-feux de Windows.
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IV- D-Link DIR-655

1. Liens utiles

On utilise un routeur D-Link modele DIR-655 révision B1.

Page web de DIR-655: http:/www.dlink.com/fr/fr/support/product/dir-655-wireless-n-gigabit-router.
Manuel d'utilisation: Manuel d'utilisation - FTP - D-Link.

Manuel d'utilisation, toutes versions: http:/www.mmnt.net/db/0/3/ftp.dlink.fr/Manuels_Francais/.

1.1. Comment connaitre le numéro de version? " ——— e
La version de matrie st indiquée sur tédquert inormarve située sur || ARMA I
H/W Ver : Al S/N: ABCD123456789
A CRLOON I e (O T
2. Spécifications \H@Ver.:@ FIW Ver.: 1.01 i

Standard IEEE 802.11n

Rétrocompatibilité avec les réseaux sans fil 802.11g/11b

Un port WAN (Wide Area Network) 10/100/1000 Mbps

Quatre ports LAN 10/100/1000 Mbps avec support de trame étendue

Port USB 2.0 pour une configuration simplifiée avec Windows Connect Now

Firewall NAT et SPI (Stateful Packet Inspection), avec accés VPN

Filtrage de contenu avec blocage des URL et planification

DNS dynamique

Qualité de service StreamEngine et Wireless LAN Intelligent Stream Handling (WISH)
Prise en charge de WMM (Wireless Multimedia)

Configuration simplifiée du chiffrement sans fil, par simple appui sur une touche (Wireless Protect Setup)
Prise en charge de RADIUS 802.1X

Antenne amovible (connecteur SMA inversé, femelle)

Configuration simplifiée avec 1'assistant D-Link Click'n Connect

Administration Web
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V- Configuration du routeur local

1. Introduction

On utilise un routeur D-Link DIR-655 mais tout autre routeur sans fil moderne ferait l'affaire.

2. Configuration de la carte de communication

Il nous faut configurer la carte réseau RJ-45 de I'Hote du serveur pour qu'elle puisse communiquer avec le rou-

teur local.

- Cliquer l'icone du sans fil sur la barre des taches.

- Ouvrir le Centre Réseau et partage.

I Quvrir le Centre Réseau et partage I

Modifier les paramétres de la carte.

([T & LK B A

(=

-

11:00
3]
2014-08-13

P G

Double clic sur la carte pour ouvrir les propriétés.

¥ =

Céable réseau non connecté

Connexion au réseau local

Atheros ARB131 PCI-E Gigabit Ether.. |

K

—

VMware Network Adapter YMnet1

Réseau non identifié
7 WMware Virtusl Ethernet Adapter for. ..

.-_ Connexion au réseau local 2
™ Réseau non identifié
@i’ VirtualBox Host-Only Ethernet Adapter

K

VMware Network Adapter YMnets
Réseau non identifié
VMware Virtual Ethernet Adapter for...

| _EnE_ Panneau de configuration\Tous les F

U

R _
v+ - Panneau de configuratic

Fichier ~Edition Affichage Outils ?
Page d'accueil du panneau de

configuration

Geérer les réseaux sans fi

Modifier les paramétres de |a carte

Muodifier les paramétres de
partage avancés

@ Propriétés de Connexion au réseau local

Gestion de réseau I Partage |

Connexion en utiisant

I [;:ﬂ Atheros AR8131 PCI-E Gigahit Ethemet Controller (NDIS €

-

Cette connexion utilise les éléments suivants :

%VMwar& Bridge Protocol
,@ Planificateur de paguets QoS

.9 Partage de fichiers et imprimantes Réseaux Microsoft
v & irfomict vord AR

o
<] | =

Froprigtés |

netaler... | Désinstaller

Description
Pemmet & votre ordinateur d'accéder aux ressources d'un réseau Microsaft

Double clic pour afficher les propriétés.

X

2014-08-20
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Salle de classe sans fil / Cahier - Routeur local

Détails... pour vérifier la configuration.

Entrer les paramétres ci-dessous | OK | OK.
Propriétés de : Protocole Internet version 4 ( v 2
Général |
Les paramétres IP peuvent étre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.

i~ Obtenir une adresse IP automatiquement

% Utiliser I'adresse IP suivante =

Adresse IP :

185 Un8:.. i .. F

Masque de sousTeseau : 255 255, 235°..0

Passerelle par défaut : <[ 7 e e

= Obtenit les adresses des sepveurs DS automatiguement

1% Utiliser I'adresse de serveur DNS suivante :
Serveur DNS prefére :

Serveur DNS auxiliaire

™ valider les paramétres en quittant

Vérifications faites, cliquer Fermer.

? Etat de Connexion au réseau local ] ﬂ

Général |

Cannexion
Connectivité IPv4 ¢
Connectivité IPy6 ¢

Pas d'accés réseau

Pas d'accés réseau

Etat du média : Activé
Durée & 15:18:43
Vitesse : 1,0 Gbits/s

Activité
Envoyés — M "“I".f.-_ — Requs
@
Octets 4535074 I 20552114

I3?'F*ro1:lr1’éiaés | '.‘E' Désactiver | Diagnostiquer |

Fermer |

Détails de connexion réseau x|

Détails de connexion réseau

Proprigte | Valeur

Suffoce DNS propre ala ...

Description Atheros ARB131 PCI-E Gigabit Ethemet C
Adresse physique DO-1F-16-A7-32-F6

Adresse [Pvd 15216807

Masque de sousréseau ... 2552552550
Passerelle par défaut IPvd  152.168.0.1
Serveur DNS [Pvd 192.168.0.1
Serveur WINS IPvd

MNetBIOS sur TCPAIP act... Oui

Adresse |Pvb locale deli... feBD:7c34:5281326:¥83%10
Passerelle par défaut IPvE

Serveur DNS IPvE

<] | i

Fermer

14 /29
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Configuration du routeur local

3. Login
Brancher la bloc d'alimentation au routeur.

Une pression de 30 secondes sur le bouton de réinitialisation, a I'arriére du routeur, restaure les valeurs d’usine
du routeur.

Connecter 1 des 4 ports LAN du routeur au RJ-45 de la station MJ I
Hote du serveur.

Avec Firefox on se rend a l'adresse par défaut du rou- Cancel car nous allons configurer manuellement le
teur: 190.168.0.1. routeur.

Product Page: DIR-655 Hardware Verson: BL  Firmwa

Fichier ~Editon Affichage Historique Margue-pages Qutlls 2

s omeB0o e (Fra)

WELCOME TO THE D-LINK SETUP WIZARD

‘This wizard will guide you through a step-by-step process to configure your new D-Link router and
connect to the Internet..

® Step 1: Configure your Intemet Connection
® Step 2: Configure your WiFi security

® Step 3; Set your Password

® Step 4: Select your Time Zone

® Step 5: Save Settings

===

WIRELESS

Login, car il n'y a pas de mot de passe apres un ré-
OK. initialisation du routeur.

Do you really want to quit the Setup Wizard and setup the device manually?

| OK I Annuler J Log i to the router

User Name ; [Admin ~

Password :

WIRELESS
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4. Connexion Internet

Le port WAN (Internet) recevra sa configuration IP par le DHCP du serveur virtuel SME-9.0.

SETUP | INTERNET | Manual Internet Connec-
tion Setup

SUPPORT

INTERNET CONNECTION WIZARD

1f you would Ik to Utize our easy to use Web-based Weaards to 2ssst you in connecting your
new D-Link Systems Router to the Intemet, cick on the button below.

Intermet Connecton Setup Waard

Note: Before launchng the weard, please make sure you have folowed al steps outined i the
Quick Instalation Guide induded in the padkage.

1F you would lke to configure the Intemet settngs of your new D-Lnk Systems Router
manualy, then cick on the button below.

Dynamic IP (DHCP)

Save Settings.

Use this section to configure your Intemet Connection type. There are several connection
types to choose from: Static IP, DHCP, PPPoE, PPTP, L2TP and DS-Lite. If you are unsure of
your connaction method, please contact your Internet Service Provider.

Note: If using the PPPoE option, you wil need to remove or disable any PPPoE dlient software
on your computers,

I Save Settings I Don't Save Settings I
INTERNET CONNE! ON TYPE

Choose the mode to be used by the router to connect to the Internet.

My Internet Connection is : Dynamic IP (DHCP) -

Your changes have been saved. The rauter must be rebooted for the changes to take effect. You can reboot
oW, OF yoU Can contiue to make other changes and reboot later.

Reboot Later. | e

WIRELESS

Copyright © 2004-2012 D-Lnk Corporaton, Inc.

5. Réseau sans fil

SETUP | WIRELESS SETTINGS | Manual

Wireless Connection Setup.

The folowing Web-based wizards are desgned to assist you in your wireless network setup and
‘wirelass device connection.

Befors launching these wizards, please make sure you have followsd 3l staps outined i the
Quick Instalkation Guide included in the package.

WIRE! NETWORK SETUP WIZARD

This weard s designed to assst you n your wreless network setup. It wil guse you thiaugh
step-by-step nstructions on how to set up your wireless netwark and how to make & secure.

Wirsless Connection Setup Wirsrd

Mote: Some changes made usng this Setup Wizard may require you to change some ssttings
on your vreless clent adapters so they can stfl connect to the D-Lnk Router,

ADD WIRELESS DEVICE WITH WPS (WI-FI PROTECTED SETUP) WIZARD
This wizard is designed to asset you in connecting your wireless device to your router, Tt wil
guide you through step-by-step Instructions on how to get your wireless device connected.
Cick the button below to begin.

Add Vireless Devion with WPS.

MANUAL WIRELESS METW!

If your wirelass network & akeady set up with WHFi Protected Setup, manual confguration of
the wireless network wil destroy the exsting wreless network. If you would bke to configure
the wireless settings of your new D-Link Systems Router manually, then cick on the Manual
‘Wireless Network Setup button below.

WIRELESS

Copyright £ 20042012 D-Link Corparation, Tc,

Entrer le nom du réseau sans fil Routeur-Local et

choisir les autres ﬁaramétres tels ﬂue ci-dessous.

Enable Wireless : | ¥ [iways | New Scheduie
Wireless Network Name : 'Routeur-i.ow I (Also called the 551D)
802.11 Mode : | | Mixed 802.11n, 802, 11g and 802.11b 7]
Enable Auto Channel Scan : | ¥
Wireless Channel : 2.437GHz -CHE ~

Transmission Rate : IBest (automatic) 'I
Channel Width : | [z =]
Visibility Status: | & vyigble © Invisible

WIREL URITY I

DE

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPA provides a higher level of security. WPA-Personal does not
require an authentication server. The WPA-Enterprise option requires an extemal RADIUS

server.
Security Mnde:l WPA-Personal vI
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Configuration du routeur local

Choisir les paramétres tels que ci-dessous, entrer un

"mot de ﬁasse robuste".

Use WPA or WPA2 mode to achieve a balance of strong security and best compatbility. This
mode uses WPA for legacy clients while maintaining higher security with stations that are WPA2
capable. Also the strongest cipher that the client supports wil be used. For best security, use
WPA2 Only mode. This mode uses AES(CCMP) cipher and legacy stations are not allowed
access with WPA security. For maximum compatibiity, use WPA Only. This mode uses TKIP
cipher. Some gaming and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES

cipher).
WPA Mode : IAuto (WPA or WPA2) v|
Cipher Type : ITKIPand AES vl

Group Key Update Interval :

I%m (seconds)

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be
of ample length and should not be a commonly known phrase.

Pre-Shared Key :

6. Horloge

- Sur la station Héte su serveur, on clique
l'icone réseau sur la barre des taches.
- On voit notre réseau sans fil, Routeur-Lo-

cal.
s P
Actuellement connects & 't =
Réseau 4
¥ Pas d'accés Intemet
Reéseau non identifie
¥ Pas daccés Intemet
Connexion réseau sans fi ;I

Routeur-Local

ol
]
ol

I

Cuvrir le Centre Réseau et partage

RV i BB 5 1
*moRE)o e oy

Save Settings.
Reboot.

Use this section to configure the wireless settings for your D-Link Router. Please note that
changes made on this section may also need to be duplicated on your Wireless Client.

Save Settings Don't Save Settings

‘Your changes have been saved. The router must be rebooted for the changes to take effect. You can reboot:
ROW, Of you can contnue to make other changes and reboot bter.

|

WIRELESS

Copyright © 2004-2012 0-Link Carparation, Inc.

Login, il n'y a pas encore de mot de passe.

Product Page: DIR-655

Log in to the router

User Name : [admin ~

WIRELESS

4-2012 D-Link Corporation, Inc.

2014-08-20
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Salle de classe sans fil / Cahier - Routeur local

TOOLS | TIME | on choisit notre fuseau horaire
et on coche Enable Daylight Saving | Copy Your

Computer's Time Settings | Save Settings.
SETUP ADVANCED m

The Time Configuration option allows you to configure, update, and maintain the correct time on
the intemal system clock. From this section you can set the time zone that you are in and set
tha NTP (Network Time Protocal) Server. Dayight Saving can akso be configured to automaticaly
adjust the time when needed.

‘Your changes have been saved. The router must be rebooted for the changes to take effect. You can reboot
oW, or you can continue to make other changes and reboot fater.

Save Setiings |  Don'tSave Settings

Rebootton | [ RebootLater

TIME CONFIGURATION

Current Router Time :  2013-07-18 15:28:21
—

Time Zone : WIRELESS
[ (@7-05:00) Eastern Tine (Us/Canada) =
G t @ 2004-2012 D-Link Cc ration, Inc.
Enable ht Saving : 7 opyrht © 2004-2012D-ink Corporation, I

Daylight Saving Offset :  [1:00 =]
Daylight Saving Dates : Month Week  Day of Week Time
ps7 st [Mer =] [0 =] [son =] 100 5]

AUTOMATIC TIME CONFIGURATION

Enable NTP Server : [~
NTP server vsed : | << [SelectnTe Server 7]

SET THE DATE AND TIME MANUALLY

Date And Time :
vear |21 2] Month [ag Zloay 13 3

vour 11 = Minute [24 =] second [38 =] [am =

7. Réseau LAN & serveur DHCP

SETUP | NETWORK SETTINGS | on entre l'a-

dresse IP définitive: 192.168.200.1 | le masque ré-

seau 255.255.255.0 | le nom du dispositif LAN- - On active le DHCP en cochant Enable DHCP Ser-
Local | le nom du domaine micronator.org | et en- ver.

fin, on coche Enable DNS Rela - On entre le début et la fin de la plage d'adresses.

Use this section to configure the buift-in DHCP Server to assign IP addresses to the computers
on your network,

STATUS

Use this section to configure the intemal network settings of your router and ako to configure

the buitt-in DHCP Server to assign IP addresses to the computers on your network. The P

Address that is configured here is the IP Address that you use to access the Web-based | ‘Enable DHCP Server : E]

management interface. If you change the IP Address here, you may need to adjust your PC's

network settings to access the network again. DHCP IP Address Range : 1192, 165.200.100 to |192_|_53,;_oo_ 199 I
I s I | DHCP Lease Time : 1440 (minutes)

Always broadcast : ™ (compatiiity for some DHCP Cients)

Ne10S amnuncement: -

Learn NetBIOS from WAN: [T

Use this section to configure the intemnal network settings of your router. The IP Address that
is configured here is the IP Address that you use to access the Web-based management NetBIOS Scope : | (optional)
interface. If you change the IP Address here, you may need to adjust your PC's network
settings to access the network again. NetBIOS node type : € groadcast only (use when no WINS servers configured)
Router IP Address : | [192.168.200.1 © pont-to-Point (no broadcast)
SubnetMask: | fsszmzsso @ Mixed-mode (Broadcast then Point-to-Point)
Device tame : | o € Hybrid (Point-to-Point then Broadcast)
Local Domain Name : | frcronator.org Primary WINS IP Address :
Enable DNS Relay: | & Secondary WINS IP Address : |

.
Save Settings. Reboot now.
Use this section to configure the internal network settings of your router and also to configure Your changes have been saved. The router must be rebooted for the changes to take effect. You can reboot
the built-in DHCP Server to assign IP addresses to the computers on your network. The IP nOW, Of you can continue to make other changes and reboot fater.
Address that is configured here is the IP Address that you use to access the Web-based RS

management interface. If you change the IP Address here, you may need to adjust your PC's
network settings to access the network again.

I Save Settings I Don't Save Settings I Reboot Now

18/29 Version: 0.0.1 2014-08-20
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8. Changement d'adresse du RJ-45 de I'Hote du serveur

On entre le

s parametres ci-dessous | OK.

La vérification est valide | Fermer.

Propriétés de

Général |

appropries a

Les paramétres IP peuvent Etre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

i~ Obtenir une adresse IP automatiguement

ed B3

: Protocole Internet version 4 (TCP/]

votre administrateur réseau.

e

I'adresse IP suivante I

Adresse P : | 192 . 168 . 200, 7
Masqgue de sousréseau ; I 255 .259.255. O

Passerelle par défaut :

|192.168.200. 4

= Ohben

r|les adresses des serveurs DS automatiguement

% Utiliser

Serveur DMS prefére :

Serveur DNS auxiliaire @

I'adresse de serveur DNS suivants

192 , 168 . 200 .

[ valide

r les paramétres en quittant

Détails de connexion réseau

Détails de connexion réseau

Propriété | Valewr

Suffce DNS propre @la ...

Description Atheros ARB131 PCI-E Gigabit Ethemet C
Adresse physique 00-1F-16-A7-32-F6

DHCP active Man

Adresse [Pvd

Masque de sousTéseau ...
Passerelle par défaut IPv4
Serveur DNS IPvd
Serveur WINS IPv4
MetBIOS sur TCPAIP act ...
Adresse |PvElocale de i
Passerelle par défaut IPvE
Serveur DNS IPvE

Oui
fe80::7c34:528F326: 2083 %10

1 |

On se ren
adresse

192.168.200.1 | Login.

Victoire, tout fonctionne.

d a la nouvelle
du routeur:

Log i to the router

Hardware Version: Bl Frmware Version: 2.11NA

e

WIRELESS

Copyright © 2004-2012 D-Link Corporation, Inc.

9. Mot de passe

TOOLS | ADMIN | on entre un "mot de passe ro-

buste".

DIR-655

TIME

SETUP

STATUS

ADVANCED
The "admin” and "user” accounts can access the menagement interface. The admin has |
readfwrite access and can change passwords, while the user has read-only access.

By default there is no password configured. It is highly recommended that you create 3
password to keep your router secure.

Save Settings Don't Save Settings
ADMIN PASSWORD
bl et et e b o

Please enti

firmation.
Password ;
Verify Password :

seesssssnnnes

On coche tout.

Noter le port (8181) pour accéder par HTTPS. ’&
ADMINISTRATION
Enable |
Authentication : F

Enable HTTPS Server: | W
Enable Remote Management P

Remote Admin Port :

Remote Admin Inbound Filter

Details :

2014-08-20

Version: 0.0.1
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Salle de classe sans fil / Cahier - Routeur local

Save Settings.
Reboot Now.

The “"admin” and "user" accounts can access the management interface. The admin has
read/write access and can change passwords, while the user has read-only access.

By default there is no password configured. It is highly recommended that you create a
password to keep your router secure.

I Save Settings I Don't Save Settings

Product Page: DIR-655

Your changes have been saved. The router must be rebooted for the changes to take effect. You can reboot
now, or you can continue to make other changes and reboot fater,

WIRELESS

Copyright © 2004-2012 Dk Corparation, Tnc.

10. Port WAN

Pour la configuration du routeur local, nous nous
sommes connecté, a travers le RJ-45 de la station Hote
du serveur, a un port LAN du routeur local.

Comme on le voit, le port WAN du routeur n'a pas
d'adresse IP en provenance du serveur SME-9.

On débranche le

cable éthernet du

port LAN du I
routeur local et |

on le branche dé-

finitivement dans le port WAN (Internet). On laisse
toujours branché 'autre extrémité du cable au RJ-45 de
I'Hote du serveur SME-9.

A travers le RJ-45 de I'Héte du serveur, le port WAN
du routeur local a maintenant une connexion au serveur
SME-9. 1l devrait maintenant recevoir une adresse IP
en provenance du DHCP du serveur SME-9.

- Il y a maintenant un mot de passe et un captcha.
- Entrer le mot de passe | le captcha

Product Page:

D-Link

Log n to the router

WIRELESS

Copyright © 2004-2012 0Lk Corparation, Inc.

SETUR | ADVANCED T00LS
i Al of your Intemet and network connection detais are displayed on this page. The firmware
‘version & also displayed here.

Time :
Firmware Version :

2014-08-13 12:28:06
2.11NA, 18, Jul, 2013

‘Connection Up Time : /A

DHCP Relese= | DHCP Renew

11. Résumé de la configuration du routeur local

Le routeur local posséde sa propre adresse IP: 192.168.200.1.

Le DHCP est activé et sa plage d'adresses a été définie.

Le nom du réseau sans fil local a été donné: Routeur-Local.

Le SSID (/e mot de passe pour se connecter au réseau sans fil local) est déterminé.

Le mode de sécurité de la communication sans fil a été configuré.

Le port WAN (Internet) est configuré pour recevoir dynamiquement son adresse IP du serveur SME-9 et il est
reli¢ directement au serveur SME-9 a travers le RJ-45 de I'Hote du serveur.

20/29
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12. Port RJ-45

Nous pouvons maintenant donner au port RJ-45 de 1'Héte du serveur sa configuration IP définitive. Il la rece-
vra par le DHCP du serveur SME-9.

Protocol Internet version 4
(TCP/IPv4) tés

or

(4

Gestion de réseau | Partage |

Connexion en utiisant :

I CIP Atheros ARB131 PCI-E Gigabit Ethemet Controller (NDIS €

o Client pourles réseaux Microsoft S
VirtualBox Bridged Networking Driver

4=} \/Mware Bridge Protocel

B} planificateur de paquels QoS

I8 Partage de fichiers et imprimantes Réseauss Microsoft

Cette connexion utilise les éléments suivants

-Obtenir une adresse IP automa-
tiquement | Obtenir les adresses
des serveur DNS automatique-
ment | OK | OK.

Propriétés de : Protocole Internet version 4 (TCP/ 2xl

Génral | Configuration alternative |

Les paramétres IP peuvent &tre détermings automatiguement i votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

l (% Obtenir une adresse IP automatiquement l
0 Utiiser Iadresse IP suivante s —————————————————————
dresse TR T

flssque de sous-reseal | D
Passertlle par defaut s T

l (% Obtenir les adresses des serveurs DNS automatiquement l

staler. | Desistal | [ Propicies |

- Description

Protocole TCP/IP (Transmission Cortrol Protocol/Intemet Protocl). Le:

protocole de réseau étendu par défaut qui pemet |a communication ertre:
érents réseaux interconnectés

oK Annuler

Général |
Cannexion
Connectivité IPv4 : Internet
Connectivité IPv6 : Pas d'acces réseau
Etat du média : Activé
Durée : 21:23:20
Vitesse : 1,0 Ghitsfs
Détai
Activité
Envoyés — *!‘ — Regus
=
Octets : 13928 341 | 80 332724
I r&' Propriétés I ‘;';‘ Désactiver | Diagnastiquer |
Fermer

Détails

—{" Utliser I'adresse de serveur DNS suivante :

Seryelr DS preférd .
Seryelr DS aurliate § e

= alider {es parametres e quittant Avancs...

L'adresse 10.10.100.66 provient
bien du serveur SME-9 car elle fait

Fartie de sa plage d'adresses.

Activité

Genéral I Détails de connexion réseau :
Propriété [ Valeur
Ll E Suffoce DNS propre Iz ... micronator.org
Connectvits 1Pvs : fntemnet Descrption Atheros ARE131 PCHE Gigabit Ethemet
Connectivité IPv6 : Pas d'accas réseau Reaen phorsiit D0 TF16-AT32F6
Etat du média : Activé DHCP activé
Durée ¢ 21:24:04 Adresse IPv4
Vitesse : 1,0 Ghitsfs Masque de sousréseau
Bail obtenu 13 aoit 2014 17:04:17
Bail expirant 14 zoiit 2014 17:04:17

Passerelle par défaut |Pvd
Serveur DHCP IPv4.

Octets :

Serveur DNS IPv4

- Serveur WINS [Pvd
Envoyés — _‘,g% —  Reas NetBIOS sur TCP/IP act

13 944 466

%, Progriétés | ) Désactiver | Diagnestiquer | 4

Adresse IPvE locale de i
80 358 019 Passerelle par defaut IPvE
Serveur DNS IPvE

10.10.100.38
10.10.100.38

10.10.100.38

Oui
feB0::7c34:528326:083%10

Fermer

2014-08-20
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VI- Log, acces, vérification et sauvegarde

1. Adresses allouées par le DHCP du routeur local

On se logue dans le routeur local et [REAIReIEIAIEZE]
sous Status | Device Info, on voit
les adresses allouées aux stations
Eléve-n qui se sont connectées au
routeur local. Pour l'instant, il n'y a qu'Eléve-1 qui est connectée.

| IP Address |Na me (if any) MAC

592.153.200.101 |MOMPC |00:14:35:4c:b0:00 f

2. Adresses allouées par le DHCP de SME-9

Les adresses assignées par le DHCP sont presque toujours les mémes pour les mémes machines.

11 est quelques fois utile de connaitre quelle adresse a été assignée a quelle machine. Pour ce faire, on accéde a
Server-Manager a 'adresse: https://10.10.100.38/server-manager.

Visualisation des fi-

admin | mot de passe | Login. chiers journaux. dhcp/current.
3 SME Server SME Serv. [messages =

D Gt bdb/log 0000000001 -
Welcome to SME server bootlog
Collaboration B bootlog 20140812205439
I Uiisatmurs bootlog 20140812205440
I - Groupas clamd/current
Quotas e
ot cron. 2040812205439 =
L cron.20140812205440
Remember that SME Server is free fo download and use, but it is not free to build [Administration /|
Please help the project
Donate
) v SRR dnscache forwarder(2014-08-13 08:30:57 992083500 5
— The SME Server Team — Armrét ot redémarage

La premicre requéte a été faite par le routeur local (DIR-655), il a accepté 10.10.100.65.
La deuxieme requéte provient du RJ-45 de I'Hote du serveur ACERS5810TZ-4429 et il a accepté 10.10.100.66.

2014-08-13 17:03:08.984504500 DHCPDISCOVER from 84:c9:02:50:c9:50 (DIR-655) via ethO

2014-08-13 17:03:09.003894500 DHCPOFFER on 10.10.100.65 to 84:c9:b2:50:c9:50 (DIR-655) via ethO
2014-08-13 17:03:09.078816500 DHCPREQUEST for 10.10.100.65 (10.10.100.38) from 84:c9:02:50:c9:50 (DIR-
655) via eth0

2014-08-13 17:03:09.078825500 DHCPACK on 10.10.100.65 to 84:c9:b2:50:c9:50 (DIR-655) via ethO
2014-08-13 17:04:14.012151500 DHCPDISCOVER from 00:1f:16:a7:32:f6 via ethO

2014-08-13 17:04:15.130844500 DHCPOFFER on 10.10.100.66 to 00:1f:16:a7:32:f6 (ACER5810TZ-4429) via ethO
2014-08-13 17:04:15.176497500 DHCPREQUEST for 10.10.100.66 (10.10.100.38) from 00:1f:16:a7:32:£f6
(ACER5810TZ-4429) via eth0

2014-08-13 17:04:15.176506500 DHCPACK on 10.10.100.66 to 00:1f:16:a7:32:f6 (ACER5810TZ-4429) via eth0
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3. Acceés au routeur par l'interface web

Nous connaissons maintenant 1'adresse du port WAN (Internet) du routeur local (elle devrait toujours étre la
méme car, en principe, le DHCP alloue toujours la méme adresse IP a la méme machine), on peut donc y accé-
der a 'adresse https://10.10.100.65:8181.

ﬁ Le port 8181 a été décidé lors de la configuration du routeur local.

La premicére fois, lorsqu'on se loguera au routeur par son interface web, on recevra un demande d'acceptation

de

la clé de chiffrement (certificat).

Ajouter un exception.

Q':

Cette connexion n'est pas certifiée

Wous avez demandé & Firefox de se connecter de maniére sécurisée 3 10.10.100.65:8181, mais
nous ne pouvons pas confirmer que votre connexion est sécurisée,

Normalement, lorsque vaus essayez de vous connecter de maniére sécurisée, les sites présentent une
identfication certifiée pour prouver que vous vous trouvez & la bonne adresse. Cependant, lidentité
de ce site ne peut pas étre vérifie.

Que dois-je faire 2

Si vous vous connectez habituellement & ce site sans probléme, cette erreur peut signifier que
quelgu'un essaie dusurper lidentité de ce site et vous ne devriez pas continuer,

Sortir d'ici ! I
Détails techniques
Je comprends les risques
Si vous comprenez ce qui se passe, vous pouvez indiquer & Firefox de commencer & faire confiance a
lidentification de ce site, M&me si vous avez confiance en ce site, cette erreur pourrait
signifier que quelqu'un est en train de pirater votre connexion.

Nijoutez pas d'exception & moins que vous ne connaissiez ne banne raison pour laquelle ce site
nlutlise pas didentfication certifice.

[ une ex -

Ce

7

certificat a été émis par D-Link | Fermer.

Obtenir le certificat | Voir...
=i

Vious &tes en train de passer outre la fagon dont Firefox identifie ce site,

LY Les bangues, magasins et autres sites web publics légitimes ne vous
— ~ demanderont pas de faire cela.

[~ Serveur

Adresse !

l Obtenir le certificat I

~Etat du certificat
Ce site essaie de s'identifier lui-méme avec des informations invalides,

Mauvais site

Le certificat appartient & un site différent, ce qui pourrait indiquer un vol didentité,

Identité inconnue

Le certificat n'est pas sr car il n'a pas été vérifié par une autorité reconnue utilisant une
signature sécurisee,

¥ Conserver cette exception de facon permanente

Confirmer ['exception de sécurité Annuler

Confirmer I'exception de sécurité.

Géngral | Détals |

de vérifier car il a été signé a I'aide d'un algorithme de signature
quia été désactivé car cet algorithme n'est pas sécurisé.
Emis pour
Mom commun {CM) 3
Organisation () D-Link Corporation
Unité dorganisation {OU) | Wireless and Router Devision
Numéro de série 00
Emis par
MNom commun (CN) . dlink, com
Organisation (0) D-Link Corpaoration
Unité d'organisation (OU) i Wireless and Router Devision
validité
Emis le 2009-04-28
Expire le 20159-04-26
Empreintes numériques

Empreinte numérique SHAL CE:25:3A:40:60:71:50:BA:86: 16:D4: 56:86:C8:EA:BF:C1:D1:94:90

Empreinte numérique MDS  §8:98:AA:99:32:18:14:D7:63:F 1:58: 7D: A 1:5F: 36: 26

Ajout d'une exception de sécurité g x|

Vous étes en train de passer outre la fagon dont Firefox identifie ce site,

Z . Les banques, magasins et autres sites web publics légitimes ne vous
— ~ demanderont pas de faire cela.

[~ Serveur

Adresse : | https: /10,10, 100.65:8181/

Obtenir le certificat

~Etat du certificat
Ce site essaie de s'identifier lui-méme avec des informations invalides,

Mauvais site

Le certificat appartient & un site différent, ce qui pourrait indiquer un vol d'identité,
Identité inconnue

Le certificat n'est pas sr car il n'a pas été vérifié par une autorité reconnue utilisant une
signature sécurisée,

¥ Conserver cette exception de facon permanente I

lgonﬁrmar I'exception de sécurmél Annuler

l FEermer '

2014-08-20
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Seulement aprés avoir accepter le certificat, on peut se loguer.

Log in to the router

picture below.

User Name : | Admin ~
Password : |

Enter the correct password above and
then type the characters you see in the

‘5 0 6 5 E : Regenerate
Log In

4. Vérification du réseau sans fil

Pour une vérification, on se connecte au réseau sans fil du routeur local i.e. le réseau Routeur-Local.

- Sélectionner le réseau Routeur-Local.
- Connecter.

- On entre le mot de passe du réseau (SSID).

- OK.

Actuellement connecte & :

=+ Réseau non identifié
Pas d'accés Internet

Connexion réseau sans fil

Routeur-Local

u.HIL

B Connexion automatique
1\1!! s
!
kil
|
A

1"”
A ;I

Cuvrir le Centre Réseau et partage

RV 1B HE  w
RO B G 2

Tapez la clé de sécurité du réseau

Clé de sécurité l | [

[~ Masquer les caractéres

1% Connexion 3 un réseau

Pas daccés Internst

—% HReseau non identifié
Pas dacces Internet

-
! \ WS POLVET SIS YOS Confecteren
4 ,. A appuyart sur le batton du reuteur
)
£ b
Actuellement connecté & : ¥
== Routeur-Local

Connexion réssau sans fil

Routeur-Local

Connecte 1.“‘_

o
1"“
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Log, accés, veérification et sauvegarde

On se logue dans le routeur, on clique Status | Device Info.

Comme on le voit, le port WAN du routeur local est maintenant connecté et

une connexion au réseau a été établie.

Le port WAN a regu une adresse IP du serveur SME-9. ﬁ

Connection Type:
Cable Status :
Network Status :

Cette adresse appartient bien a la plage d'adresse du
DHCP du serveur SME-9. C'est la méme que celle du
log du dhcp/current.

La passerelle pour s'y rendre est 10.10.100.38 qui est
I'adresse de la carte du serveur SME-9 sur le réseau fi-
laire local.

L'adresse du Primary DNS Server est celle du serveur
DNS du fournisseur d'acceés Internet. On se rappellera,
lors de la configuration du serveur SME-9, qu'on
n'avait rien entrer pour l'adresse du DNS car le serveur
la recevra par le DHCP lors de sa connexion au réseau
sans fil externe i.e. le réseau sans fil qui est connecté a
Internet.

5. Sauvegarde de la configuration

StreamEngine :
Connection Up Time :

MAC Address :

IP Address :

Subnet Mask :
Default Gateway :
Primary DNS Server :

DHCP Client

Connected
Disabled
0 Day, 0:02:09

Rame

B4:C9:82:50:09:50
10.10.100.65
255.255.255.0

10.10.100.38
204.194.232.200

On peut sauvegarder la configuration du routeur au cas ou un probléme surviendrait et qu'il faudrait le reconfi-

gurer complétement.

- Tools | SYSTEM | Save Configuration.

- On se rend dans le répertoire de sauvegarde.

. .
- Enregistrer le fichier | OK. - Enregistrer.
EN e | | e e v o ) "
tak The System Settings section allows you to reboot the device, or restore the router to the — .
factory default settings. Restoring the unit to the factory defautt settings wil erase al settings, Nouveau dossier = - @
including any rules that you have created.
m = I Modifié le I Type I Taille
The current system settings can be saved as 2 file onto the local hard drive. The saved file or
any other saved setting fle created by device can be ploaded into the unt.
Aucun €lément ne correspond & votre recherche.
o - o
fichier
Save To Local Hard Drive:
Type : |VLC media file (.bin) (*.bin)
Ouverture de config.bin o x| lossiers I Enregistrer I Annuler |
Vous avez choisi d'ouvrir §
) ~ Ordinateur = System Disk (C:) = UT ~ CIE + D-Link ~ DIR-655
a 2
config.bin
= Affichage  Outls 7
qui est un fichier de type : VLC media file {.bin) Indure dans o bibiothéque +  Partager avec ~  Graver  Nouveau dossier
& partir de : https://10.10,100.65:8181 T Modifié le Type Taile
Que doit faire Firefox avec ce fichier ? 2014-08-13_17h29_DIR-655_FINAL_config.binl| 2014-08-13 17:31 VLC media file {.bin) 29Ko
" Quvrir avec IULC media player 2.1.3 (defaut) j
l is ?Enrﬁistrer le ﬁchie’
[ Touiotirs effectuer cette action pour ce type de fidiier,
porer_|
Ly r A b . i 2
. Voila, le router local est configuré et est prét a accepter les connexions des Eléves.
Zi:  Victoire totale.
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