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I- Description générale

1. Introduction

Le Cahier-201-11: NethServer & diaspora* du "Cours NethServer-201" décrit I'installation de I'application
web de réseau social diaspora*.

2. diaspora*

Référence: https://pod.diaspora.software/.

2.1. Soyez propriétaire de vos données

De nombreux réseaux utilisent vos données pour gagner de I'argent en analysant vos interactions et en utilisant
ces informations pour vous proposer des publicités ciblées. Vos données sur diaspora* ne servent qu'a vous
mettre en relation et & partager avec d'autres personnes.

2.2. Choisissez votre public

Les Aspects de diaspora*® vous permettent de partager seulement avec les personnes que vous choisissez. Vous
demeurez aussi ouvert ou aussi restreint que vous le souhaitez. Partagez des photos amusantes avec le monde
entier, ou un grand secret avec vos amis les plus proches. C'est vous qui avez le controle.

2.3. Soyez celui que vous voulez

De nombreux réseaux vous incitent a utiliser votre véritable identité. Pas diaspora*. Vous pouvez choisir qui
vous voulez étre et partager autant ou aussi peu que vous le souhaitez. C'est vraiment vous qui décidez de la fa-
con dont vous interagissez avec les autres.

2.4. Pourquoi dois-je choisir un pod?

Référence: https://wiki.diasporafoundation.org/Choosing a pod.

L'une des plus grandes libertés que vous offre diaspora® est celle de choisir ot vos données personnelles sont
stockées, en choisissant un pod. Chaque pod a un nom de domaine différent et est géré par différentes per-
sonnes sur différents serveurs dans différents emplacements physiques. Vous étes probablement habitué a ne
pas avoir le choix de I'emplacement de stockage de vos données lorsque vous vous inscrivez a un nouveau ré-
seau social, il est donc probable que vous n'ayez jamais eu a y penser auparavant. Ne vous inquiétez pas - tous
les pods se connectent au méme réseau Diaspora, et une fois inscrit, vous communiquerez et partagerez avec
les utilisateurs de tous les pods, pas seulement les utilisateurs de votre propre pod. Il s'agit simplement de sa-
voir ou le contenu que vous partagez sera physiquement hébergé, par souci de sécurité et de confidentialité.

2.5. Qu'est-ce que diaspora*
Référence: https:/fr.wikibooks. i

diaspora* est un réseau social décentralisé. Pour faire simple, et contrairement a Facebook, les informations
liées aux utilisateurs ne sont pas stockées dans un seul et méme endroit. Elles sont dispersées sur différents ser-
veurs également appelés pods. L'utilisateur a donc le choix de I’endroit servant au stockage de ses informa-
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Description générale

tions.

L’avantage de ce systéme est indéniable: personne n’a la capacité de s’approprier les informations de tous les
utilisateurs puisque celles-ci sont éparpillées a travers le monde.

I est également possible d’installer une instance de diaspora* sur votre propre serveur. diaspora* permet
d’avoir un contrdle total sur les informations personnelles qui seront publiées sur le réseau. Par exemple, les
images partagées ne seront plus stockées sur un serveur situé dans un endroit inconnu mais sur sa propre ma-
chine. L’utilisateur reste donc maitre de ses données.

Référence: https://fr.wikipedia.org/wiki/Diaspora*.

2.5.1. Intégration avec les réseaux sociaux

diaspora* vous permet de rester connecté(e) avec vos ami(e)s méme si ils/elles ne sont pas encore sur
diaspora*. Il vous suffit de connecter votre compte aux autres services et d'utiliser diaspora* comme base: ce
que vous posterez sur votre profil sera propagé a ces services automatiquement. diaspora* permet la propaga-
tion vers les comptes Facebook, Twitter et Tumblr et d'autres sont a venir.

3. La Fédération
Référence: https://the-federation.info/.

52 /7809 3973664
Protocols Projects Nodes Users

What is The Federation?

The Federation, or as often called the "Fediverse” refers to a global social Nodes: 7809
network composed of nodes that talk to each other. Each of them is an Users: 3973664
installation of software which supports one of the federated social web Last & months active users: 1194 899
protocols.

. . . Last month active users: 438 736
These social hubs create a decentralized and federated social network of
millions of users all around the globe. This is how the internet was supposed Posts: 432 365 177

to be. Comments: 12 600793

Disclaimer: These counts do not reflect the whole network due to the opt-in
nature of the statistics.

4. diaspora®*: Le guide du parfait débutant
ﬁ Ce guide est en francais.
Référence: https://fr.wikibooks.org/wiki/Diaspora : Le guide du_parfait d%C3%A9butant.

4.1. Tutoriels diaspora*
Choix de plusieurs langues: https://diasporafoundation.org/tutorials.
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5. But de ce cahier

Installer I'application web de réseau social diaspora*.

diaspora*
B ® @ 1:

=z
VirtualBox |
[ i NethServer Virtuel |
|

® o g@ Poste de travail tchana.micronator-dev.org
B @, w045 statique: LOCAL statique: 10.10.10.75
o 10.10.10.81

Externe statique: 192.168.1.75
Tr @B @ 19168181

Pour cette marche a suivre, nous utiliserons le Serveur NethServer du Cahier-04: Let's Encrypt du "Cours
NethServer-101". https://www.micronator.org/affaires/produit/nethserver-101cahier-04certificatletsencrypt/

6. Marche a suivre
e Préparation de I'environnement de travail

e Réseau LOCAL sans Serveur DNS
o Certificat Let's Encrypt

e Prérequis
- Paquets & dépendances
- Activation de Redis
- PostgreSQL-12
- Redirection par Apache
- Instantané VirtualBox
- Utilitaire sudo
-RVM
- Ruby
e Installation

e diaspora*
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7. Conventions de ce document

7.1. Notes au lecteur

* Les captures d'écrans ne sont que des références.

** Les informations écrites ont préséance sur celles retrouvées dans les captures d'écrans. Se référer aux diffé-
rents tableaux lorsque ceux-ci sont présents.

7.2. Conventions

Toutes les commandes a entrer a la console sont en gras. Les affichages a surveiller sont en rouge, bleu,
orange, vert ou magenta.

# ping 192.168.1.149

192.168.1.149 is alive
#

Les liens de référence Internet sont en bleu et ceux intra document en bleu.

Manipulation, truc ou ruse pour se tirer d'embarras.

Une recommandation ou astuce.

Une note.

Une étape, note ou procédure a surveiller.

Paragraphe non complété ou non vérifié.

Danger pour la sécurité du systéme.

Cette icone indique que la commande est sur une seule ligne. Le PDF la mettra sur deux lignes avec un

[CR] [LF] entre elles. Il faudra donc copier la commande entiére dans un éditeur de texte ASCII et la
mettre sur une seule ligne avant de la copier/coller a la console.

bL@ePPbRee

Une chaine de caractéres en magenta indique qu'il faut remplacer cette chaine par vos propres parameétres.

‘Commande a exécuter si ce n'est déja fait.

‘Commande indiquée a titre d'information seulement. ‘
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II- A savoir

Passerelle & DHCP
dorgee.micronator.org

192.168.1.1

e
. | ‘ (“}‘ ? (T commenrce
@ Let's K fM stripe & ',,

Encrypt e

diaspora*
/i L:':,'.l @ @ 1

® o f Poste de travail tchana.micr onator-dev.org
R ﬁ;,,.. ‘Q‘ RJ-45 statique: LOCAL statique: 10.10.10.75

10.10.10.81 Externe statique: 192.168.1.75
Tor @@ 102168181

1. Serveur NethServer

Le Serveur NethServer est un dérivé de la distribution Linux CentOS et est équivalent a CentOS-7.8.2003.

1.1. dorgee.micronator.org
Serveur physique principal servant de passerelle pour les connexions a I'Internet.
Serveur DHCP pour tout le réseau LOCAL.

Domaine principal: micronator.org.

1.2. Serveur NethServer de développement
Serveur virtuel LOCAL sous VirtualBox Version 6.0.4 r128413 (Qt5.6.2).
Nom du serveur: tchana.

Domaine de développement: micronator-dev.org.

2. Poste de travail

Windows-8.1 (10.10.10.81), on utilisera ce poste de travail comme station d'administration pour tout ce docu-
ment.

3. Editeur de texte

Ne modifiez pas les fichiers avec des éditeurs de documents tels Notepad, TextEdit ou autres qui ajoutent une
marque d'ordre d'octets (byte order mark) aux fichiers et qui casse les programmes PHP. Utilisez plutot un édi-
teur de code tel vi, vim, Notepad++, ou Atom; ces éditeurs gérent I'encodage des fichiers de maniére appropriée;
ils peuvent aussi étre utilisés pour réparer les fichiers précédemment cassés par les autres éditeurs de docu-
ments.

Voir le Cah1er—02 Installations & confi guratzons des logzczels prerequzs du "Cours NethServer 101"

10/90
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Préparation de I'environnement de travail

III- Préparation de I'environnement de travail

1. Configuration du poste de travail

Voir le chapitre A savoir du Cahier-03: NethServer Virtuel du "Cours NethServer-101" & I'URL:
https://www.micronator.org/affaires/produit/nethserver-101-cahier-03nethserver-virtuel/

1.1. Vérification

Clac (clic droit) sur le bouton Démarrer | Connexion réseau | clac N

sur la carte Ethernet | Statut | Détails. Propriété Valer
Suffee DNS propre & la

e Nos deux adresses IP et nos deux passerelles son présentes. Descrpton Reatekc PCle GBE Fariy Cortroller
Adresse physigue D0-27-88-8F-5C-BF

e Fermer toutes les fenétres. R e I

e ——————
Masque de sous+éseau ... 255.255.255.0
Adresse IPv4 192.1668.1.61

Masque de sousréseau ... 255255.255.0
Passerelles par defaut [P 0.10.10.7!
52 168.1
e

Serveurs DNS IPv4 0.10.10.7:

92.168.1
=

Serveur WINS [Pvd
NetBIOS sur TCF/IP act... Non

Fermer

2. Fichier hosts du poste de travail

Nous sommes sur un réseau LOCAL et vu que nous
n'avons pas de serveur DNS pour ce réseau, on ajoute
les entrées ci-contre dans le fichier

19  # localhost name resolution is handled within DN5 itself.
# 127.0.0.1 localhost
21 % sl localhost

23 # Serveur NethServer VirtualBox // POUR diaspora*
. (] . 24 # Sur station Win-8.1 192.168.1.81
C:\Windows\System32\drivers\etc\hosts S| |
26 10.10.10.75 www.diaspora.micronator-dev.org
2 10.10.10.75 mail.diaspora.micronator-dev.org

du poste de travail afin qu'il puisse trouver l'adresse
IP de notre serveur a 'URL:

10.10.10.75 www.mail.diaspora.micronator-dev.org
29 | 10.10.10.75 smtp.diaspora.micronator-dev.org

10.10.10.75 tchana.diaspora.micronator-dev.org

https://www.diaspora.micronator-dev.org/ e ——————

Pour un serveur directement branché a 1'Internet, cette procédure de modification du fichier hosts du poste de
travail n'est pas nécessaire si ces CNAME existent déja chez le régistraire du domaine.

%I Voir le chapitre Réseau LOCAL sans Serveur DNS a la page 22 pour une autre fagon de contourner le manque
d'un serveur DNS pour un réseau LOCAL.
3. Installation d'un Serveur NethServer
Voir le Cahier-03: NethServer Virtuel du "Cours NethServer-101":

Pour un serveur virtuel de test, prendre un minimum de 8 GB (25GB recommandé) dynamiquement alloué
pour le disque principal.
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3.1. Mise a jour du Serveur NethServer

A Avant de commencer quoi que ce soit, il est toujours préférable de mettre a jour le Serveur NethServer.

3.1.1. Lighe de commande

Si vous mettez a jour a la ligne de commande et que vous recevez l'erreur ci-dessous...

Erreur : Paquet : htmldoc-1.8.28-6.el17.x86 64 (epel)
Requiert : urw-base35-fonts-legacy

... lancez la commande suivante:

[root@tchana ~]# rpm -Uvh http://mirror.centos.org/centos/7/os/x86_64/Packages/urw-base35-
fonts-legacy-20170801-10.el7.noarch.rpm

Récupération de http://mirror.centos.org/centos/7/0s/x86 64/Packages/urw-base35-fonts-

legacy-20170801-10.el7.noarch.rpm

Préparation... FHAFES A A A A [100%])

Mise a jour / installation...
l:urw-base35-fonts-legacy-20170801-########4#H#4#H#4H44H444H44HHEHHHHE [100%]

[root@tchana ~]#

4. Vérification: interface Web NethServer

A 11 faut activer Javascript et les témoins (cookies).

\

Depuis un poste de travail sur le réseau LOCAL 10.10.10.0/24, on accede a l'interface Web Nethserver

http://10.10.10.75:980.

4.1. Connexion

Lorsque vous parvenez a 'URL, vous serez invité¢ a entrer un nom d’utilisateur (qui est obligatoirement root
avec son mot de passe). Entrez ce justificatif et cliquez sur Login afin d’étre amené a l'interface Web

Nethserver. L écran du gestionnaire s’affiche.

Bienvenue su

= s & root@tchana micron:
MNom dutilisateur 2] [ eatausystome |
root Release Etat du RAID logiciel Information générale
\Version du systéme:  NethServer release 7.8.2003 Aucun RAID logiciel configuré Load 1/5/15 minutes: 123/089/081
)
Mot de passe Uptime: 0dohiam
Versondunoyaws 3100.127102617266.5¢ | watariel
oo stheure: 03 s 2020150
m @ vendeur otecmer
Mémoire o
Hossi: T
L Utilisation: 3664 /3790 MB Modéle de CPU: 2 x AMD A10-7800 Radeon R7, 12
angue e ae uisateon 248140498
Mémoire libre (Free): 126 MB
IEIIIIIIIHIII. o o
rancais (France) v B
7o%
Rapports Utilisation: 112560 MB EECHRRE?
swap libre: 2559 MB Serveur DNS: Activé
Réseau
oo Sorveur oS itant 102108411111
LOGIN - [ES———
Someuricr
Interfaces enp0s8: 192.168.1.65 - 192.168.1.250 DH: 192168.11,1.1.11

noPe e e &

A Le cadenas n'est pas vert, car nous utilisons l'adresse IP du Serveur NethServer.
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@ Si vous avez de la difficulté a vous connecter, vidangez le cache DNS du poste de travail et celui du navigateur

Firefox.
Historique | Supprimer
I'historique récent... |
- Sur le poste de travail, ouvrir un écran de commandes. tout | Effacer
- ipconfig /flushdns. maintenant.

Microzoft Windows [version 6.3.7680] nteale facer
{c>» 2813 Microsoft Corporation. Tous droits réservés. (

Tout I'hi
Cetteac

C:~Uszsers-michelandre] ipconfig ~flushdns
Historique
Conf iguration IP de Windows

Cache de résolution DNS vidé.

C=“Users michelandre > _

4.2. Fail2ban & ClamAV
11 est fortement recommandé d'installer Fail2ban et ClamAV pour mieux sécuriser votre Serveur NethServer.

Pour l'installation et la configuration de ces modules complémentaires, voir les chapitres Fail2ban et ClamAV
dans le Cahier-03: NethServer Virtuel du Cours "NethServer-101".

4.3. SSH et paramétres d'acceés a distance
Sécurité | SSH.

& root@tchana. micronator-dev.org

Sécurité Secure Shell access

Fail2ban port TCP

Régles de mot de pass 2022
Réseaux de con I
utoriser le login entant que oot

lautoriser rauthentification par mot de passe

4.4. Politique TLS
On s'assure que la Politique TLS utilisée est celle en date du 2020-05-10 TLS 1.2.

Sécurité | TLS policy.

& root@tchana.micronator-dev.org

Sécurité TLS policy

Fail2ban Enforced security level
E t de pass: Policy 2020-05-10 TLS 1.2 |~
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4.5. Certificat du serveur

On vérifie que le certificat émis par le Serveur NethServer n'est pas le certificat par défaut, car nous utilisons
un certificat Let's Encrypt, demandé dans le Cahier-04: NethServer LOCAL & Certificat Let's Encrypt du
"Cours NethServer-101".

Configuration | Certificat du serveur.

& root@tchana micronator-dev.org

Configuration Certificat du serveur

Coribca i servonTy Téléverser cerlificat |~

e forganisation

Hom -~ Emetteur % Expire 4 Défaut % JActions &

iete/pkitis/certsiNSRY.crt tchana, O=RF-232, ST=0c 2029-01-01 Voir v

Date et heure

4.6. DNS et Domaines
Configuration | DNS | onglet Hotes.

On vérifie que le nom DNS du domaine micronator-dev.org est bien ce qu'il devrait étre.

) neth \ /
|,
Configuration Alias du serveur

& ro0t@tchana micronator-dev.org

rrier (Email) N
Nom d'héte ~ AdresselP £ enregistrement dns joker £ Description 2 Actions s

DHCP
DS micronator-101 ddns ! ~fm— 10101075 Active Domaine chez NalP Editer ~

Date et heure

micronator-dev.org 10.10.10.75 Activé Serveur principal I Editer

FTP

ﬁ L'héte micronator-101.ddns.net provient du Cahier-04: NethServer LOCAL & Certificat Let's Encrypt du

"Cours NethServer-101"; on peut supprimer cet hote.

4.7. Alias

Configuration | DNS | onglet Alias du serveur.

On s'assure que les alias ci-dessous sont présents, sinon on les ajoute.

Hotes Alias du serveur

CREER NOUVEAU

Aide
Nom d'hdte » Description % Actions =
mail.micronator-dev.org Serveur principal Editer ~
smtp.micronator-dev.org Serveur principal Editer ~
www.micronator-dev.org Serveur principal Editer ~

14 /90
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4.8. Serveur FTP - désactivation recommandée

A diaspora* utilise son propre logiciel FTP, il n'est donc pas nécessaire d'activer le service FTP sur le Serveur
NethServer.

Nous recommandons de ne pas activer ce service, car il n'est pas sécuritaire. Pour le transfert de fichiers, il est
préférable d'employer des utilitaires sécurisés tels que WinSCP ou FileZilla.

Configuration | FTP | onglet Configurer.

Utisateurs

Serveur FTP

Activé

DUMETTRE ReLour amiére Aitte

4.9. Fournisseur des comptes
Configuration | Fournisseur des comptes.

LDAP local est notre fournisseur de comptes.

) neth ; E.\ /e

its provider for

& root@tchana. micronat

Configuration LDAP local

Aide

Uninstall

Courrier (Email)

e et heure

FTP

Fournisseur des comptes

Nom du serveur

4.9.1. Quelques propriétés de notre fournisseur de comptes

[root@tchana ~]# account-provider-test dump
{
"BindDN" : "cn=ldapservice,dc=directory,dc=nh",
"LdapURI" : "ldap://127.0.0.1",
"DiscoverDcType" : "dns",
"StartTls" : "",
"port" : 389,
"host" : "127.0.0.1",
DigRPW g U,
"isLdap" : "1",
"UserDN" : "ou=People,dc=directory,dc=nh",
"GroupDN" : "ou=Groups,dc=directory,dc=nh",
"BindPassword" : "OwSvR8Cg_9XbT39%w",
"BaseDN" : "dc=directory,dc=nh",
"LdapUriDn" : "ldap:///dc%3Dmicronator-dev$2Cdc%3Dorg"
}
[root@tchana ~]#
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4.10. Messagerie électronique

On vérifie la configuration de la messagerie électronique pour le domaine micronator-dev.org.

Configuration | Messagerie électronique | onglet Domaines | vis a vis micronator-dev.org — Editer

on vérifie les entrées | Retour arriere.

Configuration

CREER NOUVEAU

Domaine

Certificat du serveur

Date et heure micronator-101.ddns net

FTP micronator-dev.org

Four r des comptes

Messagerie électronique

Boites mails Messages Smarthost Acces SMTP
Description % Actions
Domaine chez NolP Editer ~

Serveur principal

=

Aide

ﬁ La messagerie pour le domaine micronator-101.ddns.net provient
du Cahier-04: NethServer LOCAL & Certificat Let's Encrypt du

"Cours NethServer-101", on peut la supprimer.

4.11. Nom du serveur

Configuration | Nom du serveur.

Configuration Hote et nom du domaine

Certificat du serveur nom de d
Contacts de lorganisation
Courrier

SOUMETTRE
DHCP
DNS
Date etheure

FTP

Fournisseur des comptes

Nom du serveur

Paramétres du Terminal

Smarthost | Accés SMTP

Domaines | Filire | Boites mails

Mettre & jour le domaine ‘micronator-dev.org”

Messages

Domaine
micronator-dev.org
Description
Serveur principal
~ Messages to domain micronator-Gev.org
@® Distribution locale
[ copie cacnée Bcc)
Accepter des desfinataires inconnus
Remetre

root v

Relais vers un aulre serveur

[ signer les messages sortant avec DomainKeys Identified Mail (DKIM)

SOUMETTRE l Retour arrigre I Aide

& root@tchana. micronatc

Aide

4.12. Réseau

Pour le diagramme réseau, voir A savoir a la page 10.

Configuration | Réseau | onglet Nouvelle interface logique | vis-a-vis la carte éthernet du réseau LOCAL

(LAN vert) — Editer.

On vérifie la configuration de la

carte éthernet du réseau LOCAL.

& ro0t@tchana micronator-dev.org

Editer

Etat de 2 Haison At
o

Adresse P
10.10.10.75

Masque do résoau

255.255.255.0
Passeralls

192.168.1.1

Tl Retourariere
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Configuration | Réseau | onglet Nouvelle interface logique | vis-a-vis la carte éthernet du réseau Externe
(LAN rouge) — Editer.

On vérifie la configuration de la carte éthernet du réseau Externe.

Configuration

Date etheure
FTP
Fournisseur des comptes

gerie lecironique

Sauvegarde (configuration)

Configuration | Réseau | onglet
Primary DSN
— 192.168.1.1

Editer enp0s8 - pci Intel Corporation 82540EM Gigabit Ethernet Controller (rev 02)

Etat de |3 liaison Actif
Vitess 1000 Mbitis
Pilote e1000
Adresse MAC 08:00:27:99:1a:2¢
Réle
Internet (rouge) v
O pHCP
® statique
Adresse IP
192.168.1.75
Masque de réseau
255.255.255.0
Passerelle
192.168.1.1

%I Pour Secondary DNS, on peut
utiliser 1.1.1.1 ou 8.8.8.8, mais le
premier est plus rapide.

+ Multi WAN
Link name

redi

Link weight
1

+ Lissage du trafic

Bande-passante entrante (kbps)

Bande-passante sortante (kbps)

SOUMETTRE Retour arrigre

Retour arére

& root@tchana micronator-501.0g

4.13. Sauvegardes (données)

Configuration | Sauvegarde (données) | onglet Général et onglet Notification.

O complte (Full)

@ Incrémentiel
La sauvegarde compléte (full) aura lieu le

Dimanche |~

~ Politique de rétention
Supprimer les sauvegardes plus vieilles que:

1 mois v

~ Options avancées

Inclure les journaux du systeme

SOUMETTRE

Sauvegarde (données)

~ Noifier
O Enermeur

® Toujours

© Jamais

Adresse de lexpéditeur

SOUMETTRE

Général [ Notification

Envoyer une notifcation &

Pour en savoir davantage sur la sauvegarde réguliere d'un Serveur NethServer, consulter
Sauvegarde du Cahier-03: Création d'un Serveur NethServer virtuel du "Cours NethServer-101"
Cahier-05: ADSL/VDSL, DNS dynamique & domaine FODN du "Cours NethServer-101".

le chapitre
. ou celui du
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5. Ouverture d'une session PuTTY

Les parametres sont maintenant définis correctement et on peut utiliser PuTTY pour se connecter au Serveur
NethServer.

Voir le Cahier-02: Installations & configurations des logiciels prérequis du "Cours NethServer-101" pour vous
familiariser avec ce logiciel de connexion.
https://www.micronator.org/affaires/produit/nethserver-101-cahier-02installations-configurationsdes-logiciels-prerequis/

Si nous ne sommes pas déja logué, nous nous connectons en tant que root au Serveur NethServer tchana a
l'aide de PuTTY.

login as: root

root@10.10.10.75"'s password: mot-de-passe-de-root
Last login: Wed Feb 12 15:16:40 2020 from 10.10.10.81
B Welcome to Nethserver B

This is a NethServer installation.

Before editing configuration files, be aware

of the automatic events and templates system.

http://docs.nethserver.org

KA A KA A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A A, kK

[root@tchana ~]#

5.1. Adresse IP

On vérifie les adresses IP du serveur.

[root@tchana ~]# ifconfig

enp0s3: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 10.10.10.75 netmask 255.255.255.0 Dbroadcast 10.10.10.255
inet6 fe80::a00:27ff:fead:9f9f prefixlen 64 scopeid 0x20<link>
ether 08:00:27:a4:9f:9f txqueuelen 1000 (Ethernet)
RX packets 102843 Dbytes 137206748 (130.8 MiB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 88703 Dbytes 5977942 (5.7 MiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions O

enp0s8: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 192.168.1.75 netmask 255.255.255.0 Dbroadcast 192.168.1.255
inet6 feB80::a00:27ff:feb52:f4bd prefixlen 64 scopeid 0x20<link>
ether 08:00:27:52:f4:bd txqueuelen 1000 (Ethernet)
RX packets 2355 Dbytes 270222 (263.8 KiB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 3874 bytes 3090722 (2.9 MiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions O

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Boucle locale)
RX packets 2981 Dbytes 319468 (311.9 KiB)
RX errors 0 dropped 0 overruns 0 frame O
TX packets 2981 bytes 319468 (311.9 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions O

[root@tchana ~]#
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5.2. Mise a jour du Serveur NethServer

On s'assure que le Serveur NethServer soit bien a jour.

[root@tchana ~]# yum update -y

Modules complémentaires chargés : changelog, fastestmirror, nethserver events
Loading mirror speeds from cached hostfile

* ce-base: mirror.facebook.net
ce-extras: mirror.facebook.net
ce-sclo-rh: mirror.facebook.net
ce-sclo-sclo: mirror.facebook.net
ce-updates: mirror.facebook.net
epel: mirror.dst.ca
nethforge: mirror.nethserver.org
nethserver-base: mirror.nethserver.org
nethserver-updates: mirror.nethserver.org
remi-safe: mirrors.ukfast.co.uk
No packages marked for update

[root@tchana ~]#

EE S . R

5.3. Fail2ban

On vérifie que le "pare-feu" Fail2ban soit installé.

[root@tchana ~]# rpm -ga | grep -i fail2ban

fail2ban-shorewall-0.11.1-9.el7.2.noarch
fail2ban-server-0.11.1-9.el7.2.noarch
nethserver-fail2ban-1.4.2-1.ns7.noarch
fail2ban-sendmail-0.11.1-9.el7.2.noarch
fail2ban-firewalld-0.11.1-9.el7.2.noarch
fail2ban-0.11.1-9.el7.2.noarch
[root@tchana ~]#

On vérifie que le service roule sur le serveur.

[root@tchana ~]# ps aux | grep -i fail2ban

root 4756 5.4 1.2 1754272 46932 2 Ssl 15:32 1:51 /usr/bin/python2 -s
/usr/bin/fail2ban-server -xf start

root 18200 0.0 0.0 112840 984 pts/0 S+ 16:06 0:00 grep --color=auto -i
fail2ban

[root@tchana ~]#

5.4. ClamAV

Par défaut, ClamAY est installé, mais partiecllement et s'occupe seulement du balayage des courriels.

Dans le Cahier-03: NethServer Virtuel du "Cours NethServer-101", nous avons installé ClamAV qui s'occupe
aussi du balayage du systéme de fichiers.

On vérifie que l'antivirus ClamAV soit installé pour le systeme de fichiers.

[root@tchana ~]# rpm -ga | grep -i clamav

clamav-1ib-0.102.4-1.el17.x86 64
clamav-0.102.4-1.el7.x86 64
clamav-unofficial-sigs-7.0.1-5.el7.noarch
clamav-update-0.102.4-1.e17.x86_64
clamav-filesystem-0.102.4-1.el7.noarch
[root@tchana ~]#
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Si nécessaire, on peut mettre a jour la BD de ClamAV.

[root@tchana ~]# freshclam

ClamAV update process started at Tue Sep 8 16:09:02 2020

[root@tchana ~]#

daily.cld database is up to date (version: 25924, sigs: 4294294, f-level: 63, builder:
raynman)

main.cvd database is up to date (version: 59, sigs: 4564902, f-level: 60, builder: sigmgr)
bytecode.cvd database is up to date (version: 331, sigs: 94, f-level: 63, builder: anvillegq)

5.5. Scanner Antivirus

Configuration | Scanner Antivirus | on-
glet Clamscan | on ajuste selon ses choix |
SOUMETTRE.

ns) neth

Configuration Détections PUA

Fichiers Quarantaine
t du r

organisation analyse antivirus des fichiers et des répertoires.

Juctiver ranalyse des fichiers systeme

DHCP
DNS

Date etheure Heure

O Effectuer une analyse hebdomadaire
O Effectuer une analyse maintenant
Taille maximale dexclusion (MB)

45 fooot

Jproc
onnées Justishare/doc

iques

~ Testez en premiervos paramétres sans Ia quarantaine

IDéplacer les fichiers détectés vers la

Scanner Antivirus. Corbeille

Statistique

Base de données des virus Ajour

Passerelle
Derniére mise & jour: 2020-09-08 16:08
Fillre de contenu Web !

Analyse de virus: Arétée

ACTUALISER LA BASE MAINTENANT

Wandataire Web

Multi WAN

e

FichiersiDossiers & exclure

oui,je suis totalement sur

Signatures

6. Utilisateurs

6.1. Utilisateur michelandre

Si ce n'est déja fait, on crée l'utilisateur michelandre et
admins@micronator-dev.org.

on l'insére dans le

Gestion | Utilisateurs et groupes | onglet Utilisateurs.

W

CREER NOUVEAU

rtuels

Utilisateurs et groupes

Utilisateur =~ Hom % Actions
Administration

admin@micronator-dev.org admin Editer ~
Arrét
Gestionnaire de michelandre@micronator-dev.org lvV\Dhe\—AndréI Editer

Inscription

& root@tchana. micronatc

groupe domain

Aide
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Onglet Groupes | Editer.

On s'assure que l'utilisateur michelandre fasse partie du groupe domain admins@micronator-dev.org.

Utilisateurs

Mettre & jour le groupe "domain admins@micronator-dev.org”

Nom du groupe

domain admins@micror
~ Membres
Chercher Ajouter

admin@micronator-dev.org x

Imichelandre@mmronator—devnrgI x

SOUMETTRE Retour arrizre

Aide

7. Instantané VirtualBox

%I 11 est fortement recommandé d'arréter le Serveur NethServer et d'en prendre un instantané VirtualBox afin de
pouvoir y revenir si nous exécutions une fausse manipulation qui ruinerait tout notre travail jusqu'ici.
Gréce aux instantanés VirtualBox, vous pouvez enregistrer I'état particulier d'une machine virtuelle & un mo-
ment donné pour pouvoir l'utiliser plus tard. Ainsi, aprés avoir pris un instantané, vous pourrez a n'importe quel
moment revenir a cet état, méme si la machine virtuelle a été complétement changée ou endommagée.

Voir le chapitre Instantané d'une machine virtuelle dans le Cahier-03: Création d'un Serveur NethServer vir-
tuel du "Cours NethServer-101".
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IV- Réseau LOCAL sans Serveur DNS

1. Description

Ce chapitre est dédié¢ aux environnements qui n'ont pas de serveur DNS sur leur réseau LOCAL.

2. Difficultés pour un réseau LOCAL sans serveur DNS

2.1. Messagerie

e Comme on peut le voir sur le diagramme réseau au début du chapitre A savoir a la page 10, notre Serveur
Nethserver de développement est sur notre réseau LOCAL.

e S'il n'existe aucun serveur DNS sur le réseau LOCAL, un courriel envoyé a usager-untel@micronator-
dev.org ne pourra pas étre livré, car le domaine micronator-dev.org est totalement inconnu de tous les hotes:
serveurs, stations, routeurs, etc connectés au réseau LOCAL.

e Tous les courriels vers un héte inconnu sont alors envoyés a la passerelle dorgee.micronator.org.

2.2. Requéte HTML

e S'il n'existe aucun serveur DNS sur le réseau LOCAL, une requéte HTML envoyé au domaine micronator-
dev.org ne pourra pas étre livrée, car le domaine est inconnu sur le réseau LOCAL et elle sera, elle aussi, en-
voyée a la passerelle dorgee.micronator.org.

La difficulté¢ réside dans le fait que méme le serveur dorgee.micronator.org ne connait pas le domaine
micronator-dev.org.

3. Modification de la passerelle du réseau LOCAL

A A

Pour résoudre ces difficultés, nous allons informer le Serveur Nethserver dorgee.micronator.org de 1'adresse
IP du domaine micronator-dev.org.

3.1. Sauvegarde de la configuration NethServer
Avant de modifier le serveur passerelle dorgee du réseau LOCAL, il est fortement recommandé de prendre une
sauvegarde de sa configuration NethServer actuelle en cas d'une future erreur de manipulation.

1) Configuration | Sauvegarde (Configuration) | CREER UNE SAUVEGARDE.
2) Description — Config avant dev.org | CREER UNE SAUVEGARDE.
3) On vérifie le résultat.

‘ s16 Config avant dev.org 2020-03-08 16:41 EDT

Sauvegarder/Restaurer la configuration systéme Créer une garde de la cc ion syste x

Description

Envoyer Configurer
Config avant dev.org
- 2 |mpe & |Desciption [ CREER UN SAUVEGARDE ] Revenir en armiére

Afficher| 25 |¥|éléments

\ﬁ
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3.2. Messagerie électronique

Nous indiquons a la passerelle micronator.org
l'adresse IP de la messagerie ¢électronique du domaine
micronator-dev.org

Boites mails Messages Smarthost Accés SMTP

Créer un nouveau domaine

Domaine

micronator-dev.org

Pour dev.org

Configuration | Messagerie ¢lectronique | onglet
Domaines | CREER NOUVEAU | on entre les in-
formations demandées | SOUMETTRE.

ﬁ L'adresse IP 192.168.1.75 est celle de la carte réseau
du serveur micronator-dev.org sur le réseau LOCAL
du serveur passerelle micronator.org.

o
@
]
3
S
g
E]

~ Messages to this domain

© Distribution locale

RE\BIS Vers un autre serveur
1921681.75] |

O Signerles messages sortant avec Domainkeys Identified Mail (DKIM)
Lorsque la passerelle recevra un courriel a destination Retouramire

de notre serveur micronator-dev.org, dont elle

connait maintenant 1'adresse IP, elle le relaiera vers 192.168.1.75.

3.3. Entrées DNS

Nous indiquons a la passerelle micronator.org l'adresse IP du domaine micronator-dev.org.

Configuration | DNS | onglet Hotes | CREER ‘—Hmea P T—
NOUVEAU.
Créer un nouveau nom d'héte
On entre les informations demandées | SOU- |uomenee enregistrement ans joker
METTRE.
Adresse IP
192.168.1.75
Description
Retour arrigre
r ’ . L
On s'assure du résultat de I'opération.
Eicronator—de\wrg 192 168.1.75 Activé FPour devorg

3.4. Alias

e Nous créons des alias du do-
maine micronator-dev.org.

Hites Alias du serveur Hotes Alias du serveur

Configuration | DNS | onglet
Alias du serveur | CREER
NOUVEAU | on entre les infor-
mation demandées | SOU-
METTRE.

Lorsque la passerelle recevra une
requéte HTML a destination de
notre serveur de développement,
dont elle connait maintenant les
domaines  micronator-dev.org,
mail.micronator-dev.org et

Créer un nouvel alias pour le serveur

Mom dhite
mail_ micronator-dev.org

Description

Pour dev.org

SOUMETTRE Retour arrigre

Créer un nouvel alias pour le serveur

MNom d'hite
www_micronator-dev.org

Description

Pour dev.org

SOUMETTRE Retour arrigre

www.micronator-dev.org, elle les relaiera vers 192.168.1.75.

ﬁ Avec ces ajouts au serveur passerelle, n'importe quel hote du réseau LOCAL pourra communiquer avec notre

serveur de développement sans devoir ajouter d'entrées dans leur fichier hosts.
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4. Vérification des redirections par la passerelle

On peut vérifier si les redirections par la passerelle 19 # localhost name resolution is handled within DNS itself.
: . 7 20 £ 127.0.0.1 localhos

fonctionnent correctement en supprimant les entrées, 21 % i1 e

spécifiques au Serveur NethServer de développement, =

qu'on avait insérées aux paragraphes Fichier hosts du 24

poste de travail a la page 11.
)& 11 faut vidanger le cache DNS du poste de travail et celui du navigateur Firefox.

4.1. Domaine micronator-dev.org

https://www.micronator-dev.org

# LR Lo s 0B Qe |0 el icronator-dev.org v © ¥ || Q Rechercher moPe e e

N3 neth

Congratulations, your NethServer installation is up and running!

What is NethServer? Server Manager
NethServer is an operating system for Linux enthusiasts, You can access the Server Manager by clicking on the button below.
designed for small offices and medium enterprises.
@ Server Manager
Server Manager is a simple web interface to guide you through server
configuration

5. Nom de notre domaine de développement sur la liste blanche

5.1. Liste blanche du Serveur NethServer dorgee.micronator.org

ﬁ Notre serveur de développement est sur le réseau LOCAL (792.168.1.0/24) du serveur dorgee.micronator.org.
Voir le diagramme au chapitre 4 savoir a la page 10.

Vu que nous n'utilisons pas d'enregistrement
SPF' et DKIM?, les courriels en provenance
de notre serveur de développement risquent
fortement d'étre rejetés par le serveur
dorgee.micronator.org. Pour tuteurweb@micronator.org 9

'& Pour contourner ce rejet, nous allons ajouter
notre domaine de développement sur la liste blanche du serveur dorgee.micronator.org en créant un filtre
d'autorisation pour ce domaine.

)& Sur notre Serveur NethServer principal (dorgee.micronator.org), dont certains utilisateurs de diaspora* sont
issus et qui y regoivent leurs courriels, il nous faut mettre le domaine de notre serveur de développement sur sa
liste blanche, sinon dorgee.micronator.org considéra ces courriels comme des pourriels provenant d'un ser-
veur inconnu.

1 SPF: Sender Policy Framework https://fr.wikipedia.org/wiki/Sender_Policy_Framework.
2 DKIM: DomainKeys Identified Mail https://fr.wikipedia.org/wiki/DomainKeys_Identified Mail.
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Configuration | Messagerie électronique | onglet
Filtre | on clique Régles par adresses mails pour
afficher les détails.

Domaines Boites mails | Messages |~ Smarhost | Accés SMTP

Bloquer les piéces jointes
Exécutables
[ archives

[ iste personnalisée

On déroule le menu Nouveau blocage depuis et on
clique Nouvelle autorisation depuis. e

Foumisseur des comptes

] Greylist threshold 2.4

Spam threshold 5.3

Dans le champ Autoriser depuis, on ajoute notre do-
maine micronator-dev.org et on clique l'icone Fait.

Seuil de refus du message pour cause de spam 6.5

Ajouter un préfixe au Sujet des messages considérss comme spam

. . **PQURRIEL™
~ Regles par adesses mails e S —
Mouveau bloguage depuis - Housau bocage dspus
Nouvelle autoris ation
Autoriser depuigmicronator-devorg | . ] | -N“H —
On vérifie le résultat de cette opération. SOUMETTRE.

= Régles par adesses mails
SOUMETTRE
Mouveau bloquage depuis -

Autoriser depuis micronator-dev.org

5.2. Liste blanche du Serveur NethServer tchana.micronator-dev.org

Le Serveur NethServer tchana.micronator-dev.org pourrait aussi rejeter les courriels provenant du serveur
dorgee.micronator.org si ce dernier n'utilise pas SPF et DKIM.

On ajoute donc a tchana un filtre d'autorisation en suivant la méme procédure que précédemment.
Configuration | Messagerie électronique | onglet FILTRE.

1) On ajoute un filtre Autoriser depuis pour le domaine micronator.org.

2) On vérifie le résultat | SOUMETTRE.

~ Régles par adesses mails ~ Regles par adesses mails

. Mouveau bloquage depuis -
Mouveau bloguage depuis -

Autoriser depuiggmicronator.org | B |

| Autoriser depuis micronator.org j

+ Rspamd userinterface
Web URL: Rspamd

SOUMETTRE
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5.3. Vérification

Pour vérifier que le serveur dorgee.micronator.org accepte les courriels en provenance de notre domaine de
développement, 1'usager michelandre, qui est un usager du domaine micronator-dev.org, écrit un message a
l'usager michelandre du domaine micronator.org.

1) Connexion a micronator-dev.org/webmail.

2) L'usager michelandre écrit un message et I'envoie.

[CRO) n[‘r_:[‘s' w.micronator-dev.org/ -,-,-eb*—.a\\_.] De michelandre <michelandre@micronator-dev.org= v # Editer Ig
A michelandre@micronator.org
QA o Cci € Ajout ondre & P Ajout
Objet Test de courriel depuis micronator-dev.org wers micronator.org
fOUﬂdCUbe a Type d'éditeur | Texte en clair v Priorité | Normale w [ Avis de réceptio

Allc le Monde !

b ] S
michelnadrefmicronator-dev.org

Connexion

1) L'usager michelandre sur micronator.org recoit le message et y répond.

2) Une fois la réponse terminée, il I'envoie.

Test de courriel depuis micronator-dev.org vers micronator.org . m s N P B i +
P 9 g Expéditeur:  Michel-André <michelandre@micronator.org> michelandre@micronator.arg

= " - - 4 Répond . N
| o= michelandre < michelandre@micronator-dev.org> # | épondre e mrhee R TR
St Testd Tel depuis mici dev.org vers mic
Pour: | michelandre <michelandre@micronator-dev.org>

Pour Mei <michelandre@micronator.org>

Allo le Monde !

Michel-André Sujet: Re: Test de courriel depuis micronator-dev.org vers micronator.org

michelnadre@micronator-dev.org - v
Teste principal v Largeur variable v B AL ANAAA

iz Iz E

L'absence de virus dans ce courrier électronique a été vérifiée par le logiciel antivirus Avast. :
s antivirus Bien recu.

Michel-Zndré
michelandre@micronator.org

Le 2020-06-07 & 17:09, michelandre a écrit :
Allo le Monde !

Michel-André
michelnadre@micronator-dev.org

L'usager michelandre regoit le message dans om0
Webmail de micronator-dev.org.

= Sélectionner | $ | [ Fils | & Courriels de 14 1 sur 1

- Re: Test de courriel depuis micronator-dev.org vers micronator.org
oe [ michel-André <michelandre@micronator.org> Dete  Aujourd'hui 17:14

st 2-15_21857
Le elandre & écrit :
Allo le Monde !

Les messageries électroniques fonctionnent correctement.
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6. Sauvegarde des configurations

%l On lance des sauvegardes de configuration des serveurs dorgee.micronator.org et tchana.micronator-
dev.org.

%I Configuration | Sauvegarde (Configuration) | CREER UNE SAUVEGARDE | Description — Config
apreés liste blanche | CREER UNE SAUVEGARDE | on vérifie les résultats.
7. Instantané VirtualBox

%I A ce stade-ci, on peut prendre un instantané de la machine virtuelle afin de pouvoir y revenir en cas d'une fu-
ture erreur de manipulation.
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V- Certificat Let's Encrypt

1. Description

11 faut ajuster le certificat Let's Encrypt afin d'y inclure les CNAME pour diaspora®.

Pour l'installation d'un certificat Let's Encrypt sur un Serveur NethServer LOCAL, voir le Cahier-04: NethSer-
ver LOCAL & Certificat Let's Encrypt du "Cours NethServer-101":

https://www.micronator.org/affaires/produit/nethserver-101cahier-04certificatletsencr

t/

Pour l'installation d'un certificat Let's Encrypt sur un Serveur NethServer directement branché a 1'Internet, voir
le Cahier-05: VDSL, FODN, Internet et NethServer du "Cours NethServer-101":

https://www.micronator.org/affaires/produit/nethserver-101-cahier-05-adsl-vdsl-dns-dynamique-domaine-fqgdn/

2. Ajout des CNAME pour diaspora*
1) On se rend a 'URL https://dash.cloudflare.com | Log In.

2) On se connecte.

(650) 319

+1 g

Contact Sales:

Sign Up

Support

Under Attack?

3930

English »

1) On clique le nom de notre domaine.
2) DNS.
3) Add record.

Log in to Cloudflare

Email

[

Password

(o ) |

@ Show

O Remember me

Q

micronator-dev.org

Active

micronator-dev.org

Overy 3

LLLLLLLLLL

DNS management for micronator-dev.org

+ Add record Q

L-Jalcle

DNS  SSLTLS  Firewall
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Certificat Let's Encrypt

On ajoute les CNAME suivant:

domaine diaspora: diaspora, www.diaspora, mail.diaspora, www.mail.diaspora et smtp.diaspora.

Type Name Target TTL Proxy status
[ CNAME v] [diaspora] | @ -l Proxied

Cancel
Type Name Target TTL Proxy status
[ CMAME v] ['.-\rww.diaspora] | | : I | -+ Proxied

Cancel
Type Name Target TTL Proxy status
[CNAME v] [mal\.dlaspora] | | i I | -+ Proxied

Cancel
Type Name Target TTL Proxy status
[CNAME v] [mm.mail.diaspora] | @ -+ Proxied

Cancel
Type Name Target TTL Proxy status
[ CNAME v] [smtp.diaspora] | | : I | -+ Proxied

Cancel

On vérifie.

Type Name Content TTL Proxy status
CNAME smtp.diaspora micronator-dev.org Auto -l Proxied Edit »
CNAME www.mail.diaspora micronator-dev.org Auto -l Proxied Edit »
CNAME mail.diaspora micronator-dev.org Auto -l Proxied Edit »
CNAME www.diaspora micronator-dev.org Auto -l Proxied Edit »
CNAME diaspora micronator-dev.org Auto -l Proxied Edit b
A micronator-dev.org Auto -l Proxied Edit »

A Pour un serveur directement branché a 1'Internet, si certains de ces CNAME ne sont pas déja présents chez le ré-
gistraire de votre nom de domaine, il faut les ajouter. Pour plus de détails, voir le chapitre Régistraire de do-

maines dans le Cahier-05: VDSL, FODN, Internet et NethServer du "Cours NethServer-101".
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3. Script acme.sh

Si ce n'est déja fait, la commande ci-dessous téléchargera les fichiers accompagnant acme. sh, les stockera
dans ~/ . acme. sh et mettra a jour la variable d’environnement PATH pour inclure ce chemin.

[root@tchana ~]# curl https://get.acme.sh | sh

On vérifie le chemin du script acme . sh.

root@tchana ~]# which acme.sh

alias acme.sh='/root/.acme.sh/acme.sh'
/root/.acme.sh/acme.sh
[root@tchana ~]#

On vérifie sa version.

[root@tchana ~]# acme.sh -v

https://github.com/acmesh-official/acme.sh
v2.8.6
[root@tchana ~]#

%I Si la version actuelle est antérieure a v2.8.6, on réinstalle tout simplement le script acme . sh et les fichiers de
la nouvelle version écraseront ceux de l'ancienne, sans toutefois affecter les fichiers des requétes précédentes
ou les anciens certificats déja présents.

[root@tchana ~]# curl https://get.acme.sh | sh

A A Déconnectez-vous et reconnectez-vous pour activer le chemin du script acme . sh.

3.1.1. Vérification de la configuration PKI

[root@tchana ~]# config show pki

pki=configuration
CertificateDuration=3650
ChainFile=/etc/pki/tls/certs/chain.pem
CommonName=Micronator
CountryCode=CA
CrtFile=/etc/pki/tls/certs/cert.pem
EmailAddress=VotreAdresseCourriel
KeyFile=/etc/pki/tls/private/privkey.pem
LetsEncrypt=disabled
LetsEncryptDomains=
LetsEncryptMail=
LetsEncryptRenewDays=30
Locality=Montreal
Organization=RF-232
OrganizationalUnitName=Service informatique

State=Qc
SubjectAltName=*.micronator-dev.org
[root@tchana ~]#
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4. Demande d'un certificat de test

On lance une demande d'un certificat de TEST pour notre domaine diaspora.micronator-dev.org et ses

CNAME.

A Le premier parameétre -d doit étre pour le domaine diaspora.micronator-dev.org afin que le certificat soit
émis spécifiquement pour celui-ci, car le premier domaine spécifié est celui pour lequel le certificat sera émis
et les autres domaines seront des Noms alternatifs du sujet.

[root@tchana ~]# /root/.acme.sh/acme.sh
--issue
--dns dns_cf
-d diaspora.micronator-dev.org
-d www.diaspora.micronator-dev.org
-d mail.diaspora.micronator-dev.org
-d www.mail.diaspora.micronator-dev.org
-d smtp.diaspora.micronator-dev.org
-d micronator-dev.org

[dim. sept. 13 13:57:28 EDT 2020] Using stage ACME DIRECTORY: https://acme-staging-
v02.api.letsencrypt.org/directory

[dim. sept.
[dim. sept.
/root/.acme.
[dim. sept.

dev.org,DNS:
dev.org,DNS:
dev.org,DNS:
dev.org,DNS:

[dim. sept. 13 13:57:29

[dim. sept. 13 13:59:09
dev.org/diaspora.micronator-dev.org.cer
[dim. sept. 13 13:59:09
dev.org/diaspora.micronator-dev.org.key
[dim. sept. 13 13:59:09
/root/.acme.sh/diaspora.

[dim. sept. 13 13:59:09
/root/.acme.sh/diaspora.

[dim. sept. 13 13:59:09

[dim. sept. 13 13:59:09

[dim. sept. 13 13:59:09

[dim. sept. 13 13:59:10

update

[dim. sept. 13 13:59:12

[root@tchana ~]#

-d
-d
-d

13 13:57:29
13 13:57:29
sh/diaspora.
13 13:57:29
www.diaspora
www.mail.dia
micronator-d
wpad.microna

www.micronator-dev.org

mail .micronator-dev.org

wpad.micronator-dev.org

cert-file /etc/pki/tls/certs/cert.pem

ca-file /etc/pki/tls/certs/chain.pem

key-file /etc/pki/tls/private/privkey.pem

reloadcmd "/sbin/e-smith/signal-event certificate-update"
test

P A A A A g G

EDT 2020] Creating domain key
EDT 2020] The domain key is here:
micronator-dev.org/diaspora.micronator-dev.org.key

EDT 2020] Multi domain='DNS:diaspora.micronator-
.micronator-dev.org,DNS:mail.diaspora.micronator-
spora.micronator-dev.org,DNS:smtp.diaspora.micronator-
ev.org,DNS:www.micronator-dev.org,DNS:mail.micronator-
tor-dev.org'

EDT 2020] Getting domain auth token for each domain
Your cert is in

EDT 2020] /root/.acme.sh/diaspora.micronator-

EDT 2020] Your cert key is in /root/.acme.sh/diaspora.micronator-
EDT 2020] The intermediate CA cert is in

micronator-dev.org/ca.cer

EDT 2020] And the full chain certs is there:

micronator-dev.org/fullchain.cer

EDT 2020] Installing cert to:/etc/pki/tls/certs/cert.pem

EDT 2020] Installing CA to:/etc/pki/tls/certs/chain.pem

EDT 2020] Installing key to:/etc/pki/tls/private/privkey.pem

EDT 2020] Run reload cmd: /sbin/e-smith/signal-event certificate-
EDT 2020] Reload success

La demande d'un certificat de TEST a été couronné de succes.

Si nous rencontrons des difficultés, on peut ajouter le paramétre ——debug qui nous donnera plus d'informa-

tions.
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5. Demande d'un certificat officiel
La demande d'un certificat de TEST a réussi, on peut alors faire une demande pour un certificat Officiel.

On force —-force le renouvellement pour l'obtention d'un certificat 7LS officiel.

[root@tchana ~]# /root/.acme.sh/acme.sh

--issue

--dns dns_cf

-d diaspora.micronator-dev.org

-d www.diaspora.micronator-dev.org

-d mail.diaspora.micronator-dev.org

-d www.mail.diaspora.micronator-dev.org

-d smtp.diaspora.micronator-dev.org

-d micronator-dev.org

-d www.micronator-dev.org

-d mail.micronator-dev.org

-d wpad.micronator-dev.org

--cert-file /etc/pki/tls/certs/cert.pem
--ca-file /etc/pki/tls/certs/chain.pem
--key-file /etc/pki/tls/private/privkey.pem
--reloadcmd "/sbin/e-smith/signal-event certificate-update"
--force

AP AP A A A g

MIIGqjCCBZKgAWIBAGISBDULN3ITz0jU9nH+ayVoBxnpMAOGCSAGSIb3DQEBCWUA
MEoxCzAJBgNVBAYTALVIMRYWFAYDVQQKEwW1MZXQncyBFbmNyeXBOMSMwIQYDVQQD
ExpMZXQncyBFbmNyeXBOIEF1dGhveml0eSBYMzAeFwOyMDAYMjIyMjMINDlaFwOy
MDA1Mj IyMjM1ND1aMCMxITAfBgNVBAMTGGZvenVtLmlpY3JvbmFOb3ItZ2GV2Lmoy

h8wCiyWzwpoCYVJIEBb1Idz6KIWPEF/611bxxmlQw27+kWimKLfiF27htV+MReEJL1
FRrvuUw4nBcjYrs9/764Hr8tV1ChMeM/A4SyYM3m3yEQLETZFtbvHI/emsx7K8Xp
YtBeQSSQODSshQSfepGAUl5pcYRISrU9k07VAXC3uRXb507qf fKEh+7wI2DEImLMG
TkxgYd9kLRe3N/tpSyNVGGFfA6RNbPnfCRUWttrX

[dim. sept. 13 14:07:00 EDT 2020] Your cert is in /root/.acme.sh/diaspora.micronator-dev.org/diaspora.micronator-
dev.org.cer

[dim. sept. 13 14:07:00 EDT 2020] Your cert key is in /root/.acme.sh/diaspora.micronator-dev.org/diaspora.micronator-
dev.org.key

[dim. sept. 13 14:07:00 EDT 2020] The intermediate CA cert is in /root/.acme.sh/diaspora.micronator-dev.org/ca.cer
[dim. sept. 13 14:07:00 EDT 2020] And the full chain certs is there: /root/.acme.sh/diaspora.micronator—
dev.org/fullchain.cer

[dim. sept. 13 14:07:00 EDT 2020] Installing cert to:/etc/pki/tls/certs/cert.pem

[dim. sept. 13 14:07:00 EDT 2020] Installing CA to:/etc/pki/tls/certs/chain.pem

[dim. sept. 13 14:07:00 EDT 2020] Installing key to:/etc/pki/tls/private/privkey.pem
[dim. sept. 13 14:07:00 EDT 2020] Run reload cmd: /sbin/e-smith/signal-event certificate-
update

[dim. sept. 13 14:07:03 EDT 2020] Reload success

[root@tchana ~1#

La demande pour un certificat Officiel a été couronné de succés.
6. Vérification

6.1. A la console du serveur
CIé publique.

[root@tchana ~]# 1ls -als /etc/pki/tls/certs/cert.pem

4 -rw-r--r-- 1 root root 2269 13 sept. 14:07 /etc/pki/tls/certs/cert.pem
[root@tchana ~]#
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Chaine de certification.

[root@tchana ~]# 1ls -als /etc/pki/tls/certs/chain.pem

4 -rw-r--r-- 1 root root 1648 13 sept. 14:07 /etc/pki/tls/certs/chain.pemchain.pem
[root@tchana ~]+#

CIé privée.

[root@tchana ~]# 1ls -als /etc/pki/tls/private/privkey.pem

4 —rw--——----- 1 root root 1679 13 sept. 14:07 /etc/pki/tls/private/privkey.pemprivkey.pem
[root@tchana ~]#

7. Vérification de la connexion sécurisée

e

e On se rend a: https://diaspora.micronator-dev.org.

La page Web par défaut de NethServer s'affiche, car
diaspora* n'est pas encore installé.

Par contre, le cadenas s'affiche correctement, car le r\\ neth
. r o \ . 9

certificat a été émis par Let's Encrypt qui est une au-

torité de certification reconnue et la connexion est sé- @ Ne stallation is up and running!

curisée par un chiffrement 7LS/SSL.

Si vous avez de la difficulté a vous connecter, vidanger le cache DNS du poste de travail et celui du navigateur
Firefox.

8. Sauvegarde

A

On vérifie si le nom du répertoire /root/.acme.sh/ est déja inséré dans le fichier d'inclusion de la sauve-
garde réguliére des données: /etc/backup-data.d/custom. include, sinon on l'y insére.

Prendre tout le contenu de 'encadré pour la commande.

NouvelleInclusion="/root/.acme.sh/"
if grep -Fxq "$NouvelleInclusion" /etc/backup-data.d/custom.include
then
# L'entrée a été trouvée dans custom.include
echo -e "\nlLe fichier custom.include contient déja l'entrée:\n$NouvelleInclusion \n"
else
# L'entrée n'a pas été trouvée dans custom.include
echo -e "$NouvellelInclusion" >> /etc/backup-data.d/custom.include
echo -e "\nlL'entrée: $NouvelleInclusion a été ajoutée\n"
fi

On vérifie.

[root@tchana ~]# cat /etc/backup-data.d/custom.include | grep acme

/root/.acme.sh/
[root@tchana ~]#

Ci-dessus, il n'y a pas de ligne vide avant /root/.acme.sh/. Nous en avons inséré une afin de faciliter la
copie de la commande.

9. Instantané VirtualBox

£

A ce stade-ci, on peut prendre un instantané de la machine virtuelle afin de pouvoir y revenir en cas d'une fu-
ture erreur de manipulation.
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VI- Prérequis

Références:

https://community.nethserver.org/t/diaspora-pod-on-nethserver/10558/2

https://wiki.diasporafoundation.org/Installation/CentOS/7

1. Paquets

Installation de certains paquets qui sont prérequis pour l'installation de diaspora*.

[root@tchana ~]# yum install -y tar make automake gcc gcc-c++ git net-tools cmake
libcurl-devel libxml2-devel libffi-devel libxslt-devel
wget redis ImageMagick nodejs

~

Résumé de la transaction

Installation 11 Paquets (+34 Paquets en dépendance)

Taille totale des téléchargements : 76 M
Taille d'installation : 231 M

Installé

ImageMagick.x86 64 0:6.9.10.68-3.el7 automake.noarch 0:1.13.4-3.el7
cmake.x86_64 0:2.8.12.2-2.el7 gcc.x86_64 0:4.8.5-39.el7
gcc-c++.x86 64 0:4.8.5-39.el7 git.x86 64 0:1.8.3.1-23.el7 8
libcurl-devel.x86 64 0:7.29.0-57.el7 8.1 libffi-devel.x86 64 0:3.0.13-19.el7
libxml2-devel.x86_64 0:2.9.1-6.el7.4 libxslt-devel.x86_ 64 0:1.1.28-5.el7

nodejs.x86 64 1:6.17.1-1.el7

Dépendances installées
OpenEXR-1ibs.x86 64 0:1.7.1-7.el7

zlib-devel.x86 64 0:1.2.7-18.el7

Terminé !
[root@tchana ~]#

2. Activation de Redis

CentOS/NethServer n'active et ne démarre pas les services automatiquement, on doit donc le faire manuelle-
ment.

Activation de Redis.

[root@tchana ~]# systemctl enable redis

Created symlink from /etc/systemd/system/multi-user.target.wants/redis.service to
/usr/lib/systemd/system/redis.service.
[root@tchana ~]#
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Démarrage de Redis.

[root@tchana ~]# systemctl start redis

[root@tchana ~]#

Vérification.

[root@tchana ~]# systemctl status redis

® redis.service - Redis persistent key-value database
Loaded: loaded (/usr/lib/systemd/system/redis.service; enabled; vendor preset: disabled)
Drop-In: /etc/systemd/system/redis.service.d
Llimit.conf
Active: active (running) since dim. 2020-09-13 15:25:06 EDT; 1lmin 3s ago
Main PID: 4046 (redis-server)
CGroup: /system.slice/redis.service

L4046 /usr/bin/redis-server 127.0.0.1:6379

sept. 13 15:25:06 tchana.micronator-dev.org systemd[l]: Starting Redis persistent key-va....
sept. 13 15:25:06 tchana.micronator-dev.org systemd[l]: Started Redis persistent key-val....
Hint: Some lines were ellipsized, use -1 to show in full.

[root@tchana ~]#

3. PostgreSQL-12

3.1. Installation
3.1.1. Référentiel pgdg12
32 ou 64 bits

Il nous faut connaitre le genre de CPU utilisé par notre serveur afin de choisir la bonne version de
PostgreSQL.

[root@tchana ~]# uname -p

x86_64
[root@tchana ~]#

Version CentOS

Pour connaitre la version CentOS dont notre serveur est issu.

[root@tchana ~]# cat /etc/centos-release

CentOS Linux release 7.8.2003 (Core)
[root@tchana ~]#
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Lien du référentiel PostgreSQL

Pour connaitre le lien URL du référentiel PostgreSQL., on se rends au site suivant:
https://yum.postgresql.org/repopackages.php

ﬁ Le référenticl EPEL (Extra Pa-
ckages pour Enterprise Linux) est
présent et Activé par défaut sur un
Server NethServer.

Notre Serveur NethServer est un 64
bits issu de CentOS-7. Donc, nous
choisissons CentOS 7 - x86 64.

AVAILABLE REPO RPMS

As of 15 April 2019, there is only one repository RPM per distro which includes repository information for all
available PostgreSQL releases.

* Red Hat Enterprise Linux 8 - x86_64
* CentOS 8 - x86_64
® Oracle Enterprise Linux 8 - x86_64

* Red Hat Enterprise Linux 8 - aarch64(arm64)
* CentOS 8 - aarch64(arm64)

* Red Hat Enterprise Linux 7 - x86_64
® Scientific Linux 7 - x86_64

*| CentOS 7 - x86_64

* Oracle Enterprise Linux 7 - x86_64

On claque (clic droit) sur CentOS 7 - x86 64 et on copie I'adresse du * Scentifc Linux 7 x86.64

lien. o Oracle Enterprise | Ouvirlelien dans un nouvel onglet
Quvrir le lien dans une nouvelle fenétre
X L . * Red Hat Enterpris¢ Ouvrit le lien dans une fenétre de navigation privée
Le lien du référentiel PostgreSQL pour notre serveur est: . CentOS7-PRCGAL
« Red Hat Enterpris¢ Enregistrer la cible du lien sous...
https://download.postgresql.org/pub/repos/yum/reporpms/EL-7- * Cent0S 7- aarchsy (ISR L e e
x86_64/pgdg-redhat-repo-latest.noarch.rpm * Red Hat Enterprisq  BechecheGongepour « k05T 25...
- * Red Hat En[erpris[ Envoyer le lien & un appareil »
* CentOS 6 - x86_64| Inspecter les propriétés d'accessibilite
* CentOS 6 -i386 Examiner I'élément
* Scientific Linux 6 -

Installation du référentiel

#|CentOS 7 - x86_64]

* Oracle Enterprise Linux 6 - i386

La commande pour installer le référentiel PostgreSQL est composée de 2 parties:

e vum install -vet

e le 1ien du référentiel.

On installe le référentiel PostgreSQL pour les serveurs CentOS-7 dont le Serveur NethServer est issu.

Onentre yum install -y (suivi d'un espace) et on colle le 1ien copié précédemment.

ﬁ Nous avons enlevé l'invite et utilisé une petite police de caracteres afin d'entrer la commande sur une seule

ligne.

Résumé de la transaction

yum install -y https://download.postgresql.org/pub/repos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-latest.noarch.rpm

Installation 1 Paquet

Taille totale : 11 k
Taille d'installation : 11 k

Installé

Terminé !
[root@tchana ~]#

pgdg-redhat-repo.noarch 0:42.0-12

Le référentiel PostgreSQL est installé.
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3.1.2. Installation de PostgreSQL-12

Maintenant, on peut procéder a l'installation de PostgreSQL-12.

[root@tchana ~]# yum install -y --enablerepo=pgdgl2

postgresqll2
postgresqll2-server
postgresqll2-devel
postgresqll2-test

postgresqll2-1libs
postgresqll2-contrib
postgresqll2-docs
postgresqll2-devel

P

Résumé de la transaction

Installé

Terminé !
[root@tchana

Installation

Taille totale des téléchargements
Taille d'installation

postgresqgl-
postgresqll2.x86 64 0:12.4-1PGDG.rhel7
postgresgll2-contrib.x86 64 0:12.4-1PGDG.rhel7
postgresgll2-devel.x86 64 0:12.4-1PGDG.rhel?
postgresgll2-docs.x86_64 0:12.4-1PGDG.rhel”
postgresqll2-1ibs.x86 64 0:12.4-1PGDG.rhel7
postgresqll2-server.x86 64 0:12.4-1PGDG.rhel?
postgresgll2-test.x86 64 0:12.4-1PGDG.rhel?

8 Paquets (+20 Paquets en dépendance)

125 M
442 M

devel.x86 64 0:9.2.24-4.el7_8

Dépendances installées
devtoolset-

7-binutils.x86 64 0:2.28-11.el7

scl-utils.x86 64 0:20130529-19.el7

~1#

On vérifie l'installation.

[root@tchana

Name
Version
Release

Architecture:
Install Date:

Group

Size
License
Signature
Source RPM
Build Date
Build Host
Relocations
Vendor

URL

Summary
Description

~]# rpm -qi postgresqll2-server

postgresqlll-server
12.4
1PGDG.rhel7
x86_64

dim. 13 sept.
Unspecified
21296807
PostgreSQL
DSA/SHA1l, mer. 12 aolit 2020 07:25:23 EDT,
postgresqll2-12.4-1PGDG.rhel7.src.rpm
mer. 12 aolit 2020 07:23:55 EDT
koji-centos7-x86-64-pgbuild

(not relocatable)

PostgreSQL Global Development Group
https://www.postgresqgl.org/

The programs needed to create and run a PostgreSQL server

2020 15:44:01 EDT

Key ID 1f16d2el1442df0f8

PostgreSQL is an advanced Object-Relational database management system (DBMS) .
The postgresqgll2-server package contains the programs needed to create

and run a PostgreSQL server,

which will in turn allow you to create

and maintain PostgreSQL databases.
[root@tchana ~]#
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3.1.3. Protection du référentiel

Références:

Nous voulons protéger le référentiel pgdgl2 afin que ses paquets ne soient pas mis a jour par aucun autre réfé-

rentiel.

On installe le paquet yum-plugin-protectbase.

[root@tchana ~]# yum install -y yum-plugin-protectbase

Résumé de la transaction

Installé

Terminé !

Installation

Taille totale des téléchargements
Taille d'installation

1 Paquet

27 k
22 k

yum-plugin-protectbase.noarch 0:1.1.31-54.el17_8

[root@tchana ~]#

On affiche les informations du paquet yum-plugin-protectbase.

[root@tchana ~]# rpm -gi yum-plugin-protectbase

Name yum-plugin-protectbase

Version 1.1.31

Release 54.el7 8

Architecture: noarch

Install Date: dim. 13 sept. 2020 15:47:51 EDT

Group System Environment/Base

Size 22696

License GPLv2+

Signature RSA/SHA256, mer. 13 mai 2020 15:54:55 EDT, Key ID 24ct6a8a7f4a80eb5
Source RPM yum-utils-1.1.31-54.el7 8.src.rpm

Build Date mar. 12 mai 2020 12:27:44 EDT

Build Host x86-01.bsys.centos.org

Relocations (not relocatable)

Packager CentOS BuildSystem <http://bugs.centos.org>

Vendor Cent0OS

URL http://yum.baseurl.org/download/yum-utils/

Summary Yum plugin to protect packages from certain repositories.
Description

This plugin allows certain repositories to be protected. Packages in the
protected repositories can't be overridden by packages in non-protected
repositories even if the non-protected repo has a later version.
[root@tchana ~]#

On s'assure que le paquet est activé c.-a-d. enabled =1.

[root@tchana ~]# cat /etec/yum/pluginconf.d/protectbase.conf

[main]
enabled = 1
[root@tchana ~]#
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Protection de pgdg12
On protege le référentiel pgdgl2 en éditant le fichier: /etc/yum. repos.d/pgdg-redhat-all.repo
1 ala fin de la section définissant le référentiel [pgdgl2].

et en ajoutant la ligne protect =
[root@tchana ~]# vi /etc/yum.repos.d/pgdg-redhat-all.repo

[pgdgl2]

name=PostgreSQL 12 for RHEL/CentOS $releasever - $basearch
baseurl=https://download.postgresqgl.org/pub/repos/yum/12/redhat/rhel-$releasever-$basearch
enabled=1

gpgcheck=1

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-PGDG
protect = 1

ﬁ Tous les paquets du référentiel pgdgl2 sont maintenant protégés contre toutes mises a jour provenant de tous

les autres référentiels.

On vérifie.
[root@tchana ~]# cat /etc/yum.repos.d/pgdg-redhat-all.repo | grep -B7 -Al protect

[pgdgl2]

name=PostgreSQL 12 for RHEL/CentOS S$releasever - S$basearch
baseurl=https://download.postgresqgl.org/pub/repos/yum/12/redhat/rhel-$releasever-$basearch
enabled=1

gpgcheck=1

gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-PGDG
protect =1

[root@tchana ~]#

3.1.4. Initialisation de la base de données

On initialise la BD.

A Peut prendre un certain temps.
[root@tchana ~]# /usr/pgsql-12/bin/postgresql-12-setup initdb

Initializing database . OK

[root@tchana ~]#

3.1.5. Activation du service PostgreSQL
On active le service PostgreSQL pour qu'il démarre avec tous amorcages du Serveur NethServer.

[root@tchana ~]# systemctl enable postgresql-12.service

Created symlink from /etc/systemd/system/multi-user.target.wants/postgresqgl-12.service to

/usr/lib/systemd/system/postgresql-12.service.
[root@tchana ~]#

On démarre le service PostgreSQL.

[root@tchana ~]# systemctl start postgresql-12.service

[root@tchana ~]#
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On examine le statut du service PostgreSQL.

[root@tchana ~]# systemctl status postgresql-12.service

® postgresgl-12.service - PostgreSQL 12 database server
Loaded: loaded (/usr/lib/systemd/system/postgresqgl-12.service; enabled; vendor preset:
disabled)
Active: active (running) since dim. 2020-09-13 15:54:01 EDT; 1lls ago
Docs: https://www.postgresqgl.org/docs/12/static/
Process: 5908 ExecStartPre=/usr/pgsqgl-12/bin/postgresqgl-12-check-db-dir ${PGDATA}
(code=exited, status=0/SUCCESS)
Main PID: 5913 (postmaster)
CGroup: /system.slice/postgresqgl-12.service
5913 /usr/pgsqgl-12/bin/postmaster -D /var/lib/pgsqgl/12/data/
5916 postgres: logger
5918 postgres: checkpointer
5919 postgres: background writer
5920 postgres: walwriter
5921 postgres: autovacuum launcher
5922 postgres: stats collector
5923 postgres: logical replication launcher

i;éot@tchana ~1#

PostgreSQL-12 est installé et protégé contre les mises a jour par tous les référentiels, sauf pgdgl2.

3.2. Premiers pas

3.2.1. Référence

Cette section est inspirée de l'article suivant: https://wiki.postgresql.org/wiki/First steps et sert a démontrer
quelques commandes a la console psql.

Pour vous familiariser avec PostgreSQL, voir le chapitre PostgreSQL-11 du Cahier-01: Mattermost - Instal-

lation du cours "NethServer-601": https://www.micronator.org/affaires/produit/nethserver-601-cahier-01-
mattermost-installation/.

3.3. Configuration finale

3.3.1. MD5

Maintenant, il nous faut configurer PostgreSQL pour qu'il accepte les connexions avec mots de passe chiffrés
MDS5 pour étre ainsi compatible avec les modules Python.

On vérifie qu'on est bien root.

[root@tchana ~]# whoami
root
[root@tchana ~]#

En tant qu'utilisateur root, on remplace ident par md5 dans le fichier pg_hba.conf.

[root@tchana ~]# sed -i "/“host/s/ident/md5/g" /var/lib/pgsql/l2/data/pg_hba.conf

[root@tchana ~]#
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On vérifie.

[root@tchana ~]# cat /var/lib/pgsql/l12/data/pg_hba.conf | grep md5

# METHOD can be "trust", "reject", "md5", "password", "scram-sha-256",
# Note that "password" sends passwords in clear text; "md5" or

host all all 127.0.0.1/32 md5
host all all ::1/128 md5
host replication all 127.0.0.1/32 md5
host replication all ::1/128 md5

[root@tchana ~]#

On redémarre le service PostgreSQL pour s'assurer que tout fonctionne encore correctement.

[root@tchana ~]# systemctl restart postgresql-12.service

[root@tchana ~]#

On vérifie.

[root@tchana ~]# systemctl status postgresql-12.service | grep Active

Active: active (running) since dim. 2020-09-13 16:03:27 EDT; 13s ago
[root@tchana ~]#

3.3.2. Création de I'utilisateur Linux diaspora

On peut choisir le mot de passe qu'on veut, mais l'important est de le mémoriser. De plus, il est préférable qu'il
réponde aux normes NethServer pour les mots de passe.

Utilisateur Linux

On crée un utilisateur/groupe nommé diaspora, qui exécutera l'installation de diaspora*.

[root@tchana ~]# useradd diaspora

[root@tchana ~]#

On octroie un mot de passe robuste a l'utilisateur diaspora de Linux.

[root@tchana ~]# passwd diaspora

Changement de mot de passe pour l'utilisateur mattemost.

Nouveau mot de passe : mot-de-passe-robuste-pour-mattemost

MOT DE PASSE INCORRECT : Le mot de passe comporte moins de 8 caracteres
Retapez le nouveau mot de passe : mot-de-passe-robuste-pour-mattemost
passwd : mise a jour réussie de tous les jetons d'authentification.
[root@tchana ~]#

Dans notre cas, le mot de passe (fehtbgh qui est celui du Grand général Toto) est de 7 caractéres seulement;

pour un serveur en production, il faut un mot de passe robuste et conforme aux normes NethServer. 1l ne faut
pas utiliser notre exemple.

Le mot de passe doit contenir: au moins 1 chiffre, 1 caractére majuscule, 1 caractére minuscule, 1 caractere
non-alphanumérique, 5 caractéres différents, ne pas étre présent dans les dictionnaires de mots courants et étre
différent du nom d'utilisateur. De plus, il est impossible de répéter des motifs formés de 3 caractéres ou plus
(par exemple, le mot de passe As1.8AS1.$ n'est pas valide).
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On ajuste les droits du répertoire personnel de l'utilisateur diaspora dans lequel on installera diaspora®.

[root@tchana ~]# chmod 755 /home/diaspora/

[root@tchana ~]#

On vérifie.

[root@tchana ~]# ls -alsd /home/diaspora/

0 drwxr-xr-x 3 diaspora diaspora 95 13 sept. 17:18 /home/diaspora/
[root@tchana ~]#

3.3.3. Création d'un usager PostgreSQL pour la BD de diaspora*

On se substitue au super-utilisateur postgres.

[root@tchana ~]# su - postgres

-bash-4.2$

On lance la console PostgreSQL.

-bash-4.2$ psql

psgl (12.4)
Saisissez « help » pour 1l'aide.

postgres=#

On crée I'utilisateur PostgreSQL usager diaspora eton lui donne un mot de passe.

postgres=# CREATE USER usager_diaspora WITH CREATEDB PASSWORD 'fghtbgh';

CREATE ROLE
postgres=#

ﬁ Le parametre CREATEDB indique que I'utilisateur usager diaspora peut créer des bases de données.

3.3.4. Création de la BD pour diaspora*
On crée la BD bddiaspora.

postgres=# CREATE DATABASE bddiaspora;

CREATE DATABASE
postgres=#

On vérifie.

postgres=# \1

Liste des bases de données

Nom | Propriétaire | Encodage | Collationnement | Type caract. | Droits d'acces
—————————————— e e et e e e et
bddiaspora | postgres | UTF8 | fr FR.utfs8 | fr FR.utfs8 |
postgres | postgres | UTF8 | fr FR.utf8 | fr FR.utf8 |
template0 | postgres | UTF8 | fr FR.utf8 | fr FR.utfs8 | =c/postgres +
| | | | | postgres=CTc/postgres
templatel | postgres | UTF8 | fr FR.utf8 | fr FR.utf8 | =c/postgres +
| | | | | postgres=CTc/postgres
(4 lignes)
postgres=#
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On donne tous les droits sur la BD bddiaspora a l'utilisateur PostgreSQL usager diaspora.

postgres=# GRANT ALL PRIVILEGES ON DATABASE bddiaspora to usager_diaspora;

GRANT
postgres=#

On quitte la console PostgreSQL.

postgres=# \gq

-bash-4.2$

On sort de la substitution.

-bash-4.2$ exit

déconnexion
[root@tchana ~]#

3.3.5. Vérification

On vérifie que tout fonctionne correctement pour l'usager PostgreSQL usager diaspora avec son mot de
passe fghtbgh et qu'il peut accéder a la BD bddiaspora.

[root@tchana ~]# psql --host=127.0.0.1 --dbname=bddiaspora --username=usager_ diaspora --password

Mot de passe pour l'utilisateur usager diaspora : fghtbgh
psgl (9.2.24, serveur 12.4)
ATTENTION : psqgl version 9.2, version du serveur 12.0.
Certaines fonctionnalités de psgl pourraient ne pas fonctionner.
Saisissez « help » pour l'aide.

mattermostbd=>

Tout fonctionne correctement pour l'utilisateur usager diaspora.

On quitte la console PostgreSQL.

mattermostbd=> \gq

[root@tchana ~]#

3.4. Mot de passe du super-utilisateur postgres
On octroie un mot de passe robuste a l'utilisateur postgres de Linux.

[root@tchana ~]# passwd postgres

Changement de mot de passe pour l'utilisateur postgres.

Nouveau mot de passe : mot-de-passe-robuste-pour-postgres

MOT DE PASSE INCORRECT : Le mot de passe comporte moins de 8 caracteres
Retapez le nouveau mot de passe : mot-de-passe-robuste-pour-postgres
passwd : mise a jour réussie de tous les jetons d'authentification.
[root@tchana ~]#

A Dans notre cas, le mot de passe (fehtbgh qui est celui du Grand général Toto) est de 7 caractéres seulement;

pour un serveur en production, il faut un mot de passe robuste et conforme aux normes NethServer. Il ne faut
pas utiliser notre exemple.
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ﬁ Le mot de passe doit contenir: au moins 1 chiffre, 1 caractére majuscule, 1 caractére minuscule, 1 caractére

spécial, 5 caractéres différents, ne pas étre présent dans les dictionnaires de mots courants et étre différent du
nom d'utilisateur. De plus, il est impossible de répéter des motifs formés de 3 caractéres ou plus (par exemple,
le mot de passe As1.8AS1.$ n'est pas valide).

3.5. Sauvegarde

3.5.1. Répertoire du fichier /var/lib/pgsql

On vérifie si le nom du répertoire /var/1ib/pgsqgl/ est déja inclus dans le fichier d'inclusion de la sauve-
garde des données: /etc/backup-data.d/custom.include, sinon on l'insere.

Prendre tout le contenu de I'encadré pour la commande.

NouvelleInclusion="/var/lib/pgsql/"
if grep -Fxq "$NouvelleInclusion" /etc/backup-data.d/custom.include
then
# L'entrée a été trouvée dans custom.include
echo -e "\nLe fichier custom.include contient déja 1l'entrée:\n$NouvelleInclusion \n"
else
# L'entrée n'a pas été trouvée dans custom.include
echo -e "$NouvelleInclusion" >> /etc/backup-data.d/custom.include
echo -e "\nL'entrée: $NouvelleInclusion a été ajoutée\n"
fi

On vérifie.

[root@tchana ~]# cat /etc/backup-data.d/custom.include | grep pgsql

/var/lib/pgsql/

[root@tchana ~]#

Ci-dessus, il n'y a pas de ligne vide avant /var/1ib/pgsqgl/. Nous en avons inséré une afin de faciliter la
copie de la commande.
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4. Redirection par Apache
On crée un fichier pour la redirection d'Apache afin qu'il pointe vers le bon répertoire pour diaspora*.

A Prendre tout le contenu de 'encadré pour la commande.

cat > /etc/httpd/conf.d/zzz_diaspora.conf << EOL
# Make sure to notice the comments at https://gist.github.com/jhass/719014#gistcomment-19774

<VirtualHost *:80>
ServerName diaspora.micronator-dev.org

# To make letsencrypt work

RedirectMatch 301 ~(?!/\.well-known/acme-challenge/).* https://diaspora.micronator-dev.org
</VirtualHost>
<VirtualHost *:443>

ServerName diaspora.micronator-dev.org
DocumentRoot /home/diaspora/diaspora/public

RewriteEngine On

RewriteCond ${HTTP_HOST} !“diaspora\.micronator-dev\.org [NC]
RewriteRule “~/(.*)$ https://diaspora\.micronator-dev\.org/ [L,R,QSA]

# For Camo support
#RewriteRule ~/camo/(.*)$ balancer://camo/ [P,QSA,L]

RewriteCond %{DOCUMENT_ROOT}/%{REQUEST_FILENAME} '-f
RewriteRule */(.*)$ balancer://upstream%{REQUEST URI} [P,QSA,L]

<Proxy balancer://upstream>

# Recommended, using a unix socket (Requires Apache >= 2.4)

# BalancerMember unix:///path/to/diaspora/tmp/diaspora.sock|http://

# Alternatively let diaspora listen on a local port (Use this for Apache < 2.4)
BalancerMember http://localhost:3000
</Proxy>

# For Camo support

#<Proxy balancer://camo>

# BalancerMember http://localhost:8081
#</Proxy>

ProxyRequests Off

ProxyVia On

ProxyPreserveHost On

RequestHeader set X_FORWARDED PROTO https

<Proxy *>
# Apache < 2.4
#Order allow,deny
#Allow from all
# Apache >= 2.4
Require all granted
</Proxy>

<Directory /home/diaspora/diaspora/public>
Options -MultiViews

# Apache < 2.4

#Allow from all

#AllowOverride all

# Apache >= 2.4

Require all granted
</Directory>

SSLEngine On
SSLCertificateFile /etc/pki/tls/certs/localhost.crt
SSLCertificateKeyFile /etc/pki/tls/private/localhost.key

# Based on https://wiki.mozilla.org/Security/Server_Side_TLS - consider as global configuration

SSLProtocol all -SSLv2 -SSLv3

SSLCipherSuite ECDHE-RSA-AES128-GCM-SHA256 : ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES256-GCM-SHA384 : ECDHE-ECDSA-
AES256-GCM-SHA384 : DHE-RSA-AES128-GCM-SHA256 : DHE-DSS-AES128-GCM-SHA256 : kEDH+AESGCM: ECDHE-RSA-AES128-SHA256 : ECDHE-ECDSA-
AES128-SHA256 :ECDHE-RSA-AES128-SHA : ECDHE-ECDSA-AES128~-SHA : ECDHE-RSA-AES256-SHA384 : ECDHE-ECDSA-AES256-SHA384 : ECDHE-RSA-
AES256-SHA:ECDHE-ECDSA-AES256-SHA :DHE-RSA-AES128-SHA256 : DHE-RSA-AES128-SHA : DHE-DSS-AES128-SHA256 : DHE-RSA-AES256-SHA256 : DHE-
DSS-AES256-SHA:DHE-RSA-AES256-SHA:AES128-GCM-SHA256 : AES256-GCM-SHA384 : AES128 :AES256 : AES: ! aNULL: ! eNULL: 'EXPORT: 'DES: 'RC4: !
MD5: ! PSK

SSLHonorCipherOrder on

SSLCompression off
</VirtualHost>

EOL
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Redémarrage d'Apache pour qu'il relise ses fichiers de configuration et ainsi inclure ce nouveau greffon.

[root@tchana ~]# systemctl restart httpd

[root@tchana ~]#

Vérification.

[root@tchana ~]# systemctl status httpd | grep Active

Active: active (running) since lun. 2020-09-14 14:46:17 EDT; 48s ago
[root@tchana ~]+#

5. Instantané VirtualBox

%I A ce stade-ci, on peut prendre un instantané de la machine virtuelle afin de pouvoir y revenir en cas d'une fu-
ture erreur de manipulation.

6. Utilitaire sudo
Référence: https:/fr.wikipedia.org/wiki/Sudo.

L'utilitaire sudo (abréviation de "substitute user do", en frangais: "exécuter en se substituant a l'utilisateur”)
est une commande informatique utilisée principalement dans les systémes d'exploitation de type Unix.

Cette commande permet a un administrateur systéme d'accorder a certains utilisateurs (ou groupes d'utilisa-
teurs) la possibilité de lancer une commande en tant que root, ou en tant qu'un autre utilisateur, tout en conser-
vant une trace des commandes saisies et des arguments.

L'utilitaire sudo s'utilise en ligne de commande, dans un terminal. Il sert par exemple a exécuter, en mode su-
perutilisateur, des commandes ou des applications en console. Il faut faire précéder chacune des commandes a
exécuter en mode superutilisateur par la commande sudo, de la maniére suivante:

‘5 sudo <commande> ‘

Le mot de passe demandé est celui de I'utilisateur courant. La commande sera exécutée si le mot de passe entré
est correct et que l'utilisateur courant peut effectuer des taches d'administration. Le mot de passe est mémorisé
pour une durée de 15 minutes; au terme de ce laps de temps, il faut entrer de nouveau le mot de passe. La com-
mande pour terminer la session sudo avant la fin des 15 minutes est:

‘$ sudo -k ‘

La commande suivante permet d'étre connecté en tant que root en interface de commande.

‘$ sudo -i ‘

6.1. Groupe wheel
Référence: https://en.wikipedia.org/wiki/Wheel (computing).

Les systémes Unix modernes utilisent généralement des groupes d'utilisateurs comme protocole de sécurité
pour contrdler les priviléges d'accés. Le groupe wheel est un groupe d'utilisateurs spécial, utilisé sur certains
systémes Unix, principalement les systémes BSD, pour controler I'accés a la commande su ou sudo, qui per-
met a un utilisateur de se faire passer pour un autre utilisateur (généralement le super utilisateur). Les systémes
d'exploitation de type Debian créent un groupe appelé sudo avec un objectif similaire a celui de wheel.
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6.2. Utilisateur LINUX diaspora et le groupe wheel

Clest 'utilisateur LINUX diaspora qui installera diaspora* dans son répertoire personnel. Il installera aussi
certains modules qui nécessitent les priviléges de root. Nous allons donc insérer l'utilisateur diaspora dans le
groupe wheel et ainsi, si l'utilisateur diaspora précéde une commande avec sudo, il disposera des priviléges
de root durant l'exécution de celle-ci.

On ajoute ['utilisateur LINUX diaspora dans le groupe wheel.

[root@tchana ~]# usermod -aG wheel diaspora

[root@tchana ~]#

On vérifie.

[root@tchana ~]# cat /etc/group | grep wheel

wheel:x:10:diaspora
[root@tchana ~]#

7. RVM

RVM ou Ruby Version Manager est un outil de ligne de commande bas¢ sur Bash et Ruby pour gérer une ins-
tallation Ruby. RVM vous permet d'installer et de configurer simultanément plusieurs versions de Ruby sur le
méme serveur pour vous permettre de travailler avec plusieurs environnements Ruby.

Nous vous recommandons d'utiliser Ruby Version Manager qui garantira que vous roulez la version Ruby ac-
tuellement recommandée et séparera proprement votre installation diaspora* de toutes les autres applications
Ruby sur votre machine. Si vous choisissez de ne pas l'utiliser, assurez-vous que votre version de Ruby est au
moins 2.3.0, les versions précédentes sont incompatibles. Nous recommandons actuellement d'utiliser la der-
nicre version Ruby de la série 2.7.

Référence: https://www.howtoforge.com/tutorial/how-

La premicére étape consiste a installer la derniére version stable de RVM (v-1.29.10). Nous devons télécharger
les clés du référentiel et les importer avec la commande gpg avant de commencer a installer RVM.

A On se substitue a l'utilisateur diaspora.

[root@tchana ~]# su - diaspora

Derniére connexion : dimanche 13 septembre 2020 & 17:38:34 EDT sur pts/0
[diaspora@tchana ~1$

7.1. Installation

Importation de la premicre clé gpg pour le référentiel.

[diaspora@tchana ~]$ curl -sSL https://rvm.io/mpapis.asc | gpg --import -

gpg: répertoire « /home/diaspora/.gnupg » créé

gpg: nouveau fichier de configuration « /home/diaspora/.gnupg/gpg.conf » créé

gpg: Attention : les options de « /home/diaspora/.gnupg/gpg.conf » ne sont pas encore
actives cette fois

gpg: le porte-clefs « /home/diaspora/.gnupg/secring.gpg » a été créé

gpg: le porte-clefs « /home/diaspora/.gnupg/pubring.gpg » a été créé

gpg: /home/diaspora/.gnupg/trustdb.gpg : base de confiance créée

gpg: clef D39DCOE3 : clef publique « Michal Papis (RVM signing) <mpapis@gmail.com> »

importée

gpg: Quantité totale traitée : 1

gpg: importées : 1 (RSA: 1)
gpg: aucune clef de confiance ultime n'a été trouvée
[diaspora@tchana ~]$
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A A

Importation de la seconde clé pour le référentiel.

[diaspora@tchana ~]$ curl -sSL https://rvm.io/pkuczynski.asc | gpg2 --import -

gpg: clef 39499BDB : clef publique « Piotr Kuczynski <piotr.kuczynski@gmail.com> » importée

gpg: Quantité totale traitée : 1
gpg: importées : 1 (RSA: 1)
[diaspora@tchana ~]$

La prochaine commande installera téléchargera la derniére version stable de RVM et l'installera.

Peut prendre un certain temps.

[diaspora@tchana ~]$ sudo curl -sSL https://get.rvm.io | bash -s stable

Nous espérons que vous avez recu de votre administrateur systéme local les consignes
traditionnelles. Généralement, elles se concentrent sur ces trois éléments

#1) Respectez la vie privée des autres.
#2) Réfléchissez avant d'utiliser le clavier.
#3) De grands pouvoirs conferent de grandes responsabilités.

[sudo] Mot de passe de diaspora : mot-de-passe-de-l-utilisateur-diaspora- (fghtbgh)
Downloading https://github.com/rvm/rvm/archive/1.29.10.tar.gz
Downloading https://github.com/rvm/rvm/releases/download/1.29.10/1.29.10.tar.gz.asc
gpg: Signature faite le mer. 25 mars 2020 17:58:42 EDT avec la clef RSA d'identifiant
39499BDB
gpg: Bonne signature de « Piotr Kuczynski <piotr.kuczynski@gmail.com> »
gpg: Attention : cette clef n'est pas certifiée avec une signature de confiance.
gpg: Rien n'indique que la signature appartient a son propriétaire.
Empreinte de clef principale : 7D2B AF1C F37B 13E2 069D 6956 105B DOE7 3949 9BDB
GPG verified '/home/diaspora/.rvm/archives/rvm-1.29.10.tgz"
Installing RVM to /home/diaspora/.rvm/

Adding rvm PATH line to /home/diaspora/.profile /home/diaspora/.mkshrc
/home/diaspora/.bashrc /home/diaspora/.zshrc.

Adding rvm loading line to /home/diaspora/.profile /home/diaspora/.bash profile
/home/diaspora/.zlogin.
Installation of RVM in /home/diaspora/.rvm/ is almost complete:

* To start using RVM you need to run ‘source /home/diaspora/.rvm/scripts/rvm’
in all your open shell windows, in rare cases you need to reopen all shell windows.
Thanks for installing RVM [J
Please consider donating to our open collective to help us maintain RVM.

[J Donate: https://opencollective.com/rvm/donate

[diaspora@tchana ~]1$

Avant de pouvoir commencer a utiliser RVM, il nous faut exécuter la commande ci-dessous.

[diaspora@tchana ~]$ source /home/diaspora/.rvm/scripts/rvm

[diaspora@tchana ~]$

La commande source lit et exécute des commandes a partir de /home/diaspora/.rvm/scripts/rvm
et modifiera, en autre, le chemin (PATH) de l'utilisateur qui l'exécute en y insérant les chemins pour rouler
RVM sans devoir spécifier les chemins complets des commandes de ce dernier.
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On vérifie si le chemin vers la commande rvm a bien été insérée par l'exécution de source ci-dessus.

diaspora@tchana ~]$ which rvm

~/.rvm/bin/rvm
[diaspora@tchana ~]$%

On vérifie la version de RVM.

[diaspora@tchana ~]$ rvm -v

rvm 1.29.10 (latest) by Michal Papis, Piotr Kuczynski, Wayne E. Seguin [https://rvm.io]
[diaspora@tchana ~1$

8. Ruby

La version de Ruby demandée par diaspora* est la version Ruby-2.6.5, malgré que la derniére disponible soit
Ruby-2.7.1 a la page: https://www.ruby-lang.org/en/downloads/releases/.

ﬁ La commande suivante va installer ruby et certains paquets qui sont requis.

[diaspora@tchana ~]$ rvm install ruby-2.6.5

Searching for binary rubies, this might take some time.

Found remote file https://rvm io.global.ssl.fastly.net/binaries/centos/7/x86 64/ruby-
2.6.5.tar.bz2

Checking requirements for centos.

Installing requirements for centos.

Installing required packages: bison, bzip2, libtool, readline-devel, ruby, sqglite-devel,
openssl-devel..diaspora password required for 'yum install -y bison bzip2 libtool readline-
devel ruby sqglite-devel openssl-devel': mot-de-passe-de-l-utilisateur-diaspora- (fghtbgh)
Requirements installation successful.

ruby-2.6.5 - #configure

ruby-2.6.5 - #download

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 17.9M 100 17.9M 0 0 1789k 0 0:00:10 0:00:10 --:--:-- 1842k

No checksum for downloaded archive, recording checksum in user configuration.
ruby-2.6.5 - #validate archive

ruby-2.6.5 - #extract

ruby-2.6.5 - #validate binary

ruby-2.6.5 - #setup

ruby-2.6.5 - #gemset created /home/diaspora/.rvm/gems/ruby-2.6.5@global
ruby-2.6.5 - #importing gemset

/home/diaspora/.rvm/gemsets/global cgemMS . v v vt vttt te e et eeneeneeneeneennns

ruby-2.6.5 - #generating global wrappers.......

ruby-2.6.5 - #gemset created /home/diaspora/.rvm/gems/ruby-2.6.5

ruby-2.6.5 - #importing gemsetfile /home/diaspora/.rvm/gemsets/default.gems evaluated to
empty gem list

ruby-2.6.5 - #generating default wrappers.......

[diaspora@tchana ~1$

On vérifie le chemin de ruby.

[diaspora@tchana ~]$ which ruby

~/.rvm/rubies/ruby-2.6.5/bin/ruby
[diaspora@tchana ~]1$%
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On fait de la version 2.6.5 la version Ruby par défaut du systéme.

[diaspora@tchana ~]$ rvm --default use ruby-2.6.5

Using /home/diaspora/.rvm/gems/ruby-2.6.5
[diaspora@tchana ~]1$%

On vérifie la version de Ruby pour nous assurer que les étapes ci-dessus se sont exécutées correctement:
[diaspora@tchana ~]$ ruby -v

ruby 2.6.5pl114 (2019-10-01 revision 67812) [x86 64-linux]
[diaspora@tchana ~]$

L'installation des prérequis s'est déroulée correctement.

9. Instantané VirtualBox

%I A ce stade-ci, on peut prendre un instantané de la machine virtuelle afin de pouvoir y revenir en cas d'une fu-
ture erreur de manipulation.
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VI1I- Installation

1. Utilisateur LINUX diaspora

A L'installation se fait en tant qu'utilisateur LINUX diaspora sous lequel vous souhaitez exécuter diaspora®, ce
qui n'est pas en tant que root.

Si ce n'est déja fait, on se substitue a I'utilisateur LINUX diaspora.

[root@tchana ~]# su - diaspora

Derniére connexion : mardi 15 septembre 2020 a 16:54:03 EDT sur pts/0

[diaspora@tchana ~1$

On vérifie.

[diaspora@tchana ~]$ whoami
diaspora

[diaspora@tchana ~1$

Si ce n'est déja fait, on se rend dans le répertoire personnel de l'utilisateur diaspora.

[diaspora@tchana ~]$ cd

[diaspora@tchana ~]$

On vérifie.

[diaspora@tchana ~]$ pwd

/home/diaspora
[diaspora@tchana ~]$

2. Téléchargement de la source

On télécharge la source de diaspora* a l'aide de l'utilitaire git.

[diaspora@tchana ~]$ git clone -b master https://github.com/diaspora/diaspora.git

Cloning into 'diaspora'...

remote: Enumerating objects: 181700, done.

remote: Total 181700 (delta 0), reused 0 (delta 0), pack-reused 181700
Receiving objects: 100% (181700/181700), 110.41 MiB | 1.79 MiB/s, done.
Resolving deltas: 100% (139641/139641), done.

[diaspora@tchana ~]$

2020-09-18 / Version: RC-001 © 2020 RF-232 Toute reproduction interdite 51/90



RF-232 / NethServer-201, Cahier-11: diaspora*

On vérifie.

[diaspora@tchana ~]$ 1ls -als

total 40

0 drwxr-xr-x 6 diaspora diaspora 197 15 sept. 17:28

0 drwxr-xr-x. 3 root root 22 15 sept. 15:17 ..

4 —rw-—————-- 1 diaspora diaspora 449 15 sept. 17:24 .bash history
4 -rw-r--r-- 1 diaspora diaspora 18 31 mars 22:17 .bash_ logout
4 -rw-r--r-- 1 diaspora diaspora 311 15 sept. 16:56 .bash profile
4 -rw-r--r-- 1 diaspora diaspora 349 15 sept. 16:56 .bashrc

4 drwxrwxr-x 16 diaspora diaspora 4096 15 sept. 17:29 diaspora

0 drwx------ 2 diaspora diaspora 99 15 sept. 16:55 .gnupg

4 -rw-rw-r-- 1 diaspora diaspora 118 15 sept. 16:56 .mkshrc

0 drwxrw---- 3 diaspora diaspora 19 15 sept. 16:54 .pki

4 -rw-rw-r-- 1 diaspora diaspora 236 15 sept. 16:56 .profile

4 drwxrwxr-x 25 diaspora diaspora 4096 15 sept. 16:56 .rvm

4 -rw-rw-r-- 1 diaspora diaspora 118 15 sept. 16:56 .zlogin

4 —rw-rw-r-- 1 diaspora diaspora 118 15 sept. 16:56 .zshrc

[

diaspora@tchana ~1$%

3. Fichiers de configuration

On se rend dans le répertoire diaspora, créé par git.

[diaspora@tchana ~]$ ed diaspora/

ruby-2.6.5 - #gemset created /home/diaspora/.rvm/gems/ruby-2.6.5@diaspora
ruby-2.6.5 - #generating diaspora wrappers.........
[diaspora@tchana diasporal$

On copie les fichiers d'exemples vers des fichiers utilisables.

[diaspora@tchana diasporal$ cp config/database.yml.example config/database.yml

[diaspora@tchana diasporal$

[diaspora@tchana diasporal]$ cp config/diaspora.yml.example config/diaspora.yml

[diaspora@tchana diasporal$

3.1. Fichier database.yml

On change le nom de l'utilisateur de la base de données pour celui de l'utilisateur LINUX usager_diaspora.

ﬁ Nous avons enlevé l'invite afin d'entrer la commande sur une seule ligne.

sed -i '5 s'username: \"postgres\"'!username: \"usager diaspora\"!' config/database.yml

[diasporal@tchana diasporal$

On change le mot de passe par défaut de l'utilisateur de la base de données pour celui de l'utilisateur LINUX
usager_diaspora (fghtbgh) spécifié a la section Création de la BD pour diaspora* a la page 42.

ﬁ Nous avons enlevé l'invite afin d'entrer la commande sur une seule ligne.

sed -i '6 s!password: \"\"!password: "fghtbgh"!' config/database.yml

[diaspora@tchana diasporal$
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On ajoute une ligne spécifiant un gabarit (template) aprés la ligne spécifiant 'encodage unicode.

ﬁ Nous avons enlevé l'invite afin d'entrer la commande sur une seule ligne.

[diaspora@tchana diasporal$

sed -i 's'encoding: unicode'!encoding: unicode\n template: templateO!' config/database.yml

On vérifie.

username: "usager_ diaspora"
password: "fghtbgh"
encoding: unicode

template: templateO

[diaspora@tchana diasporal$

[diaspora@tchana diasporal]$ cat config/database.yml | grep -B 3 -A 1 "template: templateO"

3.2. Fichier diaspora.yml

3.21. URL
On change la ligne spécifiant 'URL par défaut de diaspora* pour le FQDN de notre diaspora*.

ﬁ Nous avons enlevé l'invite afin d'entrer la commande sur une seule ligne.

[diasporal@tchana diasporal$

sed -i 's'!'#url: "https://example.org/"'url: "https://diaspora.micronator-dev.org/"!' config/diaspora.yml

On vérifie.

[diasporal@tchana diasporal]$ cat config/diaspora.yml | grep -B 1 -Al "micronator-dev.org"

## will be hardcoded into the database.
url: "https://diaspora.micronator-dev.org/"

[diaspora@tchana diasporal$

3.2.2. Chemin du certificat

On dé-commente la ligne spécifiant le chemin du certificat de Let's Encrypt.

ﬁ Nous avons enlevé l'invite de la commande, qui s'étant sur 2 lignes.

sed -i 's!iyicertificate_authorities: '\''/etc/pki/tls/certs/ca-bundle.crt'\'"!
certificate_authorities: '\''/etc/pki/tls/certs/ca-bundle.crt'\''!' config/diaspora.yml

[diaspora@tchana diasporal$

On vérifie.

ﬁ Nous avons enlevé l'invite afin d'entrer la commande, qui s'étant sur 2 lignes.

cat config/diaspora.yml | grep -B3 -A 1 "/etc/pki/tls/certs/ca-bundle.crt"

## For Debian, Ubuntu, Archlinux, Gentoo (package ca-certificates):
#certificate_authorities: '/etc/ssl/certs/ca-certificates.crt'

## For CentOS, Fedora:

certificate_authorities: '/etc/pki/tls/certs/ca-bundle.crt'

[diaspora@tchana diasporal$
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3.2.3. Mode de fonctionnement

On change le mode fonctionnement de development a celui de production.

ﬁ Nous avons enlevé l'invite de la commande, qui s'étant sur 2 lignes.

i

sed -i 's'#rails environment: '\''development'\''!rails_ environment: '\''production'\''!'
config/diaspora.yml

[diaspora@tchana diasporal$

On vérifie.

[diaspora@tchana diaspora]$ cat config/diaspora.yml | grep "rails environment:"

rails _environment: 'production'

[diaspora@tchana diasporal$

3.2.4. Port
On dé-commente la ligne spécifiant le port de communication.

Nous avons enlevé l'invite et utilisé une plus petite police afin d'entrer la commande sur une seule ligne.

sed -i 's!'#listen: '\''127.0.0.1:3000'\'''listen: '\''127.0.0.1:3000'\''!' config/diaspora.yml

[diasporal@tchana diasporal$

On vérifie.

[diaspora@tchana diasporal$ cat config/diaspora.yml | grep "listen:"

#listen: 'unix:tmp/diaspora.sock’
#listen: 'unix:/run/diaspora/diaspora.sock’
listen: '127.0.0.1:3000'

[diaspora@tchana diasporal$

4. Bundler

Bundler fournit un environnement cohérent pour les projets Ruby en suivant et en installant les gemmes et les
versions exactes nécessaires. Bundler est une sortie de l'enfer des dépendances et garantit que les gemmes
dont nous avons besoin sont présentes dans le développement, la mise en scéne et la production.

Pour les versions de Bundler, voir https://rubygems.org/gems/bundler/versions.

On installe le gemme Bundler-1.17.3 qui est recommandé par diaspora*.

[diaspora@tchana diaspora]$ gem install bundler -v 1.17.3

Fetching bundler-1.17.3.gem

Successfully installed bundler-1.17.3

Parsing documentation for bundler-1.17.3

Installing ri documentation for bundler-1.17.3

Done installing documentation for bundler after 5 seconds
1 gem installed

[diaspora@tchana diasporal$
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On lance le script de configuration de Bundler.

[diaspora@tchana diasporal]$ ./script/configure bundler

Configuring Bundler for production environment and postgresql database.

$ bin/bundle config --local jobs 2

You are replacing the current local value of jobs, which is currently nil

$ bin/bundle config --local with postgresqgl

You are replacing the current local value of with, which is currently nil

$ bin/bundle config --local without test:development

You are replacing the current local value of without, which is currently nil
$ bin/bundle config --local path vendor/bundle

You are replacing the current local value of path, which is currently nil

$ bin/bundle config --local frozen true
You are replacing the current local value of frozen, which is currently nil
$ bin/bundle config --local disable shared gems true

You are replacing the current local value of disable shared gems, which is currently nil
Bundler configured! Please run 'bin/bundle install' now.
[diaspora@tchana diasporal$

41. PG

La gemme pg est l'interface Ruby vers PostgreSQL.
On installe pg.

[diaspora@tchana diasporal$ gem install pg -v '1.2.3'

Building native extensions. This could take a while...
Successfully installed pg-1.2.3

Parsing documentation for pg-1.2.3

Installing ri documentation for pg-1.2.3

Done installing documentation for pg after 2 seconds
1 gem installed

[diaspora@tchana diasporal$

4.2, Installation

Peut prendre un certain temps, étre patient - surtout pour sassc.

[diaspora@tchana diaspora]$ bin/bundle install

Fetching gem metadata from https://gems.diasporafoundation.org/..
Fetching gem metadata from https://rubygems.org/..........
Fetching gem metadata from https://gems.diasporafoundation.org/..
Fetching rake 12.3.3

Installing rake 12.3.3

Fetching sassc 2.2.1
Installing sassc 2.2.1 with native extensions

ﬁéing bundler 1.17.3

éé;t—install message from compass:

ééét—install message from rails-assets-autosize:

ééét—install message from rails-assets-blueimp-gallery:
ééét—install message from rails-assets-jquery.ui:

ééét—install message from rails-assets-utatti-perfect-scrollbar:

[diaspora@tchana diasporal$
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4.3. Création de la BD

[diaspora@tchana diasporal$ RAILS ENV=production bundle exec rake db:create db:migrate

Rack::SSL is enabled

Created database 'diaspora production'
== (0 CreateSchema: migrating
-- create table(:account deletions, {:id=>:integer})

-> 0.0110s

-- add_index(:aspect memberships, [:aspect_ id, :contact id],

{:name=>:index aspect memberships on aspect id and contact id, :unique=>true})
-> 0.0227s

== 20190511150503 DecryptTwoFactorSecret: migrated (0.0020s)

== 20190703231700 FixPendingProfilePhotos: migrating
== 20190703231700 FixPendingProfilePhotos: migrated (0.0025s)

[diasporal@tchana diasporal$

4.4. Précompilation des actifs

ﬁ Peut prendre un certain temps, étre patient pour quelques minutes.

[diaspora@tchana diaspora]$ RAILS ENV=production bin/rake assets:precompile

Rack::SSL is enabled

I, [2020-09-16T17:19:00.993288 #16133] INFO -- : Writing
/home/diaspora/diaspora/public/assets/manifest-
e3b0c44298fclcl49afbf4c8996fb92427ae41e46490934ca495991b7852b855. s

I, [2020-09-16T17:23:27.028142 #16133] INFO -- : Writing
/home/diaspora/diaspora/public/assets/tag following tpl.jst-
£2d3d£fd635e4ba9212af39c013£9314636fbca0157912e6badb2bb6e6778bfd6.hbs.gz
[diaspora@tchana diasporal$

On sort de la substitution pour retourner a 'utilisateur root.

[diaspora@tchana diasporal$ exit

déconnexion
[root@tchana ~]#

5. Configuration des nouveaux services

5.1. Cibles des services

A Prendre tout le contenu de 'encadré pour la commande.

cat > /etc/systemd/system/diaspora.target << EOL
[Unit]
Description=Diaspora social network
Wants=postgresql.service
Wants=redis-server.service
After=redis-server.service
After=postgresql.service

[Install]
WantedBy=multi-user. target
EOL
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5.2. Service Web

A Prendre tout le contenu de 'encadré pour la commande.

cat > /etc/systemd/system/diaspora-web.service << EOL
[Unit]
Description=Diaspora social network (unicorn)
PartOf=diaspora. target

StopWhenUnneeded=true

[Service]

User=diaspora

Environment=RAILS ENV=production

WorkingDirectory=/home/diaspora/diaspora
PIDFile=/home/diaspora/diaspora/tmp/pids/web.pid

ExecStart=/bin/bash -lc "bin/bundle exec unicorn -c config/unicorn.rb -E production"
ExecReload=/bin/kill -USR2 $MAINPID

Restart=always

[Install]
WantedBy=diaspora. target
EOL

5.3. Service Sidekiq (interface admin)

A Prendre tout le contenu de I'encadré pour la commande.

cat > /etc/systemd/system/diaspora-sidekiq.service << EOL
[Unit]
Description=Diaspora social network (sidekigq)
PartOf=diaspora. target

StopWhenUnneeded=true

[Service]

User=diaspora

Environment=RAILS ENV=production
WorkingDirectory=/home/diaspora/diaspora
ExecStart=/bin/bash -lc "bin/bundle exec sidekiq"
Restart=always

[Install]
WantedBy=diaspora. target
EOL

5.4. Activation et lancement des services

5.4.1. Activation

[root@tchana ~]# systemctl enable diaspora.target diaspora-sidekiq.service diaspora-web.service --now

Created symlink from /etc/systemd/system/multi-user.target.wants/diaspora.target to
/etc/systemd/system/diaspora.target.

Created symlink from /etc/systemd/system/diaspora.target.wants/diaspora-sidekiqg.service
to /etc/systemd/system/diaspora-sidekiq.service.

Created symlink from /etc/systemd/system/diaspora.target.wants/diaspora-web.service to
/etc/systemd/system/diaspora-web.service.

[root@tchana ~]#
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On vérifie.

[root@tchana ~]# systemctl status diaspora.target

® diaspora.target - Diaspora social network

Loaded: loaded (/etc/systemd/system/diaspora.target; enabled; vendor preset: disabled)
Active: active since mer. 2020-09-16 17:43:57 EDT; 4min 10s ago

sept. 18 10:14:42 tchana.micronator-dev.org systemd[l]: Reached target Diaspora social n....
Hint: Some lines were ellipsized, use -1 to show in full.
[root@tchana ~]#

[root@tchana ~]# systemctl status diaspora-sidekiq.service | grep Active

Active: active (running) since mer. 2020-09-16 17:43:57 EDT;

4min 19s ago
[root@tchana ~]#

[root@tchana ~]# systemctl status diaspora-web.service | grep Active

Active: active (running) since mer. 2020-09-16 17:43:57 EDT;

4min 29s ago
[root@tchana ~]#

Nous sommes prét a utiliser diaspora*.

6. Instantané VirtualBox

%I A ce stade-ci, on peut prendre un instantané de la machine virtuelle afin de pouvoir y revenir en cas d'une fu-

ture erreur de manipulation.

58790
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VIII- diaspora*®

1. Acceés a diaspora*
On se rend a notre page Web diaspora* https://diaspora.micronator-dev.org/.

L @ Lo > B8 @ (¢)C |0 @ftpsoiosporsmiaonator-devorgfodmin wx) e @ 7| Q Rechercher moPe e e

diaspora*

Bienvenue, I'ami.

Vous étes sur le point de changer la face’d’Internet. Pret avous lancer ?

“ Configurez votre pod X+ Créez un compte # Devenez administrateur

L Créer un campte poUT uN Nouveau compte. erez des renzeigner

vous donne scoés & des rubriques telles
que Ia rec = dutilissteur ou les statistiques de votre

¥ Maintenez votre pod a jour © Obtenez de I'aide <> Contribuez

Vou

Propulsé par diaspora* Discussions sur le projet et assistance  Quoi deneuf? Code 0.7.14.0 Stafistiques du pod  Utiliser la version tatile

2. Création d'un administrateur

On clique Créer un compte.

diaspora*® Connexiog,, [Créer un compte

Bienvenue, I'ami.

Vous étes sur le point de changer la face'd’Internet: Pret a vous lancer ?
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On entre les informations

demandées | Créer un .
<1 9% ,1
compte. s,
ha P
MR diaspora*
8- oo,
ST a"’ Taew o T a0 5 = michelandre
e ) L Y
! i e dad 2 michelandre
+DIASPORAZ |-
polx @l sssusasaen
® "I _-il'~_.
., o s o . %0 el @ vessssesee
. S e Y g A'o-_':;:‘: A/ 45274
e s, vb s et
o doetelN
g °a:°°-|;:':‘-
S
PR L
a“"l‘.:.‘
Impressionnant ! Gui-

dez-moi vers diaspora*.

Bienvenue !

La communauté diaspora® est heureuse de vous avoir a son bord !

Qui étes-vous ?

HE, vous ne suivez aucun tag ! Continuer quand méme ?

Annuler

La page de bienvenue s'af-
fiche.

B I H ¢ @8

pour e moment

Vous devez ajouter un peu plus de contacts |

Vous pouves recnarchar ou e plos o contacs

A Avec la console rails, on peut définir le role d'administrateur.

On se substitue a l'utilisateur LINUX diaspora.

[root@tchana ~]# su - diaspora

Derniére connexion
[diaspora@tchana ~]$

mercredi 16 septembre 2020 a 16:45

:53 EDT sur pts/0
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On se rend dans le répertoire diaspora.

[diaspora@tchana ~]$ cd diaspora

[diaspora@tchana diasporal$

On vérifie.

[diaspora@tchana diasporal$ pwd

/home/diaspora/diaspora
[diaspora@tchana diasporal$

On lance la console rails. (Prend quelques secondes.)

[diaspora@tchana diasporal$ RAILS ENV=production bundle exec rails console

Rack::SSL is enabled
Loading production environment (Rails 5.2.4.3)
2.6.5 :001 >

On définit I'utilisateur michelandre, créé précédemment dans l'interface Web de diaspora®, comme adminis-
trateur de notre site diaspora*.

A Remplacez "michelandre" par I'utilisateur créé a 1'étape précédente:

2.6.5 :001 > Role.add admin User.where (username: "michelandre").first.person

=> #<Role id: 1, person_id: 1, name: "admin", created at: "2020-09-16 22:16:24",
updated _at: "2020-09-16 22:16:24">
2.6.5 :002 >

On sort de la console rails.

2.6.5 :002 > exit

[diaspora@tchana diasporal$

On sort de la substitution et on retourne a l'utilisateur root.

[diaspora@tchana diasporal$ exit

déconnexion
[root@tchana ~]#

On rafraichit la page de diaspora*

| Qultter la page' Cette page demande de confirmer sa fermeture ; des données saisies pourraient ne pas étre enregistrées.

Quitter |a page Rester surla page
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On déroule le menu de michelandre
| Administration. michelandre@diaspora.micronator-dev.org ~

Quitter la page.

Cette page demande de confirmer sa fermeture ; des données saisies pourraient ne pas étre enregistrées.

Quitter Ia page Rester surla page

La page d'administration s'affiche.

diaspora* Fux Monacivic B =

Pages

Tableau de bord

Chercher un utilisateur

Statistiques utilisateur hebd

Statistiques du pod

Signalements

Moniteur Sidekiq

Etat du pod

Votre pod est & jour ! La demisre version de diaspora® est v0.7.14.0, votre pod toume sous Ia version v0.7.14.0

Il wy a aucun signalement non vérifié

Propulsé par diaspora®
Discussions sur le projet et assistance  Quoi de neuf? Code 0.7.14.0  Statistiques du pod  Utiliser la version tactile

3. Réamorgage

On s'assure que tout fonctionne correctement en réamorgant le Serveur NethServer.

[root@tchana ~]# reboot

Apres un (ré)amorcage du Serveur NethServer, il faut attendre une ou deux minutes avant d'accéder a notre site
diaspora*, afin de laisser le temps & clamd de faire son travail et surtout a diaspora* de lancer tous ses logi-
ciels.
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@ On vidange le cache DNS du poste de travail et celui du navigateur Firefox.

Historique | Supprimer
I'historique récent... |
- Sur le poste de travail, ouvrir un écran de commandes. tout | Effacer

- ipconfig /flushdns. maintenant.
Microsoft Windows [version 6.3.76681 el o () >
c» 2013 Microszoft Corporation. Tous droits

Tout Ihistorique sera cffacé.

! A Cette action est irréversible.

C=~Uszsers-michelandre! ipconfig ~flushdns

Historique
Conf iguration IP de Windows o denmaston

™ eiechargements ¥ICookies

" " [¥] Connexions actives [l Cache
Cache de résolution DHE wvidé. s
recherches

C:sUzers michelandre>_ Données

Dannées de sites web hors.

Préférences de site

4. Vérification

On se rend a notre site diaspora*: https://diaspora.micronator-dev.org/.

La page de bienvenue s'affiche et on se connecte en tant qu'administrateur (michelandre).

¥ S B L = s B ® ¢« Qo ﬁ['::r:s: :iasr::'a‘m\crona(ur-dev.org] e pd

diaspora*

Bienvenue sur diaspora® =

Le réseau social ou'vous gardez le contréle

Soyez propriétaire de vos
données

De nombreux réseaux utilisent vos données pour gagner
de Targent en analysant vos interactions et en utilisant
ces informations pour vous proposer des publicités
ciblées. Vos données sur diaspora™ ne servent qua vous
mettre en relation et & partager avec dautres personnes

Choisissez votre public

Les aspects de diaspora* vous permettent de partager
avec les p que vous Vous

demeurez aussi ouvert ou aussi restreint que vous le

souhaitez. Partagez des photos amusantes avec le

monde entier, ou un grand secret avec vos amis les plus
proches. Clest vous qui avez le contrile

Soyez celui que vous voulez

De nombreux réseaux vous incitent  utiliser votre
véritable identité. Pas diaspora®. Ici, vous pouvez choisir
qui vous voulez &tre et partager autant ou aussi peu que
vous le souhaitez. C'est vraiment vous qui décidez de la
fagon dont vous interagissez avec les autres
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La page de bienvenue s'affiche et notre nom d'utilisateur/administrateur apparait.

% L R Lews 5B Q) C O an o @ % no P2 e =

asporamicronator-dev.org/g

Bienvenue !

La communauté diaspora” est heureuse de vous avoir a son bord !

Qui étes-vous ?
et nom
/\M" "

Quaimezvous faire 2

sz 0 i s tgs comme st afm,sonch e

5. Vérification de la configuration d'Apache

ﬁ -S Affiche les parameétres tels qu'ils ont été analysés a partir du fichier de configuration (affiche les paramétres

de l'hote virtuel).

[root@tchana ~]# httpd -S

VirtualHost configuration:

Main ErrorLog:
Mutex
Mutex
Mutex
Mutex
Mutex
Mutex
Mutex
Mutex

"/etc/httpd/logs/error log"
ssl-stapling: using defaults

proxy: using defaults

authn-socache: using defaults
ssl-cache: using defaults

default: dir="/run/httpd/" mechanism=default
mpm-accept: using defaults
authdigest-opaque: using defaults
proxy-balancer-shm: using defaults
Mutex rewrite-map: using defaults

Mutex authdigest-client: using defaults
PidFile: "/run/httpd/httpd.pid"

Define: RH HAS HTTPPROTOCOLOPTIONS

Define: DUMP_VHOSTS
Define: DUMP_RUN CFG

User: name="apache" i1d=48
Group: name="apache" i1d=48

[root@tchana ~]#

© 360 is a NameVirtualHost
default server tchana.micronator-dev.org (/etc/httpd/conf.d/virtualhosts.conf:12)
port 80 namevhost tchana.micronator-dev.org (/etc/httpd/conf.d/virtualhosts.conf:12)
port 80 namevhost diaspora.micronator-dev.org (/etc/httpd/conf.d/zzz_diaspora.conf:3)
*:443 is a NameVirtualHost
default server tchana.micronator-dev.org (/etc/httpd/conf.d/nethserver.conf:41)
port 443 namevhost tchana.micronator-dev.org (/etc/httpd/conf.d/nethserver.conf:41)
port 443 namevhost tchana.micronator-dev.org (/etc/httpd/conf.d/ssl.conf:56)
port 443 namevhost diaspora.micronator-dev.org (/etc/httpd/conf.d/zzz_diaspora.conf:9)
ServerRoot: "/etc/httpd"
Main DocumentRoot: "/var/www/html"

diaspora* fonctionne correctement.
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6. Désinstallation des compilateurs gcc et cpp

@ Le compilateur gee installé sur un serveur est un risque majeur de sécurité, car un pirate pourrait s'en servir

pour compiler un logiciel malveillant.

%I 11 est préférable de désinstaller gee, et plus tard, si nous en avions encore besoin, il suffirait de l'installer a nou-

veau.

Le paquet gee est toujours accompagné de son inséparable colléegue cpp.

Nous forcons la désinstallation de ces deux RPM.

[root@tchana ~]# rpm -e --nodeps gcc gcc-c++ cpp

[root@tchana ~]#

On vérifie cpp.

[root@tchana ~]# rpm -ga | grep cpp

[root@tchana ~]#

On vérifie gee.

[root@tchana ~]# rpm -ga | grep gcc

devtoolset-7-gcc-c++-7.3.1-5.16.e17.x86_64
devtoolset-7-gcc-7.3.1-5.16.e17.x86_ 64
libgcc-4.8.5-39.e17.x86_64

[root@tchana ~]#

Les compilateurs gec et cpp ont été supprimés.

A La librairie libgcc est utilisée par beaucoup de logiciels; il ne faut absolument pas la désinstaller, car un de ses
utilisateurs le plus important est le programme de sauvegarde NethServer.

7. Instantané VirtualBox

%I A ce stade-ci, on peut prendre un instantané de la machine virtuelle afin de pouvoir y revenir en cas d'une fu-

ture erreur de manipulation.

8. Serveur de Production

Une fois que vous maitrisez Jordaone oy

tous les aspects de: X
NethServer, Let's Encrypt, N
WordPress, WooCommerce, W F cmowm
diaspora* et de BackupPC, e P s Mmool
vous pouvez créer un réseau de ¢ ™™

Production incluant Word- B o;iaspnm
Press, un site de Commerce NS 1562111
en ligne, un pod diaspora*, un e g

serveur de sauvegardes et un

serveur de développement; ce
qui est le but ultime que nous
vous souhaitons.

> P @®

g
Otw
o
@ "

Poste de travail
102.1681133

BackupPC

backuppc.micronator 10Lorg.
LOCAL:192.168.133
Externe: 192,168,233

@ B
L

o Poste de travail

1

™mME@Qe

RJ-45 statique:
1010.10.81
192.168.L81

LOCAL statique: 10.10.10.75
Externe statique: 192168 1.75
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IX- Appendices

1. Ecran conventionnel de démarrage

Si nous voulons voir 1'écran conventionnel de démar- 1 Tenched torant niirs Fite Symmome 1 e B0t
. . . 1 Reached target Initrd Default Target.
rage, tel que ci-contre, il suffit de supprimer un seul , Starting dracut pre-pivot ad cleanup hook..

\ . . Starting Cleaning Up and Shutting Down Dacmoms. ..
parametre dans le fichier de configuration de grub: 1 Stopped target Tiners . _
Starting Plymouth switch root service. ..
1 Stopped Cleaning Up and Shutting Doum Daemoms.
1 Stopped dracut pre-pivot and cleanup hook.
/ etC/ default/ gr ub 1 Stopped target Initrd Default Target.
1 Stopped target Basic System.
1 Stopped target Sockets.
1 Stopped target System Initialization.
1 Stopped target Suap.
= 1 Stopped target Local File Systems.

1 Stopped Apply Kernel Variables.
.|‘r Etcf d Ef au Itf Stopping udev Kernel Device Manager. ..
1 Stopped target Paths.

1 Stopped target Slices.
-~ 1 Stopped target Remote File Systems.
1 Stopped target Remote File Systems (Pre).

N o Ta | | I g 1 Stopped dracut initqueue hook.
1 Stopped udev Coldplug all Devices.

1 Stopped udev Kernel Device Manager.
1 Stopped dracut pre-udev hook.
1 Stopped dracut cmdline hook.
1 Stopped Create Static Device Nodes in <dev.
1 Stopped Create list of required static device nodes for the current kernel.
1 Closed udev Control Socket.
1 Closed udev Kernel Socket .
'I H:E Starting Cleanup udewd DB. ..
1 Started Cleanup udevd DB.
1 Reached target Switch Root.
1 Started Plymouth suitch root service.
E KE Starting Switch Root...

1.1. Suppression du parametre rhgb

Ligne originale dans le fichier /etc/default/grub.

GRUB_CMDLINE LINUX="crashkernel=auto rd.lvm.lv=VolGroup/lv root rd.lvm.lv=VolGroup/lv_ swap
nodmraid rhgb quiet"

Aprés avoir enlevé le paramétre rhgb.

GRUB_CMDLINE LINUX="crashkernel=auto rd.lvm.lv=VolGroup/lv root rd.lvm.lv=VolGroup/lv_ swap
nodmraid quiet"

On signale le changement en régénérant le fichier de configuration.

[root@tchana ~]# grub2-mkconfig -o /boot/grub2/grub.cfg

Generating grub configuration file

Found linux image: /boot/vmlinuz-3.10.0-957.5.1.el17.x86 64

Found initrd image: /boot/initramfs-3.10.0-957.5.1.e17.x86 64.img

Found linux image: /boot/vmlinuz-3.10.0-957.e17.x86_64

Found initrd image: /boot/initramfs-3.10.0-957.el7.x86 64.img

Found linux image: /boot/vmlinuz-0O-rescue-8ee070fdla7ade8dafl7a7dae9f85acl

Found initrd image: /boot/initramfs-0-rescue-8eel70fdla7ad4e8dafl7a7dae9f85acl.img
done

[rootQ@tchana ~]#

ﬁ Au prochain réamorgage, le nouveau fichier grub sera effectif.
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2. Nom du serveur dans I'écran de connexion a Webmail

A 1'écran de connexion a Webmail, dans le champ

ServAeur, le nom du domaine principal du serveur ap- roundcube <
parait.
. . ,
Qn peut supprimer completement l'affichage de cette Wit |
ligne.
O . . . . , Mot de
&I Utile surtout si nous avons plusieurs domaines héber-
gés sur le Serveur NethServer, car peu importe le do- Serveur
maine auquel nous nous connectons, c'est toujours le
nom du domaine principal qui est affiché.

Pour supprimer l'affichage de cette ligne, il nous faut

modifier le fichier de configuration de PHP:
/etc/roundcubemail/config.inc.php

ety ajouter la ligne de configuration suivante: config['default host'] = '127.0.0.1';

Par contre, si nous modifions directement ce fichier, le prochain ré-amorgage écrasera la modification lorsque
le serveur assemblera les gabarits de configuration du systéme.

)& Il nous faut donc créer un gabarit personnalisé et y insérer la nouvelle ligne de configuration. Ainsi, lors de
l'assemblage des gabarits, le serveur incorporera le gabarit personnalisé au gabarit standard de configuration
de PHP. Les directives du gabarit personnalisé ont préséance sur celles du gabarit standard.

Création du répertoire pour le gabarit personnalisé.

[root@tchana ~]# mkdir -p /etc/e-smith/templates-custom/etc/roundcubemail/config.inc.php

[root@tchana ~]#

On crée le fichier 91CacherNomDuServeur et ony insére la ligne de configuration.
ﬁ Nous avons utilisé une plus petite police pour la premiére ligne afin qu'elle ne déborde pas sur la deuxiéme.

A Prendre tout le contenu de I'encadré pour la commande.

cat > /etc/e-smith/templates-custom/etc/roundcubemail/config.inc.php/91CacherNomDuServeur <<'EOT'
$config['default _host'] = '127.0.0.1';

EOT

On vérifie.

ﬁ Nous avons enlevé l'invite afin que la commande puisse entrer sur une seule ligne.

cat /etc/e-smith/templates-custom/etc/roundcubemail/config.inc.php/91CacherNomDuServeur

Sconfig['default _host'] = '127.0.0.1"';
[root@tchana ~]#

A Il n'y a pas de ligne vide avant Sconfig. .. Nous en avons inséré une pour faciliter la copie de la commande.

On développe le gabarit personnalisé.

[root@tchana ~]# expand-template /etc/roundcubemail/config.inc.php

[root@tchana ~]#
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On redémarre le démon httpd.

[root@tchana ~]# systemctl restart httpd

[root@tchana ~]#

On se rend a 'URL de connexion a Webmail:

roundcube L

https://www.micronator-dev.org/webmail/

Le domaine du serveur ne s'affiche plus.

Nom d'utilisateur

Maot de

Connexion

2.1. Sauvegarde

On vérifie si le nom du répertoire /etc/e-smith/templates-custom/etc/roundcubemail/ est déja pré-
sent dans le fichier d'inclusion de la sauvegarde des données: /etc/backup-data.d/custom.include, si-
non on l'insére.

A Prendre tout le contenu de I'encadré pour la commande.

NouvelleInclusion="/etc/e-smith/templates-custom/etc/roundcubemail/"
if grep -Fxq "$NouvelleInclusion" /etc/backup-data.d/custom.include
then
# L'entrée a été trouvée dans custom.include
echo -e "\nLe fichier custom.include contient déja 1l'entrée:\n$NouvelleInclusion \n"
else
# L'entrée n'a pas été trouvée dans custom.include
echo -e "$NouvelleInclusion" >> /etc/backup-data.d/custom.include
echo -e "\nL'entrée: $NouvelleInclusion a été ajoutée\n"
fi

On vérifie.

[root@tchana ~]# cat /etc/backup-data.d/custom.include | grep roundcube

/etc/e-smith/templates-custom/etc/roundcubemail/
[root@tchana ~]#

Ci-dessus, il n'y a pas de ligne vide avant /etc/e-smith/templates-custom/etc/roundcubemail/.
Nous en avons inséré une afin de faciliter la copie de la commande.
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3. Langue a la console du serveur

On affiche les langues offertes a la console du serveur.

[root@tchana ~]# localectl list-locales | grep fr_

fr CA

fr CA.is088591

fr CA.utf8

fr FR

fr FR.is088591

fr FR.iso885915@euro

fr FR.utf8
fr FRQReuro

[root@tchana ~]#

On ajuste la langue désirée pour l'affichage. On choisit fr FR.utf8, car ce choix affectera aussi celui de la
traduction pour l'interface Web. Pour l'instant, la traduction fr_FR est plus avancé que celle de fr_ CA.

[root@tchana ~]# localectl set-locale LANG=fr FR.utf8

[root@tchana ~]#

ﬁ Dorénavant, la page de connexion offrira Francais (France) comme langue par défaut au lieu de English
(United States) si nous avons installé le module Langue Francaise.

On pourra vérifier la langue d'affichage de la ligne de commande, aprés le prochain redémarrage, en langant la
commande ci-dessous.

[root@tchana ~]# ls -als toto

ls: impossible d'accéder a toto: Aucun fichier ou dossier de ce type
[root@tchana ~]#

4. Langue de l'interface Web
On change la langue de l'interface.

Administration | Software center (peut prendre un certain temps) |

on coche French language. ADD.

Senices [ File server
A software updates are available
Management
Software center
Us nd groups
- . Configure
Administration French language
Server Manager French localization N
Available Installed Updates

nethserver-lang-fr
Shutdown
Software center [J FTP server
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APPLY CHANGES.

Le RPM nethserver-lang-fr s'installe.

Confirm system changes

Modules to add:
+ nethsenver-110n-fr

Back

APPLY CHANGES

Task is running x
52 %
RPM transaction
nethsemnver-lang-fr-1.2.18-1.ns7.noarch Installing
| Close |
A4

On se déconnecte/reconnecte pour
activer la traduction frangaise.

# root@tchana.micronator-dev.org

Reload page.

@ Operation completed successfully
The current page must be reloaded to update the navigation menu

Reload page

# Profile

& Logout

5. Table de mappe de clavier®

On affiche les claviers disponibles.

- Par défaut, Francais (France)
est affiché.
- LOGIN.

Bienvenue sur tchana

Mom d'utilisateur

root

Mot de passe

0RO RRY -

[

Langue

Francais (France) v

LOGIN

0

[root@tchana ~]# localectl list-keymaps | grep ca

ca
ca-eng
ca-fr-dvorak
ca-fr-legacy
ca-multi

ca-multix
dvorak-ca-fr
es-cat
ph-capewell-dvorak
ph-capewell-gwerf2k6
[root@tchana ~]#

3 Table de mappe de clavier: n.f. Disposition des touches d'un clavier.
Référence: http://www.granddictionnaire.com/ficheOglf.aspx?Id_Fiche=18050861#eng.
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On active le clavier ca-multi.

[root@tchana ~]# localectl set-keymap ca-multi

[root@tchana ~]#

On vérifie.

[root@tchana ~]# localectl

System Locale: LANG=fr FR.UTF-8
VC Keymap: ca-multi
X11 Layout: us
[root@tchana ~]#

6. Fermeture automatique de session (session timeout)

Référence: http://docs.nethserver.org/en/v7/access.html#session-timeouts.

Par défaut (a partir de NethServer 7.5.1804), une session de gestion du serveur se termine aprés 60 minutes
d'inactivité (délai d'inactivité) et expire 8 heures apres la connexion (durée de vie de la session).

La commande ci-dessous définit 2 heures de délai d'inactivité et 16 heures de durée de vie de la session maxi-
male. Le temps est exprimé en secondes.

[root@tchana ~]# config setprop httpd-admin MaxSessionIdleTime 7200 MaxSessionLifeTime 57600

[root@tchana ~]#

Désactivation des délais.

[root@tchana ~]# config setprop httpd-admin MaxSessionIdleTime '' MaxSessionLifeTime ''

[root@tchana ~]#

A Les nouvelles valeurs de délai affecteront les nouvelles sessions. Elles ne changent aucune session active.

7. Fuseau horaire

Pour le fuseau horaire, il existe un fichier pour Montréal.

[root@tchana ~]# 1ls -1s /usr/share/zoneinfo/America/ | grep Montreal
4 -rw-r—--r—-— 3 root root 3477 1 avril 08:27 Montreal
[root@tchana ~]#

7.1. Changement du fuseau horaire

On affiche le fuseau horaire actuel.

[root@tchana ~]# 1ls -1 /etc/localtime

lrwxrwxrwx 1 root root 37 19 mai 23:48 /etc/localtime -> ../usr/share/zoneinfo/America/Toronto
[root@tchana ~]#

On change le fuseau horaire pour celui de Montréal.

[root@tchana ~]# timedatectl set-timezone America/Montreal

[root@tchana ~]#
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On vérifie.

[root@tchana ~]# 1ls -1 /etc/localtime

lrwxrwxrwx 1 root root 38 22 mai 14:02 /etc/localtime -> ../usr/share/zoneinfo/America/Montreal
[root@tchana ~]#

Voila! Le fuseau horaire Montréal est récupéré...

8. Certificat Let's Encrypt

8.1. Description

Un certificat émis par l'autorité de certification Let's Encrypt vous permettra de chiffrer les connexions de votre
serveur avec une clé TLS/SSL reconnue mondialement. Les utilisateurs pourront utiliser https.

Référence: https:/fr.wikipedia.org/wiki/Let's Encrypt.

Let's Encrypt est une autorité de certification (C4) lancée le 3 décembre 2015 (Béta Version Publique). Cette
autorité fournit des certificats gratuits X.509 pour le protocole cryptographique TLS au moyen d'un mécanisme
automatisé destiné a se passer de l'actuel processus complexe impliquant la création manuelle, la validation, la
signature, l'installation et le renouvellement des certificats pour la sécurisation des sites Internet.

8.2. Examen du certificat

A On examine le certificat émis par Let's Encrypt pour notre serveur dorgee.micronator-101.org qui est directe-

ment branché a I'Internet.

Si la demande de certificat a fonctionnée sans erreur, essayez de vous connecter a la page de l'interface Web du
Serveur NethServer. Le certificat devrait incorporer tous les noms d'hdtes que vous avez inclus et étre valide
pour les quatre-vingt-dix prochains jours.

On se connecte a l'interface Web: https://www.micronator-101.org:980.

- Le cadenas est vert. - On clique le cadenas.
- On se logue. - On clique l'icone >. Plus d'informations.

W micronator-101.org: /Dashboard w.micronator-101.0rg:980/fr-FR/Dashboard ¢ Sécurité du site

Informations de site pour www.micronator-101.0rg

ﬂ www.micronator-101.org
i Connexion sécurisée
& Connexion

>
Nom dutilisateur Connexion sécurisée Vérifié par : Let's Encrypt
root
(1) Blocage de contenu 3
Mot de passe Aucun contenu pouvant étre bloqué n'a été détecté sur
secssssssee cette page.
Langue A
o B Permissions *
Frangais (France) Vous n'avez pas accordé de permission particuliére & ce
site.
|P\us d'mfnrmatmnsl

LOGIN
Effacer les cookies et les données de sites...
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- Onglet Détails.

- Emis pour micronator-101.org
- Onglet Sécurité. - Emis par Let's Encrypt Authority X3
- Afficher le certificat. - On voit la date de début et de fin.

o EH 13 & Général
Général  Médias  Permissions |{S¢

Ce certificat a été vérifié pour les utilisations suivantes :

Identité du site web

Siteweb T Certificat serveur S5
Propriétaire:  Cessi fournit pas d'i
Vérifiéepar:  Let's Encrypt Emis pour
Expire le. 22 avril 2019 INDm commun (CN) mmmnatur-im.nrgl
Organisation (0) =MNe fait pas partie du certificat>
Unité d'organisation (OU) <Ne fait pas partie du certificat>
Muméro de série 04:33:38:A1:28:61:70:01:65:42:92:2B:4E:67:8C: 34 A1:BB
Emis par

Vie privée et historique Nom commun (CN)
Ai-je déja visité ce site web auparavant 7 Non Organisation ()
Ce site web conserve-t-il des informations sur mon ordinateur ? Oui, des cookies Effacer les cookies et les données de sites Unité d'erganisation (OU) <Ne fait pas partie du certificat>
Ai-je un mot de passe enregistré pour ce site web 7 Non Voir les mots de passe enregistrés Période de validité
Débute e
Expire e

Empreintes numériques
D Empreinte numérique SHA-256 E2:53
‘Connexion chiffrée (clés TLS_DHE_RSA_WITH_AES_256_CBC_SHA, 256 bits, TLS 1.2) C9:0A

La page actuellement affichée a été chiffrée avant d'avoir été envoyée sur Intemet. Empreinte numérique SHAT  Dg:31:

:AD:§8:4C:AE:38:B1:
15:F9:B86:13:C8

Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de I page durant son transit entre ordinateurs. Il est donc
trés improbable que quelqu'un puisse lre cette page durant son transit sur le réseau.

Aide

- Nom alternatif du sujet du certificat.

- Tous nos CNAME choisis lors de la demande du
- Validité | Pas apres. certificat sont affichés.
- Le certificat est valide pour 90 jours. - Fermer toutes les fenétres du certificat.

Hiérarchie des certificats Hiérarchie des certificats
v ISRG Root X1 v ISRG Root X1
v Let's Encrypt Authority X3 ~ Let's Encrypt Authority X3
micronator-101.0rg micronator-101.0rg
Champs du certificat ‘Champs du certificat
v Validité -~ Identificateur de la clé d'autorité de certification 2
Pas avant Accés aux informations de I'autorité
Sujet Politiques du certificat
v Info clé publique du sujet Identificateur d'objet (13614111123242)
Algerithme ¢lé publique du sujet Algorithme de signature des certificats
Clé publique du sujet Valeur de signature du certificat
v -
Valeur du champ Valeur du champ
Non critique ~
Nom DNS: frp.micrenator-101.crg
Nom
Nom D
Nom D
Nom
Nom. DI
Nom
Nom DNS: www.micrenator-101.crg v
Exporter.. Exporter..
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8.3. Vérification par Qualsys SSLLabs

Une fois que vous avez obtenu votre certificat, testez-le en vous rendant chez Qualsys SSLLabs,

https://www.ssllabs.com/ssltest/. Soumettez le nom FQDN de votre domaine pour vérifier que le certificat
fonctionne correctement.

- Overall Rating — A.

. . . o0
Hostname: micronator-101.org | Submit. - Certificate — 100%.
s 0 [=3¢A3 B 9% C aQmo
Home  Projects  QualysFree Trsl  Contact
Qualys. ssi Labs
Home Projects  QualysFree Thal  Contact
@ Qualys. ssi Labs
Youare here Home » rocts > S8 Sene Tes> mconaor101.rg
You are here: Home » Proiecs > SSL Server Test SSL Report: micronator-101.org (206.248.138.152)
Assessed on: Fr, 25 Jan 2019 213526 UTC | Hide | Clear cache. Scan Another »
SSL Server Test
This free online service performs a deep analysis of the configuration of any SSL web server on the public Intemet. Please note that the Summary
information you submit here is used only to provide you the service. We don't use the domain names or the test results, and we never
will Overall Rating
Hostnams: S
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9. Changement du mot de passe de root

Réinitialiser le mot de passe de root est normalement une tache simple si vous étes déja connecté avec les pri-
vileges de root. Toutefois, si vous oubliez le mot de passe et devez le changer, les choses deviennent un peu
plus difficiles.

Le processus a changé de la version 6 de CentOS/RHEL (Red Hat Enterprise Linux) a la version 7. Aupara-
vant, vous démarriez en mode mono-utilisateur, puis changiez le mot de passe en tant qu'utilisateur root. A
partir de la version 7, les modes équivalents sont: mode de secours et mode d’urgence. Cependant, ces modes
d'opération nécessitent le mot de passe de root avant de pouvoir faire quoi que ce soit. Cette section va vous
guider dans le nouveau processus pour changer le mot de passe perdu de root. Cette procédure doit étre exécu-
tée directement a la console du Serveur NethServer; assurez-vous donc que vous y avez acces avant de com-
mencer.

'\% Comme pour toutes les tdches de maintenance du systéme, assurez-vous de disposer d'une sauvegarde/instanta-
né du systéme avant de poursuivre.

Si votre systeéme Linux est en cours d'exécution, redémarrez-le. S'il ne roule pas, démarrez-le.

Pour CentOS 7 (NethServer), le menu de démarrage vous laissera 5 secondes pour sélectionner le noyau du
systeme d’exploitation a démarrer.

Ces 5 secondes sont importantes, car elles permettent aux administrateurs de sélectionner différents noyaux ou
d’éditer les parametres du noyau existant avant le démarrage.

Dans le menu de démarrage, appuyez sur e (edit), tel qu'indiqué ci-dessous, pour modifier le noyau existant.

CentDS Linux (3.18.8-327.28.3.e17.x86_64) 7 (Core)

CentODS Linux (3.18.8-327.18.2.el17.x86_64) 7 (Core)
CentO5 Linux (3.10.8-327.el?7.x86_64) 7 (Core)
Cent0S Linux (B-rescue-af7f633974954925913eBfc2f77d7cBd) 7 (Core)

Use the T and {4 keys to change the selection. WWW.RODTUSERS.COM

Press |'e’ to edit the selected item, or 'c’ for a command prompt.
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Dans les options de grub, recherchez la ligne débutant par linux16, allez a la fin de celle-ci et entrez rd.break
tel qu'indiqué ci-dessous.

‘ rd.break ‘

insMod part_msdos
insmMod xfs
set root="hdB,msdosl’
if [ x$feature_platform_search_hint = xy 1; then
gearch -—-no-floppy ——-fs-uuwid --set=root --hint-bios=hd@,mnsdosl —-hin™
t-efi=hdB,Msdosl --hint-baremetal=ahciB,msdosl —-hint="hdB,msdos1l’ bFfIFEI73-9
1d9-47dc-828f-9de5fA95b37d
else
search -—no-floppy —-fs—-uuid --set=root bf9fH973-91d9-478c-828f-9debd~
fA95bh37d
fi
linux16 s/vMlinuz-3.10.08-327.28.3.el17.x8B6_64 root=UUID=37f82268-eA9A-49*
d4-aaed-eB6b172fd86b ro crashkernel-auto rhgb quiet LANG=en_US.UTF-8|rd.break
initrdl6 #initramfs-3.18.8-327.28.3.el?7.x86_64. img

Press Ctrl-x to start, Ctrl-c for a command prompt or Escape to
discard edits and return to the Menu. Pressing Tab lists
possible completions.

Appuyez sur [Ctrl] + [x] pour démarrer avec ces options qui vous ameneront a l'invite initramfs avec un shell
root.

insmod part_msdos
insmod xfs
set root="hdB,msdosl’
if [ x$feature_platform_search_hint = xy 1; then
gearch —-—no-floppy ——-fs-uuwid --set=root --hint-bios=hd@,mnsdosl —-hin>
t-efi=hdB,Msdosl --hint-baremetal=ahciB,msdosl —-hint="hdB,msdos1l’ bFfIFEI73-9
1d9-478c-828f-9de5fA95b37d
else
gearch --no-floppy ——-fs-uuid --set=root bf9fH973-91d9-478c-828f-9de5~
fA95b37d
fi
linux16 svMlinuz-3.10.8-327.28.3.e17.x86_64 root=UUID=37fB82268-eA9A-49~
d4-aaed4-eB6b172fd86b ro crashkernel=auto rhgb guiet LAHG=en_US.UTF-8 rd.break_
initrdl6 Ainitramfs-3.18.8-327.28.3.el7.x86_64. img

Press Ctrl-x to start, Ctrl-c for a command prompt or Escape to
discard edits and return to the Menu. Pressing Tab lists

possible completions. WWW.ROOTUSERS.COM
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A ce stade, le systéme racine de fichiers est monté en mode lecture seule (7o) dans le répertoire /sysroot et
doit étre remonté avec les autorisations de lecture/écriture (rw) pour que nous puissions réellement apporter
certaines modifications. Ceci est réalisé avec la commande mount -o remount,rw /sysroot.

switch_root:/# mount -o remount,rw /sysroot

switch root:/#

[ £.688578]1 =d Z2:8:8:8: [=dal Assuming drive cache: write through

Generating "runsinitramfs-rdsosreport.txt"
[ 3.8837791 blk_update_request: I-0 error, dev fdB, sector B
[ 3.9888841 blk_update_request: I-0 error, dev fdBA, sector @

Entering emergency mode. Exit the shell to continue.

Type " journalctl” to view system logs.

You might want to save “srunsinitramfs-rdsosreport.txt"” to a USB stick or ~boot
after mounting them and attach it to a bug report.

switch_root: # mount -o remount,rw ~sysroot
switch root:-#

WWW.ROOTUSERS.COM

Une fois le systéme de fichiers remonté, changez-le en une prison chroot afin que le répertoire /sysroot soit
utilisé comme racine du systéme de fichiers. Ceci est nécessaire pour que toutes les commandes que nous exé-
cuterons se rapportent & /sysroot.

La commande a lancer est chroot /sysroot.

switch_root:/# chroot /sysroot

sh-4.2#

[ Z£.6885781 =4 2:8:8:8: [=dal fissuming drive cache: write through

Generating “/runsinitramf s rdsosreport . txt"
[ 3.8837791 blk_update_request: 1.0 error, dev fdB, sector B
[ 3.9888841 blk_update_request: I-0 error, dev fdB, sector B

Entering emergency mode. Exit the shell to continue.

Type " journalctl" to view system logs.
You might want to save "srunsinitramfs/rdsosreport.txt" to a USB stick or ~boot
after mounting them and attach it to a bug report.

switch_root:/# mount -o remount,rw /sysroot
switch_root: - # chroot .sysroot

sh-4.2# WWW.ROOTUSERS.COM
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A partir d'ici, le mot de passe de root peut étre réinitialisé a 1’aide de la commande passwd.
sh-4.2# passwd

Changing password for user root.
New password: Nouveau-mot-de-passe-de-root
Retype new passwd: Nouveau-mot-de-passe-de-root

passwd: all authentification tokens updated successfully.
sh-4.24#

sh-4.2#t | passwd

Changing password for user root.
Mew password:

Retype new password:

passwd: all authentication tokens updated successfully.
sh-4.2#

Si vous n'utilisiez pas SELinux, vous pourriez redémarrer a ce stade et tout irait bien. Cependant, par défaut,
CentOS/RHEL-7 active SELinux. Nous devons donc corriger le contexte du fichier /etc/shadow. En effet,
lorsque la commande passwd est exécutée, elle crée un nouveau fichier /etc/shadow. SELinux n'étant pas en

cours d'exécution dans ce mode, le fichier est créé sans aucun contexte SELinux, ce qui peut entrainer des pro-
blémes lors du redémarrage.

On crée le fichier /.autorelabel a1’aide de touch.

sh-4.2# touch /.autorelabel

sh-4.2#%

A La création de ce fichier effectuera automatiquement un ré-étiquetage de tous les fichiers au prochain démar-

rage. Notez que ceci peut prendre un certain temps en fonction de la quantité de fichiers que vous avez. Peut
prendre environ 2 minutes pour un serveur CentOS-7 ordinaire.

On quitte I'environnement chroot.

sh-4.2# exit

exit
sh-4.2#

On quitte le shell racine initramfs (peut prendre un certain temps, étre patient...). Le serveur s'amorce.
sh-4.2# exit

logout

9.1. Vérification

A la console du serveur, vous devriez pouvoir vous connecter avec le nouveau mot de passe que vous avez
créé.
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10. ERROR Failed to send host log message

Cette erreur s'affiche seulement lors de 1'amorc¢age d'un serveur roulant sous VirtualBox.
&4 . 3109951 Ldrmunw_host_log Lumwgix 1]l =EHRUH#= Falled to send host log messa

£2.4345941 [drm:vmw_host_log [umwgfx1] =ERROR= Failed to send host log messa

- On arréte le Serveur NethServer.
- A 1'écran VirtualBox, on sélectionne la machine |
Etat actuel | Configuration.

Affichage | onglet Ecran | Contréleur graphique
| VboxVGA | OK.

Fichier Machine _Ingtantanés _ Aide.

, 8=
O B=
NethServer_Odoo-12 REDIRECT-0K)
©etente

Y ethServer_DokuWiki (Cone_Cogulle_Catier-101-03 sans Letsén...)
26] @ trente

Au retour, on amorce le Serveur NethServer et le
message ne s'affichera plus.

E Général Affichage

[&] systeme = | e

(W] Affichage Mémoire Vidéo : 410
= 0 Mo 128 M

p—— " .

Nombre diécrans : 1
P s ] ]
@ Réseau Facteur déchelle : Ty ans 100%

Min Max
£ ponssere )
Contréleur graphique : [[VBoxvGa  ~ \
§ Use

Accélération : [] Activer laccélération 30
[ Dossiers partages [ Activer Faccdlération 2

[ interface utilisateur
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X- Introduction a 1'éditeur vi

1. Référence

http://www.iro.umontreal.ca/~dift3830/vi.html. (Derniére consultation, le 30 mai 2016. Novembre 2018, ce
lien n'est plus fonctionnel.)

vi est un éditeur de texte trés puissant. Sa convivialité par contre lui fait défaut. Ceci dit, il est toujours utile
d'en connaitre les rudiments, car son omniprésence est presque garantie sur les systémes modernes.

La documentation de vi étant trés abondante, on se limitera pour cette démo aux commandes les plus usuelles.
Tout d'abord I'invocation. On peut invoquer vi a partir du shell de plusieurs fagons dont voici quelques-unes:
e vi: ouvre vi avec un contenu vide.

e vi nom_de_fichier: ouvre un fichier et 'affiche a I'écran.

e vi +nom_de_fichier: ouvre un fichier et positionne le curseur a la fin de celui-ci.

Dés son invocation, vi se met en mode commande, dans ce mode il est possible d'entrer les commandes qui se-
ront vues plus bas. Si on tape une commande susceptible de modifier un texte (insertion d'un caractére par
exemple), vi bascule en mode édition; dans ce mode
tous caractére tapé sera considéré comme faisant
partie du texte, tandis que les caractéres saisis en

mode commande, seront eux interprétés comme | VIN -ViiTproved
étant des commandes et ne seront jamais rajoutés au | veraian 7,312
- by Bram Mcolenaar et al.
texte. - Modified by <bugzilla@redhat.com=
~ vim is open source and freely distributable
Afin de basculer du mode édition au mode com- | Help poor children in Uganda!

. L4 t :help iccf<Enter=> i infi ti
mande il suffit de presser la touche [Echap]. S o e

~ type :q<Enter= to exit

. O : ~ type :help<Enter> or <Fl> for on-line help
Nous allons commencer par invoquer vi a partir du | O hoih Girstitels A3t vicsins 1oa
shell en tapant: g

vt |

Ce qui devrait donner l'affichage ci-contre: ' 0,0-1 ALl

vi est un editeur de texte tres

vi est déja en mode commande, pour le faire passer
en mode édition, on tape la commande i (insert) qui )55 2 oo CFee 0
nous permettra d'insérer du texte.

Aprés avoir tapé le texte suivant:

vi est un éditeur de texte tres

utile pour la communauté des
administrateurs.

On obtiendra I'affichage ci-contre.

Apres cela, on pourrait passer en mode commande
par simple pression sur la touche [Echap].

- INSERT -- 4,17 All
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Une fois en mode commande, on voudrait par exemple, éliminer la ligne blanche qui se trouve juste aprés la
premicre. Pour cela on positionne le curseur a la hauteur de la 2e ligne et on tape dd.

Ceci aura pour effet de supprimer la ligne.
Les commandes abondent dans vi, c'est pour cette raison qu'on n'en citera que quelques-unes.

Si on est satisfait, il ne nous reste plus qu'a sauvegarder le document sous le nom textel.txt a I'aide de la com-
mande suivante:

’:w textel.txt ‘

(Pour les sauvegardes ultérieures, il n'est pas nécessaire d'ajouter le nom de fichier).

Afin de quitter vi il suffit de taper la commande:

’:q textel. txt

Commande Effets

i (insert) Insére un texte au curseur

I Insére au début de la ligne

a (append) Insére apres le curseur

A Insere a la fin de la ligne

Les fleches Pour les déplacements

Ctrl-F (forward) Défiler d'un écran vers le bas
Ctrl-B (backward) Défiler d'un écran vers le haut
nG (goto) Va a la niéme ligne dans le texte
G Va a la fin du texte

X Effacer le caracteére courant

dd Effacer la ligne courante

Effacer depuis la position du curseur jusqu'a la fin de la

b ligne

Effacer depuis la position courante jusqu'au début de la

db (DeleteBegining) ligne

Rechercher la chaine 'chaine' dans le texte, on peut taper

/chaine 'n' (next) pour voir l'occurrence suivante

:w fichier Copie le texte courant sur le disque sous le nom fichier
:wg (write & quit) Ecrit le fichier sur le disque et quitte vi.

:q! Quitter sans sauvegarder.

:set nu Affiche le numérotage des lignes.
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XI- Micronator.org

1. Cours NethServer-101 - NethServer & Commerce en ligne

1.1. But final

Apres avoir suivi le "Cours NethServer-
101", vous posséderez un site de Commerce
en ligne fiable et hautement sécuritaire. De
plus, vous pourrez utiliser un clone de votre

Serveur NethServer

N
ADSL/VDSL NS
) O g

site, sur un Serveur NethServer virtuel sur \ G Do =
votre poste de travail, pour tester de nou- @Le&. stripe -
. . . E t
velles extensions et applications sans com- il
promettre la sécurité ou l'intégrité de votre e,
. . [ et 8 !
site en ligne. falr N¢ ! \
| e ( VVirtualB.ox | - Station de travail
] NethServer Virtuel |
[WordPres dedévdloppement] -~ @ e
w . 9
1.2. Cahiers @8 e

Le Cours NethServer-101, se voulant une base solide pour la création d'un site de Commerce en ligne, il com-
prend plusieurs cahiers:

o Cahier-01:
o Cahier-02:
e Cahier-03:
e Cahier-04:
o Cahier-05:

o Cahier-06:
o Cahier-07:
o Cahier-08:

o Cahier-09:
o Cahier-10:
o Cahier-11:
o Cahier-12:

Les bases de Linux.

Installation et configuration des logiciels prérequis sur le poste de travail.
Création d'un Serveur NethServer virtuel.

Serveur NethServer LOCAL & Let's Encrypt.

Abonnement a un FAI, installation d'un modem VDSL, obtention d'un domaine FODN* et installa-
tion d'un Serveur NethServer sur une quincaillerie physique.

Installation de WordPress.
Installation de 1'extension de sécurité Wordfence.

Installation de 1'extension de vente en ligne WooCommerce et création de comptes chez Stripe et
PayPal pour les paiements en ligne.

Sauvegarde/restauration ou migration d'un site avec 1'extension Duplicator.
Serveur mandataire inversé.
Sauvegarde/restauration avec BackupPC.

WordPress & CleanTalk.

4 FQDN: Dans le DNS, un Fully Qualified Domain Name (FODN, ou nom de domaine complétement qualifié) est un nom de domaine qui révéle la
position absolue d'un neeud dans l'arborescence DNS en indiquant tous les domaines de niveau supérieur jusqu'a la racine. On parle également de
domaine absolu, par opposition aux domaines relatifs. Par convention, le FODN est ponctué par un point final.

Référence: https://fr.wikipedia.org/wiki/Fully_qualified_domain_name.
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1.3. Logiciels

Tous les logiciels nécessaires sont du domaine public ou LIBRE sous licence GPL; ils ne cotitent pas un sous.
Le seul achat nécessaire est 1'obtention d'un nom de domaine au prix initial de $15 CAD et son renouvellement
annuel d'environ $30 CAD.

2. Cours NethServer-201 - NethServer & Applications

Cahier-01: Dolibarr Cahier-02: Odoo-12 Cahier-03: MediaWiki
Cahier-04: DokuWiki Cahier-05: Moodle Cahier-06: Proxmox VE
Cahier-07: Flectra Cahier-08: Self Service Password  Cahier-09: Forum NodeBB
Cahier-10: Forum Discourse Cahier-11: diaspora*

3. Cours NethServer-301 - NethServer & Active Directory
Cahier-01: RSAT Cahier-02: Active Directory
Cahier-03: SSP & Active Directory Cahier-04: Jonction de stations a AD
4. Cours NethServer-401 - Surveillance Zabbix
Cahier-01: Zabbix - Installation Cahier-02: Zabbix - Alertes

Cahier-03: Zabbix - Agents Cahier-04: Zabbix & Emulateur ELM327
Cahier-05: Zabbix & Mise a niveau

5. Cours NethServer-501 - Service d'assistance Zammad

Cahier-01: Zammad - Installation Cahier-02: Zammad - Création de billets
Cahier-03: Zammad - Sauvegarde & restauration

6. Cours NethServer-601 - Communication d'équipe Mattermost

Cahier-01: Mattermost - Installation Cahier-02: Mattermost - Mise a niveau
Cahier-03: Mattermost - Récupération aprés désastre
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7. Commentaires et suggestions

RF-232 apprécie grandement échanger avec ses internautes. Vos commentaires et suggestions sont indispen-
sables a I’amélioration de la documentation et du site micronator.org.

N’hésitez pas a nous transmettre vos commentaires et a nous signaler tout probléme d’ordre technique que
vous avez rencontré ou n’arrivez pas a résoudre. Tous vos commentaires seront pris en considération et nous
vous promettons une réponse dans les plus brefs délais.

¥4 Nous contacter >

Brancher les ainés,
encourager I’Informatique LIBRE [ [ > J

et la diffusion du savoir

8. Boutique Micronator

Nous sommes heureux de vous présenter notre boutique en ligne dans laquelle vous trouverez certains de nos
produits qui ne sont pas disponibles sur notre site principal. Nous vous laissons le plaisir de la parcourir:
https://www.micronator.org/affaires/boutique/.

8.1. Communications sécuritaires chiffrées SSL/TLS
Les communications avec Stripe et PayPal sont effectuées au moyen
d’un certificat SSL/TLS de 2048 bits émis par 1’ Autorité de Certifi-

cation Let's Encrypt. “ Let’s Encrypt

Faites vos achats en toute confiance, remplissez votre panier et réglez
votre commande avec la carte bancaire de votre choix: MasterCard,
Visa, Discover, American Express, etc.

Stripe

Le montant de votre facture est envoyé directement a Stripe stripe

qu'i's’occupe de tout. Les dopnées de votre carte ne sont pas VISA  DISCOVeR @
utilisées sur notre site. Les paiements sont sécurisés par le sys- -l ESEESS
téme Stripe. Cliquez ici pour voir les étapes de paiements;

celles-ci sont sécurisées par le systéme Stripe.

PayPal

Il n’est pas nécessaire d’ouvrir un compte PayPal. Vous pou- Paypa‘
vez choisir la carte bancaire que vous désirez utiliser. Cliquez visa o [oscave

ici pour voir les étapes de paiements; celles-ci sont sécurisées
par le systéeme PayPal.

9. Médias sociaux

Twitter: https://twitter.com/TuteurW.

li Facebook: https://www.facebook.com/micronator.
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